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Résumé 
 
Le concept d’Organisation Virtuelle (OV) est né du besoin de coopération que 
rencontrent des organisations traditionnelles, à la recherche de compétences partenariales, 
pour répondre à de nouvelles opportunités métier. Une OV est une alliance temporaire 
d’organisations, autour d’une structure réseau, où la mutualisation de ressources matérielles, 
logicielles, humaines permet d’atteindre un objectif commun. Les technologies de 
l’information et de la communication doivent offrir des méthodes et des outils pour supporter 
l’interconnexion des Systèmes d’Information (SI) des partenaires. La réalisation de cette 
interconnexion pose des défis sécuritaires à la fois d’ordre organisationnel et technique. 
L’ouverture d’un SI est acceptée en termes d’objectifs métiers. Chaque membre d’une OV 
attend des garanties de la part de ses partenaires. Le niveau de garantie va guider les choix 
architecturaux et techniques, répondant en particulier au niveau de protection que chaque 
partenaire entend doter les ressources à inclure dans l’OV. Un cadre et des outils doivent être 
proposés afin de définir et de contrôler le niveau d’ouverture des systèmes d’information des 
membres de l’OV. 
 
L’hétérogénéité des pratiques et des architectures adoptées dans les domaines de 
sécurité des organisations traditionnelles constitue un verrou dès qu’il y a lieu 
d’interconnecter ces domaines pour former une OV. Notre analyse, en s’appuyant sur des 
exemples caractéristiques d’OVs, identifie et caractérise les fonctions présentes au sein des 
outils exploités. Il apparait que des freins majeurs à la construction d’OV, concernent la 
complexité de gestion des fonctions d’authentification et d’autorisation, ainsi que la décision 
relative au choix de la solution d’interconnexion (gestion centralisée ou distribuée) à adopter 
par les partenaires. Dans cette thèse, nous avons traité la problématique de construction 
d’OVs aux niveaux technique et organisationnel.  
 
Du point de vue technique, nous nous sommes intéressés à la définition de solutions de 
contrôle d’accès distribué assurant les services d’authentification et d’autorisation au sein du 
réseau collaboratif tout en laissant à chacune des organisations le contrôle total sur ses 
ressources. La connaissance et/ou la propagation d’une identité entre entités communicantes 
est essentielle dans la prise de décision d’autorisation d’accès aux ressources partagées. Aussi 
en partant des modèles de gestion d’identité traditionnels, nous justifions l’intérêt particulier 
des fédérations d’identité qui répondent à des contraintes sécuritaires lors de la construction 
de domaines distribués hétérogènes. Cependant les fédérations présentent des limitations en 
matière d’autorisation. Les Infrastructures de Gestion de Privilèges (IGP) conçues à l’origine 
comme un service complet d’autorisation, apportent ce complément nécessaire pour réduire le 
niveau de complexité d’expression des autorisations et de construction des politiques d’accès. 
Ainsi, de façon originale, nous proposons des solutions de contrôle d’accès distribué intégrant 
à la fois les concepts d’IGP et de la fédération dans le contexte d’une OV. Afin de concrétiser 
cette approche d’intégration, nous l’avons mise en œuvre en retenant Shibboleth comme 
produit de fédération d’identité. Dans une première implémentation, nous avons couplé le 
moteur d’autorisation PERMIS (solution de l’université du Kent) à Shibboleth. Puis, une 
deuxième implémentation a permis de conforter l’approche en termes de compatibilité avec 
les standards de l’OASIS concernant l’autorisation ; elle a consisté à intégrer à Shibboleth des 
implémentations SAML et XACML. Nous avons pu ainsi démontrer la faisabilité technique 
du concept d’intégration.  
 
 ii 
Toutefois, la mise en œuvre de ces aspects purement techniques est conditionnée par 
l’importance des écarts entre les niveaux de maturité sécuritaire des membres de l’OV. Les 
architectures de gestion des accès « acceptables » dépendent du niveau de confiance accordé à 
un partenaire. Ainsi, du point de vue organisationnel, nous avons étudié différents référentiels, 
méthodes, normes et bonnes pratiques (i.e. CMMI, COBIT, ITIL, ISO 27001, ISO 27002, 
etc.) pour concevoir un modèle d’évaluation du niveau de maturité sécuritaire. A partir de ce 
modèle, nous avons développé l’outil nécessaire à l’évaluation des pratiques sécuritaires 
permettant de situer le niveau de confiance porté à un partenaire. Expérimentée dans le projet 
européen VIVACE, l’utilisation de cet outil contribue à établir la chaîne de confiance, 
élément essentiel du cadre de travail collaboratif. De plus, les résultats fournis offrent aux 
organisations impliquées des indicateurs justifiant les choix techniques (centralisation ou 
distribution du contrôle d’accès). 
  
 Les résultats apportés par ces travaux permettent d’envisager l’élaboration d’un cadre 
méthodologique pour la sécurisation des organisations virtuelles en proposant des patrons et 
outils pouvant en constituer l’ossature. 
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Introduction 
De nos jours, les entreprises et plus spécialement les Petites et Moyennes Entreprises 
(PMEs), appréhendent de plus en plus fortement l’intérêt d’établir des collaborations ou de 
modifier l’organisation de leurs partenariats, que ce soit avec des entreprises de leur taille ou 
plus importantes. Les débouchés commerciaux, la notoriété et les ouvertures offertes dans le 
cadre de réseaux nationaux ou internationaux font parmi des attentes de ces organisations. La 
compétitivité impose la constitution d’un cadre nouveau, dans lequel chacun doit bénéficier  
des compétences d’autrui. La question qui se pose est alors de savoir comment les 
technologies de l’information peuvent participer à la constitution d’un tel cadre.  
 
Dans la littérature, la compétitivité et la coopération ont été étudiées séparément mais 
récemment, avec l’expansion de relations de collaborations entre les entreprises, la 
coexistence de comportements compétitifs et coopératifs entre deux entreprises a fait l’objet 
d’une nouvelle définition : la coopétition [Gueguen et Pellegrin-Boucher 2007]. Les 
entreprises se trouvent entrain de nouer une multiplicité de partenariats avec divers acteurs et 
notamment des concurrents, afin de promouvoir une norme, un standard, un produit.  
 
Les entreprises du domaine privé et public sont dépendantes de leurs infrastructures de 
Technologie de l’Information pour réaliser leurs missions critiques et mener à bien leurs 
stratégies métier [Ross 2007]. Les partenariats que les entreprises nouent avec les autres 
reposent aussi et grandement sur les Technologies de l’Information utilisées pour 
interconnecter tout ou une partie des Systèmes d’Information des entreprises. Ces 
Technologies sont à double tranchant. D’un côté, elles facilitent le travail collaboratif des 
entreprises et d’un autre côté, l’utilisation agressive de ces technologies peut mettre en péril 
les actifs de l’entreprise si elles ne sont pas bien maîtrisées. Le dilemme classique auquel sont 
confrontées les organisations est d’exploiter les nouvelles technologies de l’information et de 
la communication pour améliorer leur productivité tout en protégeant le résultat d’un savoir-
faire.  
 
L’utilisation des Technologies de l’Information et de la Communication a conduit à la  
constitution d’une nouvelle forme d’organisations appelée Organisation Virtuelle (OV). Les 
organisations qui en font partie, échangent des compétences et des ressources afin de répondre 
à de nouvelles opportunités. Les partenaires de l’OV peuvent amener un savoir faire différent, 
mais ils peuvent également être des concurrents directs dans certains domaines d’activité. 
Dans un tel contexte, l’intérêt est porté, parmi d’autres, sur les contraintes sécuritaires qui 
émanent d’une telle collaboration. La prudence restant de mise, les organisations doivent alors 
décider d’ouvrir ou non tout ou partie de leur Système d’Information à des partenaires. Ils 
doivent également pour des raisons à la fois d’existence, mais également légales réaliser cette 
ouverture sans risquer la perte de leurs actifs ni les secrets de leur métier. Une solution 
sécurisée d’interconnexion de Systèmes d’Information distribués doit être déployée par les 
partenaires potentiels afin de garantir la sécurité des systèmes raccordés et de l’information 
échangée entre leurs sites respectifs. 
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La construction d’une Organisation Virtuelle nécessite l’interconnexion des domaines 
de sécurité des organisations membres et la collaboration des autorités administratives gérant 
ces domaines et assurant les services de sécurité de base (authentification et autorisation des 
entités communicantes) dans ces domaines [Sowa et ŚnieŜyński 2005] [Holland et Geoff 
Lockett 1998].  
 
Une Organisation Virtuelle est caractérisée par son aspect dynamique. En effet, durant 
le cycle de vie d’une Organisation Virtuelle, des partenaires viennent s’ajouter au réseau 
collaboratif tandis que d’autres s’en vont. Et, à chaque modification au niveau structurel, les 
contraintes sécuritaires et le niveau de risque changent aussi. Ainsi, l’établissement d’une telle 
structure réseau nécessite de la flexibilité et de l’agilité en termes de politiques de sécurité qui 
gèrent les accès au sein du réseau distribué. Ces politiques doivent préserver la confidentialité, 
l’intégrité et la disponibilité des systèmes et de l’Information. 
 
En fait, la politique de sécurité dans une organisation dicte une ligne de conduite en 
matière de sécurité de l'information et des systèmes informatiques mis en place. Au niveau 
d’une OV, la politique de sécurité est l’extension des différentes politiques de sécurité 
implémentées sur les différents sites des organisations. La politique de l’OV doit être 
consistante avec ces différentes politiques et, en aucun cas, elle ne doit contredire ce qui a été 
défini.  
 
Attachés au sein de notre équipe à la problématique de la gestion de la sécurité, nos 
travaux ont très naturellement porté sur l’identification des contraintes de sécurité émanant de 
la mise en place d’une infrastructure de Système d’Information distribuée pour une 
Organisation Virtuelle. Nous avons essayé d’apporter des éléments de réponse en analysant le 
concept de l’Organisation Virtuelle, puis en analysant les problématiques de construction 
d’OVs aux niveaux technique et organisationnel. 
 
D’un point de vue technique, nous nous sommes intéressés à proposer une architecture 
de contrôle d’accès pour les Organisations Virtuelles permettant de gérer l’accès aux 
ressources partagées qui sont mises par des organisations à la disposition des partenaires. 
Cette architecture doit permettre aux organisations de partager leurs ressources critiques tout 
en gardant la main ferme sur leurs actifs matériels, logiciels et humains. Ainsi, nous avons 
opté pour une approche de gestion distribuée permettant à chacune des organisations de gérer 
leurs propres ressources et leurs propres utilisateurs au sein du réseau collaboratif. Nos études 
et nos analyses ont porté sur les éléments qui servent comme des briques de base dans une 
telle approche. 
 
La fédération d’identité fournit un moyen de délégation de l’authentification et du 
processus d’affectation d’accréditations. Ceci permet à une organisation de ne gérer que ses 
propres utilisateurs et déléguer la tâche de gestion des utilisateurs externes à leurs 
organisations de rattachement fournissant ainsi une solution à l’hétérogénéité des systèmes 
d’authentification et d’accréditation adoptés aux niveaux des sites partenaires. Cependant, la 
fédération présente des faiblesses de point de vue autorisation. En fait, il ne suffit pas de dire 
qui essaye d’accéder à la ressource, il faut répondre en plus à la question, il a droit de faire 
quoi avec la ressource ?  
 
Les Infrastructures de Gestion de Privilèges (IGPs), en adoptant une approche de 
gestion à base de politiques basée sur le couple PEP/PDP, permettent l’expression des 
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autorisations (affectation de droits d’accès), la définition et l’application de politiques de 
sécurité de type : qui peut faire quoi. En d’autres termes, une IGP fournit un moteur 
d’autorisation. L’intégration d’une IGP à un produit de fédération d’identité vient 
complémenter les fonctionnalités d’authentification et de gestion d’accréditations offertes par 
la fédération. Par conséquent, nous avons proposé des solutions de contrôle d’accès intégrant 
à la fois les concepts de fédération d’identité et des IGPs dans le contexte d’une OV. 
  
Afin de concrétiser cette approche d’intégration, nous avons défini et déployé dans le 
contexte du projet VIVACE, une architecture de contrôle d’accès intégrant Shibboleth comme 
produit de fédération et PERMIS (Université de Kent) comme IGP. Cette solution fournit une 
preuve du concept et valide notre approche de gestion distribuée. Des modifications ont été 
apportées au module PERMIS afin de répondre aux contraintes imposées par les différents cas 
d’étude que nous avons traité [Kamel et al. 2007f]. Afin de conforter notre approche en 
termes de compatibilité avec les standards de l’OASIS concernant l’autorisation, nous avons 
proposé une amélioration de notre solution en remplaçant PERMIS par une implémentation 
de la norme XACML définie par l’OASIS [Kamel et al. 2008b]. Ceci, dans le cadre d’une 
collaboration entre le projet VIVACE et le programme TSCP. 
 
D’un point de vue organisationnel, une Organisation Virtuelle est une structure réseau 
dans laquelle des organisations peuvent jouer le rôle d’un fournisseur identité et/ou d’un 
fournisseur de services. Les activités d’authentification et d’accréditation des utilisateurs d’un 
côté et d’autorisation d’accès aux ressources peuvent être effectuées par les organisations (si 
elles ont les moyens) ou déléguées à d’autres organisations dans le cas contraire. Le 
déploiement d’une architecture de contrôle d’accès distribuée nécessite que les différents 
membres de l’OV aient un minimum d’expérience et de maturité en termes de pratiques 
sécuritaires afin de réaliser les tâches qui leurs sont confiées. Alors, comment vérifier la 
capacité des partenaires à répondre à de telles contraintes ? 
 
Nous avons étudié et analysé différents référentiels, méthodes, normes et bonnes 
pratiques (i.e. EBIOS, MEHARI, CMMI, COBIT, ITIL, ISO 27001, ISO 27002, etc.) traitant 
la notion de la sécurité de l’information afin de concevoir un modèle d’évaluation du niveau 
de maturité sécuritaire. Notre objectif est de proposer aux organisations désirant collaborer, le 
moyen de situer le niveau de confiance porté à un partenaire afin de choisir la solution 
d’interconnexion adaptée à leur contexte. Nos choix ont porté sur les deux normes ISO 27001 
et ISO 27002 vu qu’elles sont dédiées à la sécurité de l’information et la traitent de tous ses 
côtés. 
 
Nous avons développé un outil basé sur les meilleures pratiques de la norme ISO 
27002 adoptée au contexte des OVs [Kamel et al. 2006] [Kamel et al. 2007e] permettant 
d’évaluer les pratiques sécuritaires déployées au sein de l’infrastructure TI des différentes 
organisations. L’outil, un système d’aide à la décision, fournit des résultats permettant aux 
organisations de prendre une décision sur le choix de la solution de contrôle d’accès à adopter 
(distribuée basée sur la fédération et la gestion des privilèges ou bien centralisée basée sur une 
plateforme collaborative gérée par une entité tierce de confiance) [Kamel et al. 2007b], 
[Kamel et al. 2008a] [Kamel et al. 2008c]. 
 
Le document s’articule en trois parties. La première partie se concentre 
essentiellement sur la problématique des domaines de sécurité des organisations 
traditionnelles et leur interconnexion qui pose des défis sécuritaires à la fois d’ordre 
organisationnel et technique. Ensuite, nous donnons des exemples d’OVs et citons quelques 
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travaux traitant cette problématique tout en situant nos travaux par rapport à ces derniers. 
Nous citons quelques outils exploités dans les OVs adoptant une approche d’externalisation 
ou d’internalisation des processus d’authentification et d’autorisation. Les limites de ces outils 
nous ont poussés à proposer des solutions alternatives répondant davantage aux contraintes 
sécuritaires des OVs.   
 
Dans la seconde partie, nous fournissons un état de l’art sur les modèles de gestion 
d’identité traditionnels et la fédération d’identité. Nous fournissons ensuite un état de l’art sur 
les infrastructures d’autorisation et nous présentons en détail les IGPs. Nous analysons, en 
particulier, PERMIS et XACML. Cette partie fournit aussi un état de l’art sur les approches de 
gestion de sécurité de l’information (critères communs, EBIOS, ISO 27002 et ISO 27001, 
ITIL, etc.).  
 
La troisième partie présente en détail nos contributions. Nous y présentons en premier 
lieu les deux solutions de contrôle d’accès distribué que nous proposons en matière 
d’identification, d’authentification et d’autorisation des utilisateurs au sein du réseau 
collaboratif. Les deux solutions Shibboleth couplé à PERMIS, et Shibboleth couplé à 
XACML sont présentées, critiquées et commentées. Dans un deuxième temps, nous 
présentons notre outil d’évaluation de la maturité des pratiques sécuritaires déployées au 
niveau des infrastructures TI des différentes organisations. Cet outil va permettre d’identifier 
l’adaptabilité d’une solution de contrôle d’accès distribué au contexte étudié. Ce travail a fait 
l’objet de plusieurs publications qui ont traité la description de l’outil et son utilité vis-à-vis de 
la contribution à l’établissement de la chaîne de confiance dans le cadre d’une OV.  
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PARTIE 1 : Organisations Virtuelles : concept, 
exemples et outils de sécurisation 
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Préambule 
 
 
L’Organisation Virtuelle (OV), une nouvelle forme d’organisations, est le résultat de 
l’adoption des Technologies de l’Information par les organisations afin d’interconnecter leurs 
Systèmes d’Information (SI) pour des besoins de collaboration et d’échange de compétences.  
 
 Dans cet environnement distribué et ouvert, les organisations membres tendent à 
établir des liens avec d’autres organisations et notamment des concurrents directs sans 
toutefois risquer la perte de leurs ressources mises à la disposition des autres. Un compromis 
entre ouverture et sécurité doit être établi. 
 
  Déployer une OV nécessite l’interconnexion des domaines de sécurité définis au 
niveau des différents sites partenaires et la collaboration des autorités administratives gérant 
ces domaines. Différents exemples de déploiement d’OVs existent et un certain nombre de 
travaux ont traité d’une façon ou d’une autre la problématique de construction d’une OV. 
Finalement, il n’existe que très peu de travaux traitant la sécurisation des OVs. Nous 
proposons donc, dans cette première partie, d’analyser ce qui existe dans le domaine des OVs 
afin de situer nos travaux. 
 
 Dans ce chapitre, nous analysons le concept des domaines de sécurité avant d’attaquer 
celui des OVs qui est né du besoin de coopération rencontré par les organisations 
traditionnelles. Cette analyse permet de préciser les difficultés rencontrées dès qu’il y a lieu 
d’interconnecter des domaines, pour former une OV. Ainsi, nous définissons les contraintes 
de sécurité liées à la construction d’OVs qui émanent des exemples caractéristiques et qui ne 
sont pas traitées dans les travaux que nous récapitulons. Nous situons ainsi notre contribution. 
Nous citons quelques outils exploités dans les OVs permettant de gérer les processus 
d’authentification, d’affectation d’accréditations et d’autorisation dans le cadre de travail 
collaboratif. 
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Chapitre1. Organisation Virtuelle : concept, 
exemples et contraintes 
Les usages des Technologies de l’Information (TI) continuent de révolutionner au 
quotidien les modes de travail et les organisations qui en découlent. Les réseaux de 
communication  tiennent une place centrale et les problématiques qui y sont associées tout en 
continuant d’offrir des infrastructures de transports d’information, doivent y associer la prise 
en compte de nouvelles contraintes. Ainsi en est-il du contrôle des réseaux, face aux menaces 
visant à porter atteinte aux matériels, applications, et informations qui y transitent.  
 
La nécessaire interconnexion de réseaux pour répondre à de nouveaux défis, pose de 
manière plus exacerbée la recherche de solutions organisationnelles, technologiques et 
techniques. De nouveaux modes organisationnels et de nouveaux  outils doivent permettre une 
amélioration continue des mécanismes de protection des ressources et des informations et 
offrir à tout administrateur de la sécurité  des moyens de conserver une vision globale de l’état 
des ressources dont il a la charge en appliquant une politique de sécurité. 
 
 Nous présentons dans ce chapitre la problématique des domaines de sécurité et le 
concept de l’Organisation Virtuelle (OV) à travers des exemples caractéristiques et des 
travaux qui ont traité le déploiement de ce type de structures réseaux. Et, nous identifions les 
contraintes de sécurité liées aux OVs. 
1.1 La problématique de domaines de sécurité 
 Les méthodes classiques, permettant de traiter la problématique d’interconnexion de 
réseaux proposent le  cloisonnement ou le partitionnement du réseau ce qui revient à découper 
l’intranet de l’organisation en domaines ou périmètres de sécurité séparés par des éléments 
clés de cloisonnement. Un domaine de sécurité est défini comme étant une association de : 
• Logiciels (données, applications, etc.) et matériels (machines, serveurs, etc.), 
• Utilisateurs, 
• Politique de sécurité qui régit le choix des comportements dans le domaine. 
 
Du  point de vue sa constitution physique, un domaine de sécurité est applicable à tout 
type de découpage possible ou souhaité dans un cadre organisationnel : ce peut être un site 
géographique, un département, un service, etc. Il peut se matérialiser par un réseau virtuel, un 
ensemble de réseaux locaux, un ensemble de machines de sous réseaux ou même une machine 
unique.  
 
 Cette répartition en domaines de sécurité permet au responsable de sécurité d’avoir 
une vision globale du réseau de l’organisation ; ceci lui permet de gérer efficacement 
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l’infrastructure de l’organisation et appliquer les bonnes règles de sécurité qui mettront les 
différents systèmes à l’abri de toute intrusion.  
 
Le périmètre d’un domaine de sécurité le sépare des autres domaines : généralement, 
un équipement de cloisonnement (routeur, pare feu, etc.) matérialise la frontière, et 
implémente des mécanismes propres aux contrôles que la sécurité doit assurer. Dans des 
architectures complexes, l’organisation est amenée à définir une politique de sécurité globale 
qui sera appliquée en cloisonnant et faisant coopérer les domaines de sécurité entre eux. Cette 
politique est l’extension des différentes politiques de sécurité définies dans chacun des 
domaines de sécurité. Chaque organisation identifie et détermine les domaines de sécurité à 
cloisonner dans son intranet en appliquant ses propres besoins, par rapport à ses métiers, aux 
politiques de sécurité : celle globale et les particularités locales, les types d’échange entre les 
entités, etc. Ceci permet à l’organisation de gérer son Système d’Information, dont la 
complexité ne cesse de croître.  
 
 De nos jours, de nouveaux défis se présentent aux organisations. Elles voient l’intérêt 
d’une collaboration avec d’autres entités dans le but de répondre à de nouveaux besoins 
métiers et réaliser des projets en commun tout en harmonisant leurs compétences. Les 
organisations et surtout les Petites et Moyennes Entreprises (PMEs) se trouvent incapables de 
continuer à fonctionner seules. Ces organisations décèlent l’importance d’un partenariat avec 
des entités pouvant leur offrir des ressources et des compétences dont elles auraient besoin 
pour améliorer leur  métier.  
1.2 L’Organisation Virtuelle  
 Les besoins de collaboration entre organisations et les facilités technologiques donnent 
aujourd’hui naissance à une nouvelle forme d’organisation que l’on nomme « Virtuelle ». 
Nous trouvons dans la littérature plusieurs définitions pour les organisations virtuelles qui 
s’appuient sur des perceptions différentes de la notion de virtualité : 
  
Une première définition considère l’OV comme une alliance temporaire 
d’organisations (organisations, institutions, industries, etc.) qui se réunissent pour partager 
leurs compétences et leurs ressources afin de mieux répondre aux opportunités métier qui se 
présentent. La coopération est soutenue par des réseaux informatiques [Camarinha-Matos et 
Lima 1998].  
 
Une autre définition considère l’OV comme une mouvance de compétences, 
appartenant à des structures juridiques diverses, coopérant à des projets multiples sans avoir 
de liens permanents subsistant à l'exécution de chaque projet. De telles organisations ne 
peuvent se créer sans un milieu propice aux échanges. Dans cette définition, le mot "virtuel" 
désigne non seulement la distance qui sépare les travailleurs mais l'absence éventuelle d'entité 
juridique au niveau le plus large.  
 
[Upton et Mcafee 1996] définit l’OV comme une communauté de douzaines voire de 
centaines d’organisations, chacune concentrée sur ce qu’elle sait faire le mieux, toutes reliées 
par un réseau électronique qui leur permet d’opérer de façon flexible et non onéreuse, sans se 
soucier de leurs emplacements respectifs. 
 
 Ces différentes définitions de l’OV révèlent plusieurs caractéristiques de cette forme 
de collaboration : organisations dispersées, ressources et compétences partagées, durée de vie 
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de l’OV liée au projet en commun pour lequel elle a été créée, les technologies de 
l’information qui soutiennent l’établissement de ce réseau collaboratif. 
 
 Si l’OV peut donner l’apparence d’une organisation « classique » (perceptible selon 
ses locaux, son personnel, etc.) elle n’en possède pas à priori l’essence. Les Nouvelles 
Technologies de l’Information et Communication (NTIC) ouvrent une porte d’entrée 
imaginaire à un lieu de travail qui devient une abstraction de la réalité. Celui-ci n’est plus 
confiné et ne s’inscrit plus d’un emplacement physique dans un espace géographique 
déterminé. L’OV se détache de l’approche territoriale de la notion de réseau et prend 
davantage « forme » au travers des processus d’information qui composent son activité. 
En ce sens, l’avancement des NTIC représente un vecteur de développement de nouvelles 
formes d’organisations réticulées cherchant à s’émanciper des contraintes spatio-temporelles 
[Meissonier 2000]. 
 
 Le véritable défi pour les partenaires dans une OV c’est de définir et de déployer une 
infrastructure qui leur permet de réaliser des échanges d’une façon sécurisée tout en 
protégeant les ressources critiques qu’ils mettent à la disposition des autres. 
 
 Une organisation voulant intégrer un réseau collaboratif, se trouve obligée d’ouvrir 
son Système d’Information (SI) aux autres. Elle peut être amenée à interconnecter tout (ou 
une partie) de son SI à ceux de ses partenaires en faisant collaborer un (ou plus d’un) domaine 
de sécurité avec ceux identifiés et cloisonnés par ses partenaires. Cela va nécessiter une 
stratégie de sécurité adéquate pour protéger les ressources des uns et des autres ; elle pourrait 
être l’extension des stratégies adoptées au niveau de chaque domaine de sécurité. Dans cet 
environnement distribué, des contraintes de sécurité se présentent une fois que nous voulons 
les faire collaborer dans l’objectif de déployer un réseau de collaboration, sécurisé qui sert 
pour l’échange de compétences et de ressources critiques.  
 
 Au-delà du déploiement du réseau de collaboration recherché et lié à la mise en place 
d’une OV, plusieurs problématiques naissent de la création d’une communauté inter 
domaine [Bultje et van Wick 1998]: elles concernent l’harmonisation de plusieurs entités 
appartenant à des domaines hybrides de point de vue composants matériels et logiciels, 
politiques, stratégies de déploiement, etc.  Parmi ces problématiques, nous attachons un 
intérêt particulier à celles relatives à la définition d’une  politique de sécurité inter domaine, à 
la définition de la politique de contrôle d’accès inter domaine qui permet de contrôler les 
échanges et les accès entre les domaines administratifs. Cette politique de sécurité doit être 
élaborée sans oublier les aspects  dynamiques  des OVs : en effet, durant le cycle de vie d’une 
OV, des membres peuvent quitter le réseau pendant que d’autres s’y intègrent. De plus, il peut 
arriver qu’au sein même d’une organisation membre, la politique de sécurité change et par la 
suite influence la politique globale de l’OV.  
 
 Parmi les différentes formes d’OV, nous pouvons citer des exemples tels que : les 
« campus numériques » [Campus Numérique], les « organisations étendues » [Benzekri et 
Barrère 2003], les « réseaux Pair à Pair », les « grilles de calcul », etc.  
 
 Dans tous les cas, les organisations qui veulent collaborer doivent relever un même 
défi : comment partager des ressources et des compétences sans risquer la perte ou la 
destruction de ces actifs. Ces ressources doivent être protégées contre des accès non 
autorisés : seuls des utilisateurs accrédités par des partenaires de confiance peuvent accéder à 
ces ressources quand l’état de la ressource le permet. D’où la nécessité de l’établissement 
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d’une chaîne d’attribution affectant des accréditations aux utilisateurs et définissant l’état des 
ressources et, d’une chaîne de confiance identifiant les partenaires « de confiance ».  
1.3 Exemples d’Organisations Virtuelles 
1.3.1 Campus Numérique  
 
 La mise en concurrence du secteur de l’éducation conjugué à la mise en place des 
NTIC, a donné un nouvel essor à l’organisation de la transmission des savoirs. Prenons 
l’exemple du « campus numérique » qui devient une réalité de nos jours où la plupart des 
universités cherchent à établir des réseaux de collaboration entre elles. Un campus numérique 
se définit comme un dispositif de formation centré sur l’apprenant proposant des services 
innovants via des technologies numériques. Il permet d'accéder à la formation à partir de lieux 
proches ou distants selon des temps et à des rythmes choisis par l'apprenant et tout au long de 
sa vie. La mise en place d'une logique inter établissements (campus organisés sur la base de 
consortiums), d'une ouverture à des partenariats publics/privés et à des établissements 
étrangers renforce la qualité des contenus et des services rendus aux étudiants [Campus 
Numérique]. 
  
 A titre d’exemple, considérons le campus numérique « International e-Mi@ge » qui 
regroupe 18 universités françaises, une université du Liban, deux organismes publics et trois 
partenaires privés. Le projet consiste à proposer un dispositif de formation pour les 
informaticiens qui comprend : 
• L'accès par Internet aux contenus en ligne pour chacun des modules concernés. 
• L'accès à des services pédagogiques 
 
 L’idée du campus numérique c’est de permettre à un étudiant inscrit dans un 
établissement quelconque d’accéder à des ressources pédagogiques ou technologiques offertes 
par un autre établissement. Ceci nécessite que ces établissements mettent en place un réseau 
de collaboration qui permet à leurs étudiants de bénéficier des compétences offertes par l’un 
ou l’autre d’une façon aisée basée sur les Technologies de l’Information (TI). Le réseau de 
collaboration ainsi établi pose des problématiques en matière d’authentification et 
d’autorisation. Comment authentifier un étudiant ? Sur chaque site ? Un seul site ? Qui 
maintient les comptes ? Comment traiter l’accès aux ressources pédagogiques ? Comment 
gérer la scolarité de l’étudiant ? Comment gérer la communication avec les tuteurs ?  
Comment définir différents niveaux d’autorisation ?  
 
 La gestion des identités et des accès, la combinaison d'un ensemble de processus et 
d'une infrastructure technologique pour la création, la maintenance et l'utilisation de ces 
identités, est devenue une nécessité sur les campus numériques.  
1.3.2 Entreprise externalisée 
 
 Un autre exemple d’OV est celui d’entreprise externalisée où le degré de virtualité 
d’une organisation dépend essentiellement de la masse des fonctions externalisées c.-à-d. 
confiées à des organisations spécialisées (Figure 1). La virtualité est ainsi perçue comme un 
continuum où les organisations deviennent de plus en plus virtuelles à mesure qu’elles sous-
traitent des activités supplémentaires de leur chaîne de création de valeur [Becheikh et Su 
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2005]. Ce concept considère que les fonctions externalisées sont souvent des fonctions 
« périphériques ». Les fonctions-clés, sur lesquelles repose l’avantage concurrentiel de 
l’organisation, sont souvent gardées à l’interne.  
 
 Dans ce cas de figure, l’organisation externalisée ne se préoccupe plus des fonctions 
qu’elle a externalisées  aux organisations collaboratrices et ne s’intéresse pas à la gestion des 
identités et des accès des personnes qui vont réaliser les tâches externalisées. C’est aux 
organisations collaboratrices de s’en occuper. D’où la simplification des tâches 
administratives.  
  
 Les limites ne sont cependant pas aussi catégoriques, car l’externalisation de certaines 
fonctions nécessite dans certains cas de figure, de donner des accès à certaines parties du 
système d’information du donneur d’ordre. Dans cette situation, une architecture de gestion 
des accès et des autorisations doit alors être définie. 
 
Entreprise collaboratrice
Organisation virtuelle
Fonctions externalisées
Contacts permanents
 
Figure 1. Le modèle d'une entreprise externalisée 
1.3.3 Entreprise centrée sur l’utilisateur 
 
 Un troisième exemple d’organisations virtuelles c’est un cas de figure où 
l’organisation est centrée sur l’utilisateur. Prenons l’exemple d’un citoyen français ayant trois 
comptes bancaires chez trois banques différentes, un compte d’assurance vie chez une 
association, et devant payer ses impôts (sur le revenu, sur son foyer, etc.) en utilisant un 
compte personnel sur le site web géré par gouvernement. Ainsi, ce citoyen se retrouve avec un 
nombre énorme d’identités qu’il doit gérer et protéger efficacement. Etant donné que ces 
informations (comptes et accréditations) sont des données personnelles et confidentielles, 
comment ce citoyen pourrait-il les retenir toutes et comment faire pour qu’il ne les perde pas ? 
Comment garantir l’accès à toutes ces identités à un tiers en cas de nécessité (e.g. mise sous 
tutelle, insuffisance physique, etc.) ?  
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 Une interrogation sur la possibilité d’intégrer toutes ses informations en un seul 
certificat se pose pour faciliter la tâche de l’utilisateur d’une part et la tâche des différents 
organismes amenés à gérer des comptes pour tous les utilisateurs du système ouvert d’autre 
part. Au-delà de la simple détention de l’identité, il y a également à déterminer les 
implications de l’exploitation de ces identités par les organismes qui sont à l’origine de leur 
distribution (comment un particulier peut-il opposer à son organisme bancaire la sincérité 
d’une transaction, s’il s’est fait pirater ses identifiants ?).  
1.3.4 Entreprise étendue 
 
 Durant notre participation au projet VIVACE1, nous avons été amenés à étudier 
différents scénarios collaboratifs où plusieurs entités veulent échanger de l’information à 
travers le web d’une façon sécurisée. L’un des scénarios consistait à permettre à des employés 
en provenance d’une organisation d’accéder au SI d’une autre afin d’utiliser des outils de 
simulation qu’elle met à la disposition de ses partenaires. La Figure 2 représente une 
description du processus « System Simulation » où le fonctionnement et la performance des 
systèmes avioniques sont vérifiés ; on parle de Virtual Aircraft (ou bien avion virtuel).  
 
Les briques de base du système sont :  
• Un modèle de système temps réel distant (i.e. système de simulation de fuel 
 localisé à Filton en Angleterre), 
• Une simulation complète de systèmes temps réel à Toulouse (à l’exception du 
 système distant), 
• Simulation de cockpit et man in the loop à Toulouse.    
 
Le scénario à jouer est le suivant: 
 
• Configurer les deux sites (Toulouse et Filton), 
• Gérer le temps d’exécution à partir de la station de contrôle qui se trouve à 
 Toulouse, 
• Session de simulation de fuel et simulation de systèmes (sur les des deux sites 
 distants) en temps réel, 
• Opération du cockpit sur le fuel avec man in the loop à Toulouse.  
 
                                                 
1
 Value Improvement through a Virtual Aeronautical Collaborative Enterprise, www.vivaceproject.com 
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Figure 2. Le scénario System Simulation 
 Ce scénario nécessite que des utilisateurs en provenance de sites différents accèdent  
aux systèmes de simulation qui sont hébergés au niveau des sites de Filton et Toulouse. Ces 
systèmes doivent être protégés des accès non autorisés. Alors, pour faciliter la gestion des 
identités des employés voulant accéder aux systèmes de simulation et leurs accréditations, le 
fournisseur de services (outils de simulation) souhaite ne gérer les identités que de ses propres 
utilisateurs et ses propres ressources et laisser la gestion des utilisateurs externes (identités et 
accréditations) à leurs organisations d’origine. 
 
 Ces différents exemples de scénarios permettent d’identifier certaines caractéristiques 
d’OVs liées aux problématiques de sécurité. Les OVs sont : 
• Des systèmes ouverts sans frontières agiles et dynamiques, 
• Des environnements hétérogènes et distribués pour le partage de ressources 
• Des infrastructures exploitant très fortement les NTIC 
• Des environnements impliquant fortement la confiance entre partenaires, 
• Des environnements durs à gérer 
1.4 Travaux portant sur le concept des Organisations Virtuelles  
 Plusieurs travaux ont été menés ces dernières années ; ils avaient pour but la définition 
et le déploiement de réseaux de collaboration entre organisations. Ces travaux traitaient 
différemment la notion d’OVs selon la conception de la notion de virtualité et de systèmes 
ouverts et leur domaine d’intérêt. Pour chacun de ces travaux, nous récapitulons les points 
forts et les thèmes traités et nous finissons par les situer par rapport à nos travaux menés dans 
le cadre de cette thèse.  
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1.4.1 Le projet TrustCom 
 
 Le projet européen TrustCom [Tuptuk et Lupu 2004] avait comme objectif le 
développement d’une plateforme pour la confiance, la sécurité et la gestion de contrats dans 
les organisations virtuelles dynamiques. Cette plateforme permet la performance des 
processus métiers collaboratifs dans les environnements dynamiques et autogérés.  
 
 Cette plateforme qui étend  la convergence émergente des standards des services web 
et des services de grilles, offre aux organisations les moyens d’établir un environnement de 
collaboration sécurisé basé sur les services de sécurité, la réputation des partenaires et 
l’établissement de contrats qui régissent les relations entre les entités communicantes.                                      
 
 La solution proposée par le projet TrustCom est une solution de gestion distribuée 
pour les OVs en plus d’une décentralisation des tâches d’administration en adoptant la mise 
en œuvre du concept de politiques de délégation. Ces dernières permettent à un administrateur 
de déléguer la tâche d’affectation de droits d’accès à d’autres entités de confiance. 
 
 L’approche adoptée par le projet TrustCom concernant la décentralisation de la gestion 
de l’environnement collaboratif est intéressante étant donné qu’elle permet aux différentes 
organisations de garder le contrôle sur leurs ressources. On répond ainsi au souci souvent 
exprimé par les organisations qui est de garder le contrôle de ses ressources, espérant ainsi 
garder la maîtrise lors de l’ouverture de son Système d’Information. Cependant on peut 
toujours s’interroger sur le réalisme d’une telle décentralisation. N’y a-t-il pas intérêt, dans 
certaines circonstances, pour les différents partenaires à centraliser la tâche de gestion et la 
déléguer (voire l’externaliser) à une autorité administrative unique ? Quand est ce que les 
partenaires doivent opter pour une solution centralisée et quand est ce qu’ils pourront préférer 
une gestion distribuée ? Le projet TrustCom n’offre rien en ce sens et c’est pour cela nous 
nous sommes intéressés à fournir le moyen qui permet aux différents partenaires de prendre la 
décision concernant le choix de la solution d’interconnexion à adopter.  
 
 D’un autre côté, dans le projet TrustCom,  toute une activité a été consacrée à la prise 
en compte de la notion de réputation des organisations. Pendant la constitution d’une OV 
impliquant une ouverture de son Système d’Information, une attention particulière doit être 
portée aux membres de l’organisation ainsi définie afin de répondre à certains aspects de la 
sécurité (attaques de systèmes, discrétion sur les informations échangées, etc.). On s’appuie le 
plus souvent sur le paramètre de confiance afin d’identifier les organisations avec lesquelles 
on peut accepter de collaborer, celles qui peuvent faire partie de l’OV et le rôle qu’elles vont 
jouer dans cet environnement collaboratif.  
 
Il y a ici tout un travail complémentaire à mener. Dans le cadre de la constitution 
d’une OV, certains pré-requis, voire certaines garanties pourraient être exigées par les autres 
partenaires avant qu’ils n’ouvrent leur Système d’Information, voire avant même qu’ils 
n’envisagent de participer à la formation d’une OV. Des informations telles que l’expérience 
passée, en ce qui concerne les problèmes de sécurité, leur aptitude à gérer efficacement leur SI 
et d’autres pourraient être retenues.  
 
En effet, ces critères sont, de notre point de vue, indispensables pour identifier les 
organisations capables de gérer par elles-mêmes leurs Systèmes d’Information si les 
partenaires optent pour une solution d’interconnexion décentralisée. Cela permet d’apprécier 
au cas par cas la situation de chaque éventuel partenaire, et d’éviter dans certains cas d’écarter 
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abusivement certaines organisations ayant des compétences dans son métier juste pour le fait 
qu’elles sont incapables de gérer par elles mêmes leurs infrastructures alors que cela n’est pas 
leur préoccupation principale.  
1.4.2 Organisations Virtuelles et l’Entreprise en réseau 
 
Les travaux de [Meissonier 2000] traitent le concept des OVs de la conceptualisation à 
la mise en pratique de ces environnements distribués. [Meissonier 2000] propose de définir 
une OV comme étant un réseau d'acteurs impliquant des individus de différentes 
organisations considérées comme indépendantes; ceux-ci poursuivent ensemble la réalisation 
d'un projet ou d'une activité économique commune. Les processus de communication et 
d'information sont soutenus à distance via les NTIC; l'organisation est ainsi constituée sans 
une véritable unicité de lieu et de temps. 
 
 Pour [Meissonier 2000], le concept d’OV peut être initié selon deux principales 
perspectives stratégiques qui sont l’exploitation et l’exploration (Tableau I) : 
 
• Une perspective d’exploitation. Dans ce cadre-là, l’utilisation des NTIC est mise 
en œuvre entre les partenaires afin d’améliorer l’activité réalisée entre les 
organisations partenaires (réduction des délais, réduction des coûts de production et 
de coordination, accroissement de la productivité, différenciation, etc.). Les 
processus ainsi médiatisés sont essentiellement concentrés sur la réalisation de 
l’activité économique actuelle et concernent par exemple les tâches relatives aux 
achats et ventes, à la gestion de production, au suivi clientèle, etc. 
 
• Une perspective d’exploration. Les membres du réseau sont alors amenés à 
confronter et à modifier leurs propres représentations de l’évolution de l’activité 
économique qu’ils réalisent en commun (diversification). Les échanges portent 
davantage sur les apprentissages mutuels qui peuvent être retirés, et qui partant d’un 
niveau du perfectionnement de l’activité courante, peuvent gagner sa possible 
redéfinition. Il s’agit donc d’une logique de coopération qui vise surtout à créer des 
connaissances nouvelles. Les NTIC sont alors plus utilisées pour médiatiser des 
synergies cognitives entre les acteurs (via, par exemple, des systèmes de bases de 
connaissances partagées, des forums électroniques, etc.) que pour rationaliser des 
routines organisationnelles. 
 
Tableau I. L’organisation virtuelle selon deux perspectives principales 
L’Organisation Virtuelle selon une 
perspective d’exploitation 
L’Organisation Virtuelle selon une 
perspective d’exploration 
Stratégie d’une entreprise de développer un 
réseau de partenaires autour de son activité 
Stratégies de coopération inter-entreprises 
autour d’un projet commun ou d’une activité 
économique commune 
La réticulation s’inscrit dans une recherche 
d’efficience des processus de coordination et 
de production 
La réticulation passe par un partage de 
ressources et de connaissances dans une 
logique de développement ou d’innovation 
Flexibilité organisationnelle accrue pour 
l’entreprise 
Relations inter-firmes plus solidaires que 
concurrentielles 
Exemple : organisations fédérant un 
portefeuille de sous-traitants via les NTIC 
Exemple : stratégies d’alliances ou de 
partenariats par un réseau d’entreprises 
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 [Meissonier 2000] réalise une analyse empirique focalisant son terrain d’étude sur les 
Petites et Moyennes Entreprises (PMEs) qui, d’après l’auteur, ont une tendance à développer 
une complémentarité de leurs compétences en formant des réseaux. Ainsi, elles présentent une 
prédisposition à tirer parti de la diffusion des NTIC dans le cadre de la réticulation de leur 
activité. L’auteur a interrogé plusieurs PMEs sur des sujets portant sur les modalités 
organisationnelles et les impacts rattachés aux utilisations des NTIC. D’après l’auteur, cet 
entretien lui a permis d’éprouver son argumentation en faveur des OVs conjoignant 
exploitation et exploration, puis de l’enrichir par les enseignements inférés des observations 
menées sur le terrain.  
 
Ces travaux débouchent sur une synthèse sur les inférences théoriques et managériales 
qui peuvent être retirées de cette étude empirique. A partir des confirmations, des 
infirmations, voire des enrichissements théoriques qui peuvent être formulés, [Meissonier 
2000]  propose un « cadre ingéniérique à la gestion de projet d’OV ». La Figure 3 présente un 
canevas permettant de structurer les étapes de la conduite du projet (initialisation, mise en 
œuvre et maintien).  
 
La Figure 3 fait clairement apparaître une dualité dans l’organisation (l’une interne, 
l’autre inter organisationnelle), où les contours et les frontières méritent d’être analysés 
beaucoup plus finement. L’étude empirique a confirmé l’idée selon laquelle il est réducteur 
qu’une OV se résume à de simples processus de coordination et de routines inter firmes 
rattachés à la réalisation de l’activité courante (perspective d’exploitation). Le projet mérite 
d’inclure des tâches (marketing, conception de nouveaux produits, R&D, etc.) témoignant de 
réflexions co-construites quant à l’évolution de l’environnement, aux nouveaux marchés qui 
s’y dessinent et aux nouveaux produits et services vers lesquels l’activité mérite d’être élargie 
ou réorientée (perspective d’exploration). 
 
 Cependant les travaux présentés à ce niveau émanent du monde des sciences de la 
gestion et ne s’intéressent qu’aux aspects théoriques et stratégiques de la mise en œuvre des 
OVs. De notre point de vue, ces travaux proposent des pistes intéressantes à explorer étant 
donné qu’ils définissent un cadre formel de la mise en œuvre d’un projet d’OV, ils doivent 
également être élaborés pour prendre en considération les aspects technologiques et 
organisationnels dans de tels environnements. Il ne suffit pas de dire : pour déployer une OV, 
il faut recourir aux NTICs. Il faut considérer dans toutes ses dimensions les contraintes liées à 
l’utilisation des NTICs et à l’aptitude des organisations à bien s’en servir.  
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Figure 3. La gestion du projet d'Organisation Virtuelle 
 
 [Meissonier 2000] et le projet TrustCom ne traitent pas l’aspect organisationnel des 
OVs. [Meissonier 2000] ne traite que les aspects stratégiques d’une telle alliance entre des 
PMEs dans le seul but d’exploiter et d’explorer de nouveaux domaines d’activité. De son 
côté, le projet TrustCom propose une approche de déploiement d’infrastructure distribuée 
pour OV intégrant les notions de sécurité et de confiance sans toutefois s’assurer de l’habilité 
des organisations partenaires à déployer de telles solutions. C’est cette approche que nous 
développons dans cette thèse. Nous nous intéressons à l’aspect organisationnel en plus de 
l’aspect technique : nous nous ne limitons pas à proposer des solutions d’interconnexion pour 
les OVs mais nous proposons en plus, les moyens permettant aux organisations de choisir la 
solution qui leur convient. Dans cette approche, les organisations collaboratrices qui peuvent 
gérer par elles-mêmes leurs infrastructures au sein de l’OV, sont identifiées en évaluant les 
moyens dont elles disposent et leur expérience dans le domaine de la gestion des Systèmes 
d’Information.  
 
C’est dans cet état d’esprit que nous avons défini, durant cette thèse, un outil 
d’évaluation de la maturité des pratiques sécuritaires déployées au sein des Systèmes 
d’Information des organisations membres d’une OV. Cette approche permet d’évaluer le 
niveau de confiance qu’on peut avoir dans ses partenaires et par conséquent, opter pour une 
solution d’interconnexion plutôt qu’une autre. C’est ainsi que nous traitons le niveau 
organisationnel des OVs en plus du niveau technique qui se limite à la définition de solution 
de déploiement. Cet outil permet aux organisations d’opter pour la solution d’interconnexion 
qui leur convient le mieux parmi les solutions que nous proposons dans le chapitre 6 (basées 
sur le concept de fédération d’identité et de gestion de privilèges) et celles basées sur des 
plateformes collaboratives ou des solutions propriétaires. 
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1.4.3 Organisations Virtuelles et politiques de sécurité 
 
 L’un des objectifs des travaux  [Nasser 2006] était de définir les contours de l’OV à 
travers une politique de sécurité. Le travail se concentre sur le contrôle d’accès afin de 
concrétiser la mise en place d’une OV via une structure logique distribuée aux organisations 
membres. Afin d’assurer la mise en place d’une telle organisation, les analyses ont porté sur : 
 
• La nature de l’organisation : Quelles sont les motivations et origines de 
l’Organisation Virtuelle ? Comment en créer  une? Quelles sont les particularités en 
matière de sécurité de cette organisation par rapport aux organisations 
« traditionnelles » ?  
• Le concept de politique de sécurité : Comment définir une politique de 
sécurité pour l’organisation virtuelle ? Quels sont les rôles des organisations 
membres dans le processus de spécification et de mise en place de la politique de 
sécurité ? Quel modèle de sécurité convient le mieux à cette structure distribuée ? 
 
 [Nasser 2006] appréhende une organisation virtuelle comme une extension des 
systèmes d’information des organisations membres et qui prend en compte des 
caractéristiques d’une organisation traditionnelle (structuration et organisation afin d’atteindre 
un but). Pour cette raison, l’auteur propose l’application du processus de définition de 
politique de sécurité dans l’organisation traditionnelle à l’organisation virtuelle. Cependant si 
l’OV se positionne comme une extension de l’organisation traditionnelle, il n’est cependant 
pas question de considérer que l’OV supplante l’organisation traditionnelle.  
 
 Comme dans le cadre de Meisonnier, certains aspects relèvent du niveau interne et 
d’autres relèvent du niveau inter-organisationnel. La politique de sécurité attachée à 
l’organisation permet alors de définir ce qui est autorisé et ce qui ne l’est pas. La politique de 
sécurité est donc une instance de la relation qui existe entre le niveau interne et le niveau 
inter-organisationnel. Dans l’intérêt d’indiquer ce qui est autorisé et ce qui ne l’est pas au sein 
de cette structure, des modèles formels de politiques de sécurité permettant de spécifier ces 
relations ont été étudiés.  
 
 [Nasser 2006] propose de spécifier la politique de sécurité à un niveau abstrait en 
termes des entités « rôles », « activités » et « vues » qui représentent l’abstraction des entités 
« sujet », « action » et « objet » émanant des interactions inter organisationnelles. Pour ce 
faire, l’auteur utilise et étend le modèle de contrôle d’accès Organization Based Access 
control (OrBAC) [Abou El Kalam et al. 2003]  pour modéliser la politique de contrôle 
d’accès en considérant en plus des trois entités précédemment citées, l’entité « organisation ». 
[Nasser 2006] propose une architecture pour le déploiement de l’organisation virtuelle basée 
sur le modèle proposé et adoptant les concepts de fédération d’identité et les infrastructures de 
gestion de privilèges.  
 
 Les travaux de [Nasser 2006] traitent la notion d’OV d’un point de vue 
organisationnel en proposant une structure permettant de déployer et de gérer une OV. Ceci 
en exprimant formellement la politique de contrôle d’accès de l’OV en se basant sur des 
modèles. Nous accordons un intérêt particulier à cette approche, que nous avons essayé 
d’enrichir en proposant une méthodologie d’identification des rôles des différentes 
organisations (fournisseur de services ou fournisseurs d’identité : les deux rôles identifiés par 
la fédération d’identité) dans cette structure logique. L’un des objectifs a été entre autres, de 
traiter la notion de l’expérience que les différentes organisations ont dans les domaines de la 
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gestion de la sécurité des Systèmes d’Information. Ainsi, l’outil que nous avons développé 
nous permet de spécifier qui, parmi les membres de l’OV, peut jouer le rôle de fournisseur 
d’identité en gérant les identités et les accréditations de ses propres utilisateurs et, qui pourra 
être un fournisseur de services mettant des ressources à la disposition de ses partenaires sans 
toutefois perdre le contrôle sur ses actifs. 
1.4.4 Organisations Virtuelles et grilles de calcul 
 
 [Foster et al. 2001] étudie le concept de grilles de calcul et son interaction avec le 
concept des OVs dynamiques. Les auteurs considèrent que le problème réel et spécifique qui 
sous-tend le concept de grilles c’est le partage coordonné de ressources et l’apport d’une 
solution aux problèmes des organisations virtuelles multi institutionnelles et dynamiques. En 
plus, ils signalent que le partage auquel ils s’intéressent n’est pas le transfert de fichiers en 
premier lieu mais plutôt l’accès direct aux ordinateurs, logiciels, données ou toutes autres 
ressources. Ceci est requis par l’ensemble de stratégies de résolution de problèmes de 
collaboration émanant des domaines de l’industrie, de la science et de l’ingénierie. Ce partage 
est contrôlé par des fournisseurs et des consommateurs de services définissant clairement les 
ressources à partager, qui a le droit de partager et, sous quelles conditions. Un ensemble de 
personnes et/ou institutions défini par ces règles de partage forme ce que les auteurs appellent 
une OV. Les organisations virtuelles regroupent les utilisateurs des grilles en fonction de leurs 
objectifs ; elles servent de contextes d’échange de service. 
 
 [Foster et al. 2001] présentent des scénarios d’Organisations Virtuelles et s’en servent 
pour identifier les caractéristiques de ce type de réseaux et l’intérêt de l’utilisation des grilles 
pour le partage de ressources entre les organisations collaboratrices.   
 
 Les analyses des auteurs les amènent à des déductions sur le fait que les technologies 
de l’informatique distribuée (e.g. les technologies Internet, Common Object Request Broker 
Architecture “CORBA”, Distributed Computing Environment “DCE”, Storage Service 
Providers “SSPs”, Application Service Providers “ASPs”, etc.) ne répondent pas aux 
contraintes liées aux OVs (relations d’échange flexibles, contrôle d’accès affiné aux 
ressources partagées, politiques de délégation, application de politiques local et globales, 
etc.). Pour cette raison, ils préfèrent l’utilisation de la technologie des grilles qu’ils 
considèrent comme solution répondant aux contraintes des OVs dynamiques.  
 
 En ce qui concerne le problème de connectivité au niveau de l’OV pour assurer la 
communication aisée et sécurisée entre les partenaires, [Foster et al. 2001] identifie les 
caractéristiques que les solutions d’authentification et d’autorisation pour les OVs doivent 
avoir : authentification unique (SSO : Single Sign On), délégation, intégration avec les 
politiques d’accès locales des différentes organisations et, relations de confiance basées sur 
l’utilisateur. Ils considèrent que les grilles [Globus] répondent à ces contraintes. De notre 
point de vue, ces caractéristiques ne sont pas suffisantes, car :  
 
• Des systèmes d’authentification hétérogènes et des annuaires structurés 
différemment les uns des autres peuvent exister au sein des organisations 
collaboratrices,  
• Des accréditations particulières peuvent être accordées aux usagers désirant 
accéder et exploiter les ressources des OVs offertes par les grilles ;  ainsi une 
stratégie  doit être définie et implantée pour gérer la gestion d’attributs associés à des 
utilisateurs,  
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• De plus, cette stratégie doit intégrer une méthode, un protocole garantissant la 
prise de connaissance et le transfert et l’exploitation des attributs utilisateurs. Des 
solutions doivent être proposées à ce niveau pour garantir l’unicité de vue, et la 
cohérence de ces informations attachées aux utilisateurs.  
 
Ces points révèlent l’existence d’un manque de complétude dans cette approche et 
l’intérêt de l’intégration du concept des grilles avec d’autres concepts fournissant des 
solutions aux limitations que nous avons citées. En fait, des projets tels que [GridShib] traitent 
l’intégration des technologies de grilles avec la fédération d’identité.  
 
 De leur côté, [Saadi et al. 2007a] [Saadi et al. 2007b] traitent les réseaux des grilles, 
les réseaux pervasifs ainsi que la convergence entre ces deux environnements et les nouveaux 
défis sécuritaires qui naissent d’une telle convergence. Ces infrastructures pouvant être 
utilisées par des organisations afin d’établir une OV. Les auteurs soulignent un point 
particulier qui est lié à l’authentification et la protection de la vie privée dans ces 
environnements distribués. Dans [Saadi et al. 2007a], ils proposent un nouveau type de 
certificat (le certificat X316) géré dans le cadre de l’architecture Chameleon. Ce certificat 
permettra à un utilisateur, qui arrive sur un site inconnu dans un environnement pervasif, 
d’accéder à des ressources offertes par ce site. Ceci en ne fournissant que les attributs 
nécessaires c'est-à-dire sans présenter des informations personnelles et en se basant sur la 
notion de confiance gérée dans Chameleon.  
 
De notre côté, nous nous intéressons à fournir une solution de contrôle d’accès 
(fournissant des services d’authentification et d’autorisation) à déployer dans l’environnement 
collaboratif indépendamment des technologies de middleware (e.g. des grilles, des Web 
Services, etc.) utilisées. D’où la complémentarité entre nos travaux et ceux menés dans le 
cadre de grilles. Nous traitons les OVs comme une structure logique de point de vue 
organisationnelle et technologique. Nos travaux portent sur l’assurance des services de 
sécurité de base (authentification et autorisation) et l’établissement de la chaîne de confiance 
dans un environnement ouvert et dynamique. Et, c’est dans cet état d’esprit que nous avons 
conçu notre outil d’évaluation de la maturité des pratiques sécuritaires offrant un système 
d’aide à la décision aux membres d’une OV lors du choix de la solution d’interconnexion.  
1.5 Insuffisances des mécanismes de sécurité dans le cadre des OVs 
Après avoir détaillé le principe des Organisations Virtuelles, identifié leurs 
caractéristiques à travers des exemples de déploiement et, cité un certain nombre de travaux 
qui ont déjà traité ce concept, nous récapitulons les points forts sur lesquels sont basés nos 
travaux de recherche. Nous identifions ainsi les éléments critiques des OVs auxquels nous 
avons essayé de répondre durant cette thèse. Attachés au sein de notre équipe à la 
problématique de la gestion de la sécurité, nos travaux ont très naturellement porté sur 
l’identification des contraintes de sécurité émanant de la mise en place d’une infrastructure de 
Système d’Information distribuée pour une OV et pour lesquelles nous avons essayé 
d’apporter des éléments de réponse.  
1.5.1 Contraintes de sécurité des OVs 
 
L’identification des contraintes commence dans un premier temps par l’examen des 
activités critiques dans une mise en œuvre d’une OV et ceci de point de vue organisationnel et 
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technologique. L’objectif d’une OV est d’offrir aux organisations un nouveau moyen de 
travailler ensemble, de partager des ressources et, d’échanger des compétences pour répondre 
à de nouveaux défis et réaliser des projets ensemble. Ceci nécessite que les membres d’une 
OV traitent les points suivants : 
 
• Faire collaborer harmonieusement plusieurs domaines de responsabilité et 
autorités administratives,  
• Gérer des ressources distribuées, 
• Gérer des identités et des accès dans un environnement distribué, 
• Gérer la confiance entre entités qui ne se connaissent pas au préalable, 
• Assurer le passage à l’échelle ; 
 
Dans cette thèse, nous traitons ces points et nous apportons des éléments de réponse 
qui, à notre sens, offrent un moyen aux organisations voulant collaborer de réaliser leur 
objectif sans toutefois mettre en péril leur métier ou les ressources critiques dont elles 
disposent. Dans notre étude, nous nous sommes intéressés aux problèmes de gestion du réseau 
collaboratif et plus particulièrement, la gestion de la sécurité. La sécurité que nous traitons se 
situe à deux niveaux : 
• L’une portant sur l’échange sécurisé de l’information communiquée entre les 
sites qui collaborent,   
• L’autre portant sur la restriction des accès aux ressources partagées en 
considérant le contexte dans lequel se déroule la transaction : selon les droits des 
utilisateurs et l’état de la ressource demandée, la ressource sera ou non accessible. 
 
Ainsi, nous nous intéressons à la définition, au déploiement, à l’entretien et à la 
maintenance d’un réseau collaboratif où des ressources (humaines, logicielles, matérielles, 
etc.) sont partagées par des organisations qui à priori ne se connaissent pas et qui n’ont jamais 
travaillé ensemble. L’établissement de la chaîne de confiance entre ces organisations et la 
gestion de l’accès aux ressources offertes aux (et par les) autres est un élément incontournable 
pour perfectionner la mise en œuvre des OVs [Handy 1995]. 
 
Nos analyses nous ont amené à identifier les contraintes de sécurité liées à la mise en 
place d’une infrastructure de Technologies de l’Information distribuée supportant le 
déploiement d’une OV. Les contraintes de sécurité que nous avons identifiées sont les 
suivantes : 
• Hétérogénéité des systèmes d’authentification adoptés par les organisations 
partenaires, 
• Mécanismes d’accréditation différents mis en place par les différentes autorités, 
• Les utilisateurs en provenance de différents sites ne doivent pas être amenés à 
retenir différentes accréditations données par différentes autorités ; un service 
d’authentification unique doit être implémenté, 
• Les administrateurs des différents sites sont amenés à gérer un nombre toujours 
plus important d’identités et de ressources ; la gestion de la sécurité doit être 
simplifiée en leur fournissant les solutions et les outils qui les accompagnent dans 
leur travail, 
• La confiance est le catalyseur qui permet aux différentes organisations de 
collaborer dans un environnement ouvert et distribué. Cette confiance est basée sur 
une conformité aux règles et politiques identifiées par les partenaires. La bonne 
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application de ces politiques nécessite des opérations de vérification des identités 
des utilisateurs, de la gestion des accès aux ressources partagées, etc.  
1.5.2 Outils et technologies exploités dans les OVs 
 
Nous avons bien sûr recherché l’existence de plateformes et d’outils offrant des 
solutions dans le contexte d’OV en nous intéressant plus particulièrement aux processus 
d’authentification et d’autorisation des utilisateurs au sein du réseau collaboratif. Un certain 
nombre d’outils et de technologies existent ; ils adoptent une approche d’externalisation de 
ces processus. 
 
L’externalisation est définie comme étant la délégation, à un prestataire extérieur, 
d’une ou plusieurs fonctions de l’organisation qu’elle-même assumait auparavant directement 
en interne au moyen d’une combinaison spécifique de ressources propres. L’organisation peut 
ainsi se concentrer sur son cœur de métier tandis que l’externalisation lui procure plus de 
flexibilité, plus de valeur ajoutée, plus de maîtrise des coûts. L’externalisation représente 
alors, pour une organisation, un modèle de gestion stratégique dans le but de se concentrer sur 
son cœur de compétence métier et les fonctions considérées comme vitales [Quin J.B 1994]. 
Parmi les outils adoptant une approche d’externalisation, nous pouvons citer les plateformes 
et les solutions collaboratives qui offrent des services pour l’échange de données et la 
coopération via des applications de visioconférence et de gestion de projet [Benzekri et al. 
2005]. Ceux sur lesquels nous avons eu plus particulièrement un retour d’expérience sont : 
   
 1. WebEx [WebEx] est une plateforme collaborative pour réaliser des conférences web 
(formation en ligne, présentation en ligne, assistance à distance, etc.). WebEx permet un 
simple partage de documents : celui qui partage les données en reste le propriétaire.  
 
 2. Office Groove [Groove] définit par Microsoft permet aux équipes de travail de 
partager des informations et de travailler ensemble sur des activités liées à des projets. 
  
 3. ForumPass [ForumPass] qui est une plateforme collaborative pour l’e-business 
définie par Exostar en partenariat avec Verisign. La plateforme ForumPass offre une solution 
mettant en œuvre des aspects propres à la gestion de projets et à la gestion de documents et de 
données au delà de l’établissement de conférences web cœur de cible de l’application WebEx. 
Une Organisation (organisation motrice) voulant collaborer avec d’autres organisations et 
établir une OV, loue un espace au niveau de ForumPass. Les échos donnés sur ce produit par 
certains de nos partenaires au sein de VIVACE, le placent comme une solution efficace pour 
l’établissement d’un environnement de collaboration sécurisé, sans recourir à l’implication du 
service TI de l’organisation. D’autres organisations, restent toutefois réticentes à sa mise en 
œuvre, car elles n’acceptent pas toutes de déléguer le contrôle de leurs ressources à une partie 
tierce. Au-delà de ces appréciations, chacun admet que la gestion des comptes des utilisateurs 
autorisés à accéder aux ressources partagées pose rapidement problème dès que le nombre 
d’usagers augmente.  
1.5.3 Discussion 
 
L’externalisation basée sur les plateformes collaboratives est une solution qui permet à 
une organisation d’établir un réseau d’échange de compétences et de collaboration avec des 
partenaires sans avoir à leur donner un accès à leurs systèmes d’information. L’espace de 
travail collaboratif se trouve chez un fournisseur de services qui s’occupe de la gestion de la 
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sécurité de tels échanges de compétences. Afin de constituer et d’architecturer la solution 
technique pour une OV, les décideurs doivent s’attacher à répondre à des interrogations (sans 
que cette liste soit pour autant exhaustive) portant sur : 
 
1) l’impact de la mise à disposition d’informations qui peuvent être critiques auprès 
d’un tiers chargé de collectionner les ressources de l’OV,   
2)  les conséquences que peut avoir une interconnexion de tout ou partie de leur propre 
système d’information avec ceux des partenaires, 
3)  le niveau de confiance que l’on peut accorder dans une chaîne de partenaires, 
4) le niveau de délégation et ou de contrôle que l’on peut accepter ou offrir sur des 
ressources (i. e. un partenaire P1 a-t-il la possibilité d’accéder à une ressource R proposée par 
P2, sachant que cette ressource R est la propriété de P3),  
5) les conditions d’annulation d’accès ou de retrait de ressources proposées aux autres 
partenaires, 
6) les niveaux de contrôle à définir et à mettre en place pour garantir le respect des 
engagements pris par chacun des membres, 
  
Pour les organisations qui préfèrent garder le contrôle sur leurs Systèmes 
d’Information et être capables d’intervenir à tout moment pour protéger des données critiques 
au sein d’un réseau collaboratif, l’externalisation n’est pas le choix à adopter. En préférant 
une solution d’internalisation, chaque organisation reste maître de son domaine et garde la 
main sur ses actifs.  
 
  L’internalisation est définie comme étant l’exercice, par une organisation, d’activités 
ou de processus sans recourir aux services de fournisseurs externes. L’internalisation permet à 
une organisation de garder le contrôle et la main ferme sur ses activités. Ceci nécessite des 
équipes spécialisées au sein de l’organisation qui prennent en charge la réalisation de ces 
activités. La création de portails collaboratifs tels que Sup@irWorld d’Airbus [Sup@irWorld] 
est une solution qui se positionne dans ce cadre. Il demeure cependant que la création de ces 
portails offre un moyen de garder une maîtrise des accès aux ressources, à la seule condition 
que des règles strictes en matière de gestion de ces portails et des informations qui y sont 
maintenues soient définies et appliquées.  
                                                                                                                                                                                                                                                                                                                                                                        
 Les outils et les technologies déjà exploités par des organisations dans le cadre de 
travail collaboratif afin d’assurer les fonctions d’authentification et d’autorisation ne 
répondent pas aux critères des Organisations Virtuelles que nous avons identifiés. Les verrous 
proviennent de la mise en place d’une infrastructure de Système d’Information distribuée 
associé à l’Organisation Virtuelle. Les plateformes collaboratives adoptant une approche 
d’externalisation présentent d’une part l’inconvénient de nécessiter soit une duplication des 
ressources, accompagnée d’une perte inévitable du contrôle puisqu’elles sont confiées à un 
tiers.  D’autre part elles présentent l’inconvénient de donner un point d’entrée dans le Système 
d’information d’un partenaire si la ressource n’est pas dupliquée. L’évaluation des risques et 
de la prise en compte de leur gestion prend alors toute sa dimension,  car les organisations 
membres ne sont pas toujours prêtes à les accepter.  
 
Dans cet état d’esprit, notre travail a été guidé par le souci permanent d’offrir un cadre 
le plus ouvert possible pour supporter des contraintes différentes, et de répondre à 
l’élaboration d’architectures de contrôle d’accès, répondant à un souci d’adaptabilité 
provenant des différents cas d’utilisation.  De plus, nous avons souhaité limiter les impacts 
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des activités des administrateurs, des fonctions de contrôle et éviter que la création de l’OV ne 
devienne synonyme de brèche de sécurité.     
1.6 Conclusion 
Dans ce chapitre, nous avons présenté une nouvelle forme d’organisations nommée 
Organisation Virtuelle. Héritant des problèmes de sécurité de l’organisation traditionnelle et 
ajoutant un niveau de complexité supplémentaire lié à l’intégration de plusieurs organisations, 
les OVs présentent alors de fortes contraintes sécuritaires. Parmi les contraintes, nous citons 
en particulier, l’hétérogénéité des systèmes raccordés, l’établissement de la chaîne de 
confiance entre les partenaires, le passage à l’échelle, etc. Parmi ces différentes 
problématiques, exacerbées par les caractéristiques propres à la formation d’OVs, nous avons 
investigués celui de la gestion de la sécurité dans les OVs. Plus particulièrement, notre 
domaine d’intérêt porte sur l’assurance des activités liées aux processus d’authentification et 
d’accréditation des utilisateurs et ceux concevables pour l’autorisation d’accès aux ressources 
partagées. Les outils et les technologies exploités actuellement dans les OVs pour l’assurance 
des services d’authentification et d’autorisation ne répondant pas à la totalité des besoins de 
sécurité identifiés, nos études nous ont amenés à proposer des solutions architecturales 
répondant à ces contraintes critiques. 
 
Toute architecture de contrôle d’accès repose sur deux briques essentielles qui sont la 
gestion des identités des entités communicantes et la gestion des accès aux ressources 
partagées. Dans la suite, nous tenons à étudier ces deux briques, évaluer ce qui existe en 
termes de solutions afin de proposer par la suite des solutions de contrôle d’accès adaptées au 
contexte d’une OV. 
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Préambule 
 
 
Dans la première partie, nous avons précisé les difficultés rencontrées par les 
organisations voulant construire une OV. L’analyse des outils exploités dans les OVs 
d’aujourd’hui a révélé l’incapacité de ces outils à répondre aux contraintes sécuritaires 
émanant d’une interconnexion de SI distribués. Il apparaît que l’un des freins majeurs à la 
construction d’OVs concerne la complexité de gestion des fonctions d’authentification et 
d’autorisation dans un environnement réparti.   
 
A ce stade, nous avons besoin de définir une solution de contrôle d’accès distribué 
permettant l’ouverture et l’interconnexion des SI des partenaires tout en garantissant leur 
protection. Nous souhaitons établir une architecture qui permet à chaque organisation de 
garder le contrôle sur ses ressources au sein du réseau collaboratif. Cette partie est structurée 
de la manière suivante : 
 
Dans le chapitre 2, nous réalisons un état de l’art sur le concept de l’identité et les 
modèles de gestion d’identité traditionnels. Nous étudions ensuite la fédération d’identité et 
les langages d’échange de sécurité de l’information au sein d’une fédération. 
 
Dans le chapitre 3, nous réalisons un état de l’art sur les architectures d’autorisation et 
en particulier, les architectures de gestion à base de politiques définies autour du couple 
PEP/PDP. Ensuite, nous étudions les Infrastructures de Gestion de Privilèges (IGPs) adoptant 
cette approche de gestion. Nous analysons, en particulier, PERMIS (solution de l’université 
de Kent) et XACML (norme conçue par l’OASIS).  
 
Dans le chapitre 4, nous présentons les modèles et normes traitant la sécurité de 
l’information et évaluant d’une certaine façon le niveau de confiance dans une infrastructure 
TI. Nous analysons ces modèles et ces normes et, identifions leurs avantages et leurs limites. 
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Chapitre 2. La gestion des identités  
 Face à l’extraordinaire richesse des services et des informations offerts par les réseaux 
collaboratifs supportant les Organisations Virtuelles, les utilisateurs des différentes 
organisations membres sont amenés à fournir des informations sur leurs identités. Ceci, soit 
pour accéder à des sites protégés, soit pour personnaliser des services offerts comme ceux 
d’un portail d’information. En effet, un utilisateur ne peut avoir accès à un service que s’il 
fournit l’information sur son identité qui lui sert comme un passeport d’accès. 
 
 Il devient indispensable de gérer les informations d’identité qui sont nécessaires aux 
Systèmes d’Information auxquels les utilisateurs accèdent. On est amené à gérer l’identité des 
utilisateurs à l’échelle des organisations dans lesquelles ils travaillent, que ça soit des 
employés ou des prestataires externes. Pour cette raison, durant cette thèse, nous nous 
sommes intéressés aux identités des utilisateurs qui se présentent comme un élément difficile 
à gérer dans un environnement distribué qui est le cas d’une OV où plusieurs autorités 
administratives doivent collaborer afin de gérer les identités et les ressources partagées. 
 
 C’est dans cet état d’esprit que nous avons étudié dans le cadre de cette thèse, les 
identités numériques des utilisateurs des Systèmes d’Information, les modèles de gestion de 
ces identités et enfin, l’utilité de ces identités dans le contrôle d’accès aux ressources 
partagées au niveau de réseaux collaboratifs.  
 
 Dans ce chapitre, nous décrivons le concept de l’identité et les modèles de gestion 
d’identité traditionnels. Nous détaillons, dans la suite, la fédération d’identité qui offre des 
solutions aux contraintes sécuritaires imposées par le déploiement d’un réseau distribué. Nous 
décrivons, en détail, les langages utilisés pour l’échange de l’information de sécurité dans le 
cadre d’une fédération.  
2.1 Identité : définition 
Une identité est une représentation d’une entité dans un domaine d’application 
spécifique. Une identité permet de singulariser, nommer, isoler une entité prise parmi un 
ensemble. Les identités sont liées à des entités réelles ; dans notre quotidien, les identités que 
nous manipulons sont celles associées à des personnes, des organisations (SIRET, SIREN, 
etc.). 
 
A priori, on attend d’une identité, qu’elle soit associée à une entité unique : une 
hypothèse simplificatrice considère qu’une identité unique ne pourra jamais être associée à 
plusieurs entités différentes. Il ne faut pas la confondre avec une identité commune, qui est 
associée à des entités élémentaires ayant une relation de groupe. Ainsi, dans une famille 
l’identité commune est donnée par le nom de famille, qui devient alors une caractéristique 
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appartenant aux différents membres du groupe. Dans la mesure où le fournisseur de services 
est concerné, ce dernier traite l’entité réelle (la famille) et non pas un ensemble d’individus.  
 
Une entité peut avoir des identités multiples, certaines pouvant être des synonymes. 
Suivant le contexte, une entité peut avoir de zéro à N identités. Par exemple, dans une 
université, une personne peut avoir deux identités : l’une en qualité d’étudiant parce qu’elle 
prépare un doctorat, l’autre en qualité d’enseignant parce qu’elle exerce en qualité d’ATER 
(Attaché Temporaire d’Enseignement et de Recherche). Les règles d’enregistrement des 
identités dans un domaine spécifique déterminent si une entité a le droit d’avoir plusieurs 
identités dans ce domaine spécifique. Une personne peut toujours avoir plusieurs identités 
dans des domaines différents. Par exemple, une personne peut avoir une identité associée en 
tant que client d’une banque et une autre identité associée car il est employé d’une entreprise.  
 
On comprend dès lors les difficultés sous jacentes qui naissent de la création et de la 
manipulation des identités dans un système. Une identité est construite à partir d’un ensemble 
de caractéristiques nommées des “identificateurs”. Ces caractéristiques peuvent avoir diverses 
propriétés telles qu’être temporaires ou permanentes, auto choisies par l’entité ou bien 
affectées par une autorité, avoir une portée limitée à une organisation, ou bien transgresser 
cette même organisation. 
 
 Les caractéristiques retenues pour la construction d’une identité peuvent être 
différentes selon le type d’entités identifiées. Par exemple, la date de naissance est valable 
pour des personnes ; par contre, le numéro national d’enregistrement est valable seulement 
pour une organisation.  
 
La relation entre entités, identités et caractéristiques/identificateurs est présentée dans 
la Figure 4. Figure 4. Entités, identités et identificateurs 
 
.
Entités Identités
Caractéristiques/
identificateurs
 
Figure 4. Entités, identités et identificateurs 
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La Figure 4 illustre le fait qu’une entité, une personne ou une organisation, peut avoir 
plusieurs identités, et où chaque identité est construite à partir d’un ensemble de 
caractéristiques qui peuvent être des identificateurs uniques (ou non uniques). La séparation 
entre les deux notions « identité » et « identificateurs » n’est pas toujours évidente. Le terme 
identité est généralement utilisé dans le sens d’un identificateur spécialement quand l’identité 
est reconnue par un seul identificateur dans un contexte donné.  
 
Un domaine d’identité est un domaine où chaque identité est unique. En définissant un 
espace de noms d’identificateurs uniques dans un domaine, des relations de type « un à un » 
entre identités et identificateurs sont possibles. Toutes les caractéristiques des identités ne 
peuvent être des identificateurs uniques d’où la nécessité de l’établissement d’un espace de 
nom qui soit conforme aux normes.  
2.2 Identité : utilité et gestion 
Au-delà de la construction d’une identité, viennent se greffer toutes les problématiques 
associées aux actions que l’on peut exercer en revendiquant cette identité. Le simple de fait de 
disposer d’une identité, donne un certain nombre de prérogatives vis-à-vis d’une organisation. 
 
Chaque fois qu’un fournisseur de services veut mettre ses services et ses ressources à 
la disposition des autres, il doit vérifier l’identité de l’utilisateur demandant le service ou la 
ressource et s’assurer qu’il a bien le droit d’utiliser ce service ou cette ressource. Dans ce 
contexte, la gestion des identités consiste en l’attribution d’un identificateur unique et 
d’attributs à l’utilisateur durant la phase d’enregistrement de ce dernier. Ces identificateurs et 
attributs sont vérifiés par le fournisseur de services pour prendre sa décision (autoriser/refuser 
l’accès de l’utilisateur à la ressource demandée).  
 
Plusieurs technologies sont utilisées de nos jours pour gérer les identités dans un 
domaine de sécurité ou au moins, permettre aux administrateurs TI des organisations de 
contrôler les identités des utilisateurs internes et externes. Nous entendons par gérer une 
identité le fait de vérifier l’identité d’une entité à travers des moyens physiques (par exemple, 
rencontre de l’entité en question), attribuer à cette entité les accréditations (identificateurs et 
caractéristiques uniques) et enfin l’authentifier chaque fois qu’elle désire accéder à un service 
protégé. Parmi les technologies existantes qui fournissent un moyen de contrôler l’identité 
sans toutefois être un vrai et un système complet de gestion des identités, nous citons : 
Kerberos, RADIUS, Infrastructure à Clé Publique X.509, Grid Security Infrastructure (Globus 
pour les grilles) [Globus], etc.  
2.2.1 Kerberos 
 
Kerberos, créé au Massachusetts Institute of Technology (MIT), est un protocole 
d’identification réseau conçu pour fournir un mode d’authentification forte pour les 
applications clients/serveurs en utilisant le principe de chiffrement à clé secrète. Kerberos 
[Kerberos 1996] [Kerberos 2005] utilise un système de tickets au lieu de mots de passe en 
texte clair ; ce principe renforce la sécurité du système et empêche que des personnes non 
autorisées interceptent les mots de passe des utilisateurs (Figure 5). Le ticket joue le rôle d'une 
carte d'identité à péremption assez courte. 
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Figure 5. Le système Kerberos 
 
 Le protocole Kerberos permet de s’authentifier, puis d’accéder aux ressources du 
réseau à travers ces différentes étapes :  
  
(1) L’utilisateur s’authentifie auprès du serveur Key Distribution Center (KDC), 
(2) KDC lui fournit en retour un ticket d’authentification Ticket Granting Ticket (TGT) qui lui 
servira pour obtenir l’accès aux ressources du réseau, 
(3) Pour accéder à une ressource réseau, l’utilisateur présentera son ticket TGT afin que le 
serveur KDC valide ses autorisations, 
(4) KDC lui fournisse un ticket de service Service Ticket (ST) d’une durée de vie limitée dans 
le temps. 
(5) Le poste client présente son ticket ST à la ressource et obtient ainsi l’accès, 
(6) Pour les accès suivants, l’utilisateur présentera de nouveau le ticket ST à la ressource tant 
que celui-ci ne sera pas expiré. Kerberos offre alors une fonctionnalité d’authentification 
unique SSO (s’authentifier une fois et accéder aux différentes ressources du domaine).  
 
 L’identification Kerberos est utilisée par des protocoles/applications tels que Windows 
Server 2000, le serveur Web Apache, le client de transfert de fichiers FileZilla, etc.  
 
  Dans cette solution deux points particuliers sont à noter : les mécanismes de 
chiffrement renforcent l’aspect sécuritaire en proposant l’exploitation d’un système de gestion 
de clés. Le système de tickets quant à lui offre une décorrélation entre celui qui en réclame 
l’obtention et l’usage que l’on peut en faire. A la limite, en supposant que préalablement il y 
ait eu une usurpation d’identité réalisée en amont, le pirate peut obtenir très légitimement un 
droit d’accès à une ressource sans qu’aucun mécanisme ne permette de revenir en arrière. 
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2.2.2 RADIUS 
 
Remote Authentication Dial-In User Service (RADIUS), mis au point par la société 
Livingston Enterprises, est un protocole client/serveur permettant de centraliser des données 
d'identification. RADIUS [RADIUS 2000a] [RADIUS 2000b] est conçu pour gérer les 
connexions d'utilisateurs à des services distants, et notamment ce qui relève de la politique 
d'autorisation, des droits d'accès et de la traçabilité. Il base son identification sur le principe 
du couple nom d’utilisateur/mot de passe.  
 
Le protocole RADIUS repose principalement sur un serveur RADIUS, relié à une base 
d'identification (base de données, annuaire, etc.) et un client RADIUS, appelé Network Access 
Server (NAS), faisant office d'intermédiaire entre l'utilisateur final et le serveur. L'ensemble 
des transactions entre le client RADIUS et le serveur RADIUS est chiffré et authentifié grâce 
à un secret partagé. Le serveur RADIUS peut transmettre les requêtes du client à d'autres 
serveurs RADIUS. 
 
En termes de sécurité, les données transportées par RADIUS transitent en clair, seul le 
mot de passe (de l’utilisateur final) est chiffré. La sécurité impose la sécurisation des échanges 
entre les utilisateurs et le serveur par sécurité physique ou à travers des solutions comme les 
Réseaux Privés Virtuels (VPN) [Scott et al. 1999]. RADIUS n'offre pas de mécanisme 
d'identification du serveur; il est alors tentant dans le cadre de certaines attaques de se faire 
passer pour un serveur afin de récolter des noms et mots de passe. Pour remédier à toutes ces 
faiblesses, des extensions ont été proposées pour RADIUS :  
 
1) Extensible Authentication Protocol (EAP) [Saillard 2003] conçu pour étendre les 
fonctions du protocole RADIUS à des types d'identification plus complexes. EAP permet 
ainsi une identification mutuelle du client et du serveur.  
 
2) Diameter [Calhoun et al. 2003] qui n'est pas vraiment une extension mais un 
successeur du protocole RADIUS, est basé sur Transmission Control Protocol (TCP) alors 
que RADIUS est en User Datagram Protocol (UDP). Diameter utilise des attributs de grande 
taille et il est destiné aux échanges entre serveurs sur des liaisons sûres en utilisant Internet 
Protocol security (IPsec) et Transport Layer Security (TLS) par exemple.  
 
RADIUS est conçu pour fonctionner dans des réseaux d’infrastructures explicitement 
configurés (réseaux des fournisseurs d’accès Internet, réseaux locaux sans fil, etc.). Il n’est 
pas adapté aux réseaux d’ordinateurs et des stations de travail. En plus, il n’offre pas la 
fonctionnalité d’authentification unique comme Kerberos.  
 
Le principe de fonctionnement de Kerberos et de RADIUS repose respectivement sur 
la notion de tickets et des mots de passe pour l’authentification des utilisateurs auprès des 
contrôleurs de domaine (respectivement KDC et le serveur RADIUS). Afin de renforcer le 
niveau d’authentification offert par les mots de passe et les tickets de services, la notion de 
clés publiques et de certificats numériques est introduite. Clés publiques et certificats 
numériques sont gérés au niveau d’infrastructures appelées Infrastructures à Clés Publiques 
(ICPs) (PKI : Public Key Infrastructure) [Adams et Lioyd 1999]. 
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2.2.3 Les Infrastructures à Clés Publiques 
 
Les Infrastructures à Clés Publiques ou PKI sont un ensemble de composants 
physiques (ordinateurs, équipements cryptographiques), de procédures humaines (vérification, 
validation) et de logiciels (systèmes et applications) en vue de gérer le cycle de vie des 
certificats numériques (Figure 6). Un certificat numérique est une carte d'identité numérique 
dont l'objet est d'identifier une entité physique ; c’est un lien entre l'entité physique (le sujet) 
et l'entité numérique (clé publique). Une clé publique est une quantité numérique, attachée à 
une ressource ou un individu, qui la distribue aux autres afin qu'ils puissent lui envoyer des 
données chiffrées ou pour qu’il puisse déchiffrer sa signature. A chaque clé publique 
correspond une clé privée qui va être transmise à l’entité physique avec son certificat 
numérique. Une clé privée est une quantité numérique secrète attachée à une ressource ou à 
un individu, lui permettant de déchiffrer des données chiffrées avec la clé publique 
correspondante ou d'apposer une signature au bas de messages envoyés vers des destinataires. 
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Figure 6. Une Infrastructure à Clé Publique 
 
 Une ICP, telle qu’elle a été définie par l'IETF (Internet Engineering Task Force), se 
décompose en 4 entités distinctes : 
 
 L'Autorité d'Enregistrement (AE) a pour mission d’inscrire et de vérifier 
l’identité de l’utilisateur, 
 L'Autorité de Certification (AC) a pour mission de générer et de signer les 
certificats et, de signer les listes de révocation (CRL : Certificate Revocation List). Une AC 
fait foi de tiers de confiance et atteste du lien entre l’entité physique et l’entité numérique, 
 L'autorité de dépôt a pour mission de stocker les certificats numériques ainsi que 
les listes de révocation de certificats (CRL : Certificate Revocation List), 
 L'entité finale est l’utilisateur ou le système qui est le sujet d’un certificat. 
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 Le principe retenu dans le cadre des ICPs s’inspire du mécanisme de séparation des 
pouvoirs qui dans nombre d’institutions permet de garantir dans le temps la stabilité et qui 
limite les désordres qui peuvent naître d’une concentration des pouvoirs. 
 
 L’adhésion aux ICPs nécessite cependant que les certificats numériques qu’elles 
gèrent, respectent des standards spécifiant leur contenu de façon rigoureuse. Nous trouvons 
parmi les plus connus et les plus utilisés : 
 
  La norme X.509 sur laquelle se fondent certaines infrastructures à clés 
publiques. Le format du certificat basé sur le standard X.509v3 est décrit suivant la norme 
ASN.1 (Abstract Syntax Notation One) (Figure 7). Une autorité racine (disposant d'un 
certificat signé par elle-même) et plusieurs autorités subordonnées inter agissent afin de 
garantir et vérifier les identités des sujets. Il suffit d’avoir confiance dans l’autorité racine afin 
d’accepter tout certificat émanant d’une autorité subordonnée certifiée par cette autorité 
racine. En effet, Verisign2 propose plusieurs Autorité de Certification avec différents niveaux 
de confiance (on parle de classes 1, 2, 3 et 4) qui correspondent à plusieurs niveaux de 
vérification de l’identité du sujet. 
 
 En plus, des certifications mutuelles ou croisées peuvent exister entre les autorités 
racines afin d’étendre les chaînes de certification.    
 
Nom de l’AC qui a généré le certificat 
Période de validité
Nom de l’utilisateur auquel appartient le certificat 
Clé publique
Identification unique de l’AC
Identification unique de l’utilisateur
Extensions
Signature de l’AC
 
Figure 7. Le certificat d'identité X.509 
 
 OpenPGP (Open Pretty Good Privacy) est une infrastructure de gestion de clés 
normalisée par le groupe OpenPGP de l’IETF [OpenPGP 2007]. Le but principal de 
OpenPGP est le chiffrement et la signature des fichiers dans les réseaux ouverts grâce à 
l’utilisation des services de cryptographie  à clé publique. 
 
 OpenPGP utilise un certificat électronique qui contient la clé publique et la période de 
validité du certificat. Au lieu d’utiliser une seule Autorité (de confiance) de type racine 
globale et une hiérarchie d’autorités de certification, OpenPGP permet d’avoir plusieurs AC 
indépendantes et non spécialisées ; c'est-à-dire que chaque utilisateur est sa propre entité de 
confiance [Frausto Bernal 2004]. Avec cette approche OpenPGP a une infrastructure 
décentralisée. Ainsi, la clé publique d’un sujet est signée par un ensemble de parrains qui se 
portent garants de lui. 
 
                                                 
2
 Verisign, http://www.verisign.fr/index.html 
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2.2.4 Grid Security Infrastructure (GSI) 
 
Les certificats numériques sont utilisés aussi dans les grilles informatiques. Une grille 
informatique ou (Grid) est une infrastructure (équipements matériels et logiciels) virtuelle 
constituée d'un ensemble de ressources informatiques potentiellement partagées, distribuées, 
hétérogènes, délocalisées et autonomes. Cette infrastructure est qualifiée de virtuelle car les 
relations entre les entités qui la composent n'existent pas sur le plan matériel mais d'un point 
de vue logique. Une grille garantit des qualités de service non triviales : elle se distingue des 
autres infrastructures dans son aptitude à répondre adéquatement à des exigences telles que 
accessibilité, disponibilité, fiabilité, compte tenu de la puissance de calcul ou de stockage 
qu'elle peut fournir. 
 
A cause de l'environnement hétérogène et géographiquement étendu des grilles 
informatiques, l'authentification des machines et des utilisateurs est un point critique. En fait, 
il faut établir une relation de confiance entre les différents nœuds de la grille indépendamment 
des politiques de sécurité qui peuvent varier entre les organisations. Le toolkit Globus propose 
le mécanisme GSI (Grid Security Infrastructure) qui repose sur le chiffrement à clé publique, 
les certificats X.509 et le protocole SSL (Secure Socket Layer). Cela permet d'avoir des 
communications sûres (et qui peuvent être chiffrées à la demande) entre les éléments de la 
grille tout en étant indépendantes du niveau de sécurité de l'organisation locale. Les 
communications et les transactions entre les éléments de la grille ne doivent pas compromettre 
la sécurité locale des organisations en question. Ainsi, la sécurité au niveau de la grille doit 
étendre la sécurité locale et ne pas entrer en conflit avec ce qui a été défini auparavant. 
  
 GSI offre une solution d’authentification mutuelle forte et le SSO. Les motivations 
derrière GSI sont :  
1) le besoin d’une communication sécurisée entre les différents nœuds d’une grille,  
2) le besoin d’assurer les services de sécurité de base dans un environnement inter 
organisationnel d’où la nécessité d’une solution décentralisée et,  
3) le besoin de fournir une solution de SSO pour les utilisateurs de la grille y compris 
la délégation d’attributs.  
 
 Pour conclure, les différentes technologies d’identification telles que Kerberos, 
RADIUS, ICP, Globus Toolkit GSI qui reposent sur les concepts de mots de passe, de tickets, 
de certificats numériques fournissent un moyen plus ou moins élaboré de donner des accès à 
des ressources partagées au sein d’une infrastructure TI en se basant sur les identités des 
entités communicantes. En effet, nous ne traitons pas les systèmes de gestion des identités 
proprement dit qui fournissent un moyen plus élaboré et visant la gestion des identités depuis 
la phase de conception (définition de profils, affectation de rôles, attribution de droits d’accès, 
etc.) jusqu’à la vérification et la validation. Ceci, ne faisant partie du scope de cette thèse. 
Nous nous intéressons surtout à comment contrôler les identités des entités communicantes 
dans un objectif de contrôle d’accès aux ressources offertes. 
 
 Dans la suite, nous récapitulons et présentons les modèles de gestion (ou plutôt de 
contrôle) des identités existants et adoptés par les organisations afin de permettre à leurs 
utilisateurs et aux utilisateurs externes (en provenance de sites partenaires) d’accéder aux 
ressources et aux services qu’elles offrent. 
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2.3 Identité : modèles de gestion existants 
 Les modèles de gestion d’identité expliquent comment un administrateur donne des 
identificateurs aux utilisateurs afin qu’ils soient reconnus et authentifiés par les fournisseurs 
de services. Les modèles de gestion d’identité traditionnels adoptent une approche centrée sur 
les fournisseurs de services ce qui présente des inconvénients et une faible utilité pour les 
utilisateurs.  
2.3.1 Modèle isolé de gestion d’identité  
 
 Le modèle de gestion des identités le plus courant permet aux fournisseurs de services 
d’agir en tant que fournisseurs d’identificateurs et d’attributs pour leurs clients (Figure 8). Il 
leur incombe alors de contrôler l’espace de noms pour la mise en œuvre d’un service donné et 
d’affecter les identifiants aux utilisateurs. Un utilisateur recevra un identificateur unique et 
des attributs pour l’authentification (par exemple, des mots de passe) ; Si un usager met en 
œuvre simultanément plusieurs services, il doit alors recevoir de tels éléments en provenance 
de chacun des fournisseurs de services avec qui il communique. Les utilisateurs sont obligés 
de gérer des identités égales au nombre de fournisseurs de services qu’ils veulent contacter 
pour demander des services.  
 
Fournisseur de 
services 1
Fournisseur de 
services 3
Fournisseur de 
services 2
1 2 3
 
Figure 8. Le modèle isolé de gestion d'identité 
 
Cette approche fournit des moyens pour une gestion des identités simple par les 
fournisseurs de services mais qui devient rapidement ingérable pour les utilisateurs. Ceci rend 
ces systèmes inadaptés aux environnements distribués collaboratifs où le nombre 
d’utilisateurs et de ressources partagées ne cesse d’augmenter. En effet, la croissance du 
nombre de services en ligne induit au fait que les utilisateurs deviennent débordés par les 
identificateurs et les attributs qu’ils doivent gérer. La perte ou l’oubli de ces identificateurs et 
attributs coûtent chers aux fournisseurs de services qui doivent mettre en place un centre de 
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support (helpdesk) pour la récupération de ces éléments et répondre aux demandes des 
utilisateurs.   
2.3.2 Modèle centralisé de gestion d’identité  
 
 Pour apporter une solution au problème de plus en plus critique d’exploitation des 
modèles isolés, on peut alors chercher à centraliser l’information au sein d’un système. Un tel 
modèle se décompose alors en un ensemble de sous modèles : 
2.3.2.1  Modèle commun de gestion d’identité  
 Pour ce modèle, un seul fournisseur d’identificateurs et d’attributs est utilisé par tous 
les fournisseurs de services pour gérer les comptes de leurs utilisateurs. Dans ce cas de figure, 
une seule autorité endosse les responsabilités d’identifier, d’affecter et de valider l’identité des 
utilisateurs communiquant avec l’ensemble des fournisseurs de services (Figure 9).  
 
 Un utilisateur s’authentifie auprès de l’ensemble de fournisseurs de services en 
utilisant les mêmes identificateurs et attributs. Ceci peut être implémenté en déployant une 
infrastructure à clé publique ICP où une seule AC fournit des certificats à tous les utilisateurs 
du domaine. Les utilisateurs n’ont besoin que d’un ensemble unique d’identificateurs (par 
exemple, l’adresse de messagerie) et d’attributs pour s’authentifier auprès des différents 
fournisseurs de services du domaine.  
 
Fournisseur de 
services 1
Fournisseur de 
services 3
Fournisseur de 
services 2
4 4 4
Fournisseur d’identificateur commun et d’attributs 4
 
Figure 9. Le modèle commun de gestion d'identité 
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2.3.2.2  Domaine d’identité avec authentification unique 
 Cette approche étend le modèle de gestion des identités commun en permettant aux 
utilisateurs de s’authentifier auprès d’un seul fournisseur de services du domaine et d’être par 
la suite considérés comme authentifiés auprès des autres fournisseurs. Cette approche est 
communément appelée authentification unique ou SSO parce qu’un utilisateur doit 
s’authentifier une seule fois pour accéder à l’ensemble de services offerts par les fournisseurs 
du domaine (Figure 10).  
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Fournisseur de 
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d’identificateur et 
d’attribut 1
 
Figure 10. Le domaine d'identité ave authentification unique 
 
 Les solutions d’authentification basées sur Kerberos appartiennent à cette catégorie de 
solutions de gestion d’identité : le serveur d’authentification Kerberos agit en tant que 
fournisseur central d’identificateurs et d’attributs du domaine. Un autre exemple à citer c’est 
Microsoft Windows Live ID (anciennement .Net Passport) [Windows Live] qui est une 
implémentation de SSO pour le commerce électronique. Windows Live ID permet, grâce à 
une unique adresse de messagerie et à un mot de passe, de se connecter sur tous les sites web 
autorisés. L’affectation d’attributs et l’authentification des utilisateurs sont deux fonctions 
centralisées sous le contrôle de Microsoft.   
2.4 Discussion 
 Il parait évident que les modèles de gestion d’identité décrits ci-dessus présentent des 
faiblesses et des imperfections auxquelles des améliorations doivent être apportées afin qu’ils 
soient adaptés aux environnements collaboratifs. En effet, le modèle isolé présente une 
faiblesse majeure qui est le fait que les identificateurs et les attributs deviennent ingérables 
par l’utilisateur et son expérience se complexifie quand le nombre de ressources et de 
fournisseurs de services augmente. D’un autre côté, le modèle centralisé conçu afin de 
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répondre aux faiblesses du modèle isolé, présente l’inconvénient qu’une autorité de 
responsabilité unique se charge de l’identification, l’authentification et l’attribution de droits 
d’accès aux utilisateurs. Ceci présente un verrou devant le passage à l’échelle requis par les 
Organisations Virtuelles.  
 
 Pour répondre à ces faiblesses et imperfections et, proposer une solution qui permet à 
un système de gestion d’identité d’être adapté aux environnements collaboratifs distribués, la 
notion de fédération d’identité est introduite. Les organisations voulant mettre en place une 
organisation virtuelle, ayant déjà établi leur SI (système d’exploitation et applications, 
mécanisme d’authentification, systèmes d’accréditations, processus d’autorisations, etc.), ne 
vont jamais accepter de tout remettre en cause. Elles cherchent des solutions d’interconnexion 
qui ne nécessitent pas de changements majeurs au niveau de leur SI. La fédération d’identité 
apporte des solutions à cette contrainte.  
2.5 La fédération d’identité 
 La fédération d’identité [Clusif 2007] ou authentification répartie est un partage 
d’informations d’identité concernant les utilisateurs d’un établissement, avec une organisation 
partenaire qui vise à permettre l’accès à distance contrôlé et sécurisé aux ressources de ce 
partenaire.  
 
 La fédération concrétise, pour un groupement d’organisations, l'interconnexion de 
leurs services d'authentification et l'utilisation d'un ensemble commun d'attributs utilisateurs. 
Un établissement qui gère un ensemble d'utilisateurs (identificateurs et attributs) est appelé 
fournisseur d'identités (IdP : Identity Provider). Un fournisseur de services (SP) est une entité 
(e.g. établissement, administration, entreprise, etc.) qui propose une ressource numérique en 
ligne au sein de la fédération.  
 
 Etablir une fédération d’identité entre organisations revient à définir un cercle de 
confiance entre des fournisseurs d’identité et des fournisseurs de services de sorte que ces 
derniers acceptent des accréditations émises par les fournisseurs d’identité pour leurs propres 
utilisateurs (Figure 11).  
 
 Techniquement, les relations de confiance entre les membres d'une fédération reposent 
sur des certificats électroniques et des méta données partagées. En outre, la confiance s'établit 
administrativement entre les participants de la fédération au travers d'une convention (e.g. 
signature de contrats entre organisations). 
 
 Une même organisation peut participer à plusieurs fédérations et gérer des partenariats 
de manière bilatérale. Elle peut également jouer à la fois le rôle de fournisseur d'identités et de 
fournisseur de services. La fédération d'identité est fondée sur deux concepts :  
1) la délégation de l'authentification qui consiste à authentifier l'utilisateur depuis le 
service d'authentification interne (organisation mère de l’utilisateur), et non pas 
depuis celui du fournisseur de l'application (fournisseur de service)  
2) la propagation des attributs utilisateurs qui permet de prolonger depuis 
l’organisation mère de l’utilisateur l’exploitation d’un identifiant unique et des 
attributs de comptes internes afin de communiquer avec le fournisseur de services. 
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Figure 11. La fédération d'identité 
 
 L’intérêt de l’adoption du principe de fédération d’identité est le fait que la fédération 
ne fait qu’utiliser les moyens d’authentification, d’autorisation et de sécurisation implémentés 
par les organisations partenaires ce qui favorise un déploiement rapide et à faible coût du 
réseau collaboratif en évitant un blocage qui pourrait naître de l’absence d’un mécanisme 
commun d’authentification. Les principaux objectifs d’une fédération d’identité sont :  
 
1) l’interconnexion de tout ou partie des Systèmes d’Information des organisations 
d’une façon sécurisée et aisée, 
 
2) le partage de ressources de manière contrôlée et sécurisée. De ce fait, elle fournit 
le moyen d’échanger de l’information de sécurité entre les domaines de sécurité 
[Federation 2007]. Cette information permet de « reconnaître » un utilisateur au 
niveau du site partenaire et de prendre la décision d’autorisation (autoriser/refuser 
l’accès de l’utilisateur à la ressource demandée). Avec la fédération d’identité, 
l’hétérogénéité des systèmes d’authentification (RADIUS, Kerberos, ICP X.509, 
etc.) des partenaires n’est plus un problème. Chaque partenaire utilise les systèmes 
d’authentification et d’accréditation déployés au niveau de son SI, gère les 
comptes et les accréditations de ses propres utilisateurs et transmet aux sites 
partenaires l’information de sécurité qui sert à la prise de décision d’autorisation.  
2.5.1 Langages pour l’échange de l’information de sécurité 
 
 Afin de préserver la sécurité de l’information (i.e. garder l’information critique 
confidentielle en limitant l’accès et en n’autorisant que les personnes qui ont les attributs 
nécessaires d’y accéder), des informations de sécurité doivent être échangées entre les 
organisations (fournisseurs d’identité et fournisseurs de services). Ces informations incluent la 
preuve de l’authentification de l’utilisateur auprès de son organisation de rattachement, la 
méthode d’authentification utilisée, la date et l’heure de l’authentification, etc. Ceci, permet 
aux fournisseurs de services d’appliquer des politiques de sécurité dépendamment du contexte 
d’authentification de l’utilisateur. Ainsi, les droits d’accès d’un utilisateur à une ressource 
diffèrent selon le niveau de sécurité lié à la méthode d’authentification utilisée (i.e. il aura 
plus de droits s’il s’est authentifié avec une méthode biométrique qu’avec un simple nom 
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d’utilisateur/mot de passe). On parle de niveau d’authentification (LOA : Level of 
Authentication) qui est considéré dans la prise de décision d’autorisation. 
 
 L’information de sécurité inclut aussi les accréditations de l’utilisateur (ses 
accréditations, ses droits, etc.) qui vont permettre aux fournisseurs de services d’accepter sa 
requête d’accès à une ressource protégée ou pas.  
 
 Etant donné que dans le cadre d’un réseau distribué collaboratif, les systèmes déployés 
sont plutôt hétérogènes, il s’est révélé indispensable d’exprimer l’information de sécurité dans 
un langage qui soit compréhensible par tous les systèmes et les technologies existants : un 
langage indépendant des plateformes ce qui permet un meilleur dimensionnement et favorise 
le passage à l’échelle. Ainsi, un besoin de langages standardisés, pour l’expression de 
l’information de sécurité et pour offrir le moyen de surpasser les limites des plateformes 
implémentées aux niveaux des sites partenaires, est né.  
 
 L’information de sécurité (preuve d’authentification et les accréditations d’un 
utilisateur), échangée entre les sites partenaires, peut être exprimée en utilisant des standards 
tels que Security Assertion Markup Language (SAML) ou bien des spécifications telles que 
Web Services-Federation (WS-Federation).  
2.5.1.1 Security Assertion Markup Language (SAML)  
 L’OASIS (Organisation for the Advancement of Structured Information Standards) 
[OASIS] a défini le standard SAML [SAML] basé sur le langage XML (eXtensible Markup 
Language) [XML] pour l’échange de données d’authentification et d’autorisation entre les 
domaines de sécurité distribués. SAML permet aux partenaires de générer des assertions 
concernant l’identité, les attributs et les droits d’une entité (utilisateur, machine) et, les 
transférer à d’autres entités (organisations, applications, etc.). Il définit la syntaxe et les règles 
pour demander, créer, communiquer et utiliser les assertions SAML au format spécifié. Les 
assertions SAML, encapsulées dans des messages SOAP (Simple Object Access Protocol) 
[SOAP 2007] et transférées par le biais du protocole HTTP [Fielding et al. 1999], permettent 
à la fédération de surpasser les limites imposées par les différences entre les infrastructures 
déployées chez les différents partenaires.    
 
 SAML suppose qu’une entité (utilisateur ou application) possède déjà une identité 
unique gérée par un IdP qui fournit localement un service pour authentifier cette entité. 
SAML ne spécifie pas (et ne s’intéresse pas à) comment le service d’authentification local est 
implémenté ; c’est de cette manière qu’il fournit une solution à l’hétérogénéité des systèmes 
d’authentification implémentés chez les différentes organisations.  
 
 SAML 1.0 a été adopté comme un standard OASIS en novembre 2002. Cette version 
de SAML s’intéressait à l’authentification unique basée sur le web.  
 
 La Liberty Alliance [Liberty] rajoute à SAML 1.0 une pile de protocoles lui 
permettant de supporter la jonction de comptes (account linking) et la fédération à base de 
rôles : SAML 1.1 est créé et a été considéré comme standard OASIS en septembre 2003.  
 
 En mars 2005, SAML 2.0 est standardisé: il unifie les briques de base SSO de SAML 
1.0 et l’architecture de fédération d’identité développée par la Liberty Alliance dans SAML 
1.1 et les travaux effectués par Internet2 dans leur solution nommée Shibboleth. SAML 2.0 
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offre une vision standardisée pour la fédération d’identité permettant aux organisations qui 
l’adoptent d’établir des liaisons entre elles sans se soucier de l’hétérogénéité de leurs 
infrastructures réseaux déployées.  
 
 SAML 2.0, dans sa conception, fournit des solutions pour l’authentification unique 
(SSO), interaction de Services Web en plus de la fédération d’identité. Ceci, dans le but de 
faire collaborer des entités appartenant à des domaines de sécurité différents. Dans la suite, 
nous allons décrire ces trois solutions: 
 
a. Authentification unique (SSO) 
SAML fournit une solution pour le SSO multi domaine en proposant une sémantique et un 
protocole standardisés pour le transfert de l’information concernant un utilisateur entre les 
domaines ; ceci n’étant pas faisable avec les « cookies » supportés par les navigateurs web. 
 
b. Fédération d’identité 
SAML, en supportant la fédération d’identité, permet à des organisations partenaires de 
s’entendre sur (et établir) l’existence d’un identificateur partagé unique pour faire référence à 
un utilisateur et l’exploitation de cet identificateur pour propager les informations requises le 
concernant chaque fois qu’il demande un accès au service. Ceci permet aux organisations de 
gérer les identités à moindre coût : les différents services n’ont plus besoin de gérer et de 
maintenir par eux-mêmes des informations d’identification pour les différentes entités, etc. 
  
c. Services Web 
SAML offre une modularité permettant aux assertions d’être utilisées dans des contextes 
dépassant ceux de SAML : un profil de SAML permet d’utiliser des assertions SAML pour 
sécuriser l’échange de messages SOAP (Simple Object Access Protocol) pour les Services 
Web.  
 
 SAML 2.0 identifie et traite plusieurs cas d’utilisation tels que : 1) l’authentification 
unique basée sur le web (SSO), 2) la déconnexion unique (SLO : Single Log Out), 3) la 
fédération d’identité, 4) l’échange d’attributs, etc. Ceci est mis en œuvre par le biais de 
briques de base et de composants, fournis par les spécifications de SAML 2.0, qui supportent 
l’échange de données dans une fédération. Ces spécifications comprennent :  
 
1. Les « assertions » 
 
 Une assertion SAML est un document XML envoyé d’un IdP à un SP contenant une 
information identifiant un utilisateur qui initialise une requête SSO. SAML 2.0 supporte trois 
types d’assertions de sécurité : authentification, attributs et décision d’autorisation.  
• Une assertion d’authentification indique qu’un utilisateur U s’est authentifié 
avec une méthode d’authentification M à l’instant T.  
• Une assertion d’attribut indique qu’un utilisateur U possède un ensemble 
d’attributs A ayant V comme valeurs.  
• Une assertion de décision d’autorisation spécifie les droits qu’un utilisateur U 
possède sur une ressource R. 
 
 Les autorités d’authentification émettent les assertions d’authentification, les autorités 
d’attributs émettent les assertions d’attributs et enfin les PDP (Policy Decision Points) (voir 
chapitre 3, section 3.3) émettent les assertions de décision d’autorisation. La Figure 12 fournit 
un exemple d’assertion d’authentification SAML 2.0. 
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Figure 12. Une assertion d’authentification SAML 2.0. 
 
2. Les « bindings » 
 
 Un SAML « binding » décrit la manière avec laquelle les messages sont échangés 
entre des entités communicantes en utilisant les protocoles de transport (http, par exemple). 
 
3. Les « profiles» 
  
 Un SAML « profile » décrit les processus et les flux de données combinant les 
assertions SAML, les spécifications pour les messages (requêtes ou réponses) et, les SAML 
« bindings » pour la réalisation d’un cas d’utilisation. 
  
4. Les « metadata »  
 
 SAML 2.0 définit une métadonnée pour faciliter l’échange de l’information de 
configuration entre les différents sites membres d’une fédération d’identité. 
 
5. Les « authentication contexts » 
 
 En plus de l’assertion d’authentification elle-même, un fournisseur de services est 
intéressé par l’information concernant la méthode d’authentification utilisée par le fournisseur 
d’identité pour vérifier l’identité de ses propres utilisateurs. Cette information sert à prendre la 
décision d’autorisation ou à vérifier la conformité à la politique de sécurité définie. SAML 2.0 
fournit un schéma XML permettant aux organisations de déclarer le contexte dans lequel 
l’authentification des entités est assurée. Par exemple, la Figure 12 montre que l’entité s’est 
authentifiée auprès d’une autorité d’authentification en présentant un mot de passe au cours 
d’une session protégée (PasswordProtectedTransport class) à la date et à l’heure spécifiées. 
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2.5.1.2 Web Services-Federation (WS-Federation) 
 WS-Federation, une spécification définie par IBM, Microsoft et d’autres sociétés, 
propose aux organisations un moyen pour l’échange d’identités et d’attributs entre systèmes 
d’authentification et d’autorisation distribués [Goodner et al. 2007]. Le cadre de fédération 
défini par la spécification s’appuie sur la famille de spécifications destinées aux Services Web 
WS-*.  WS-Federation repose, en particulier, sur WS-Security3 et WS-Trust4 et définit de 
nouveaux mécanismes de fédération étendant ces différentes spécifications. En fait, l’objectif 
visé par WS-Federation est d’aborder les exigences d’identités et de sécurité des applications 
et des services Web. Ceci n’était pas un objectif de base lors de la définition du standard 
SAML 2.0. Les composants de la spécification WS-Federation sont : 
 
1. Un service de jetons de sécurité (STS : Security Token Service)5 défini dans WS-Trust,  
2. Un fournisseur d’identité (IdP),  
3. Un service d’attributs (attribute service),  
4. Un service de pseudonymes (pseudonym service) qui est un type de service d’attributs 
qui maintient des informations d’identités alternatives pour les entités,  
5. Des profils de SSO et de SLO pour Services Web et navigateurs Web,  
6. Les métadonnées nécessaires à la mise en place d’une fédération. 
 
 Les mécanismes de fédération définis dans la spécification WS-Federation peuvent 
être utilisés par : 
 
1. Des Web Services (application cliente) supportant les mécanismes de WS-Security et 
WS-Trust et, pouvant communiquer avec un Web Service (application serveur) et, 
2. Des navigateurs Web étant donné que la spécification définit les mécanismes 
nécessaires à l’encapsulation de messages WS-* en messages HTTP.  
 
 WS-Federation adopte une approche d’émission/d’échange de jetons de sécurité en se 
basant sur un STS ; les phases d’une telle interaction entre entités communicantes et un STS 
sont les suivantes : 
 
1. Une entité demande un jeton de sécurité d’un STS géré dans le domaine de sécurité où 
elle se trouve, 
2. Les jetons émis peuvent représenter l’identité principale de l’entité, un pseudonyme ou 
même des attributs appropriés, 
3. L’entité présente son jeton au service demandé, 
4. Le service accepte le jeton du fait qu’il a confiance en le STS l’ayant généré.   
 
 WS-Federation, comme SAML 2.0, fournit des solutions pour les trois cas d’utilisation 
qui sont : 1) l’authentification unique, 2) la fédération d’identité et 3) l’interaction des 
Services Web. Pour répondre à ces besoins, la spécification WS-Federation a trois 
composantes fonctionnelles :  
                                                 
3
 Un protocole de communications qui permet d'appliquer de la sécurité (confidentialité et intégrité) aux services web 
4
 Fournit des extensions à  WS-Security concernant l’émission, le renouvellement et la validation de jetons de sécurité. Ces jetons 
permettent aux applications de faire des échanges  
5
 Un STS est un Service Web qui émet des jetons de sécurité. Le STS crée des assertions, basées sur des évidences dont il en a 
confiance, destinées aux entités qui ont confiance en lui. 
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1. Le « Web Services Federation Language » définit comment les domaines de sécurité 
négocient les identités des utilisateurs, leurs attributs et leur authentification, 
2. Le « Passive Requestor Profile » décrit comment la fédération fournit des services 
d’identité pour les navigateurs Web et, 
3. Le « Active Requestor Profile » définit comment les mécanismes de fédération 
d’identité, d’authentification et d’autorisation sont utilisés par des Services Web 
(applications supportant le protocole SOAP).   
 
 Microsoft et Sun ont fourni le “WS-Federation Passive Requestor Interoperability 
Profile” qui étend le “Passive Requestor Profile” en définissant un standard pour la demande, 
l’échange et l’émission de jetons de sécurité dans le contexte du “Passive Requestor Profile” 
en utilisant SAML comme un type de jetons. De ce fait, Microsoft rejette l’adoption de 
SAML 2.0, devenu un standard de base (émanant de la convergence des travaux de l’OASIS, 
de la Liberty Alliance et de Internet2) et décide d’incorporer uniquement WS-Federation à ses 
produits6. Pour Microsoft, SAML est juste un type de jeton de sécurité et de ce fait, SAML 
2.0 et WS-Federation sont en concurrence continue. 
2.5.1.3 Comparaison de SAML 2.0 et de WS-Federation  
 Des chevauchements existent entre la spécification WS-Federation et le standard 
SAML 2.0. En effet, dans la famille de spécifications WS-*, SAML est uniquement un type 
de jeton de sécurité facilitant l’authentification tandis que la fonctionnalité de fédération est 
offerte par WS-Federation. Or, SAML est capable de supporter le principe de fédération d’où 
ce chevauchement.  
 
 Afin de vérifier l’adaptabilité d’une solution de fédération d’identité aux exemples 
d’Organisations Virtuelles listés dans le chapitre 1 et de définir les moyens de son 
déploiement dans ces différents contextes, nous avons étudié le standard SAML 2.0 et la 
spécification WS-Federation. Dans un premier temps, nous avons établi un tableau comparatif 
des mécanismes offerts par l’un ou l’autre et ceci, en se basant sur des critères tels que : 
 
1. Les types de jetons de sécurité supportés, 
2. La dépendance de SAML2.0 et WS-Federation sur d’autres standards et spécifications,  
3. leur support pour la fédération d’identité et SLO, 
4. Les contextes d’authentification supportés,  
5. Les mécanismes d’autorisation supportés.  
 
 Notre étude et nos analyses [Kamel et al. 2007a] nous ont amené à établir le tableau 
comparatif (Tableau II). 
 
 
 
 
 
 
 
 
 
                                                 
6
 Microsoft utilise WS-Federation pour gérer la couche Services Web dans son Système d’Exploitation Windows VISTA. 
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Tableau II. SAML2.0 vs. WS-Federation 
 
SAML 2.0 WS-Federation 
Les jetons de 
sécurité supportés 
- Assertions SAML  
- Tout type de jetons transportés 
dans une assertion SAML 
Les jetons supportés par WS-
Trust (assertions SAML, 
certificats X509, Kerberos, etc.) 
Dépendances Aucune WS-Trust, WS-Policy,  
WS- SecurityPolicy, WS-
Eventing, WS-Transfer, WS-
ResourceTransfer 
Fédération d’identité - L’association des identités 
entre sites fait partie de l’IdP 
 
- L’association est créée par l’IdP 
mais peut être modifiée par l’IdP 
ou le SP.  
- L’association des identités est 
fournie par le service de 
pseudonymes 
 
- L’association est créée par le 
sujet ou le SP 
Single Logout (SLO) SLO initié par le SP  SLO peut être initié par le SP ou 
le STS primaire 
Service 
d’autorisation 
Le contexte d’autorisation est 
une partie complémentaire du 
profil XACML pour SAML 
Un STS spécialisé 
Niveau 
d’authentification 
SAML 2.0 offre un ensemble de 
contextes d’authentification 
(basé sur les assertions SAML) 
beaucoup plus large que celui de 
WS-Federation. 
WS-Trust définit le paramètre 
« AuthenticationType ». WS-
Federation spécifie des valeurs 
prédéfinies (e.g. SSL, carte à 
puce, mot de passe, etc.) 
Respect de la vie 
privée  
- SAML offre une gamme 
d’options pour limiter 
l’utilisation et le domaine 
d’application d’une assertion 
 
- Ces contraintes proviennent du 
SP ou de l’IdP 
- Le sujet peut exprimer les  
exigences de sécurité demandées  
pour les jetons de sécurité qu’il  
requiert 
  
- Les déclarations de 
confidentialité peuvent être 
extraites par WS-Transfer 
 
 Et pour affiner nos recherches et nos analyses, dans un deuxième temps, nous avons 
comparé SAML 2.0 et WS-Federation par rapport à des critères liés à la fédération d’identité 
au sein d’un environnement collaboratif. L’implémentation d’une solution de fédération 
d’identité entre organisations a les exigences suivantes : 
 
1. Un besoin d’une authentification fédérée entre organisations,  
2. L’établissement d’une structure pour supporter une gestion d’identité et d’accès 
fédérée, 
3. Le support de l’interaction entre systèmes d’authentification hétérogènes et, 
4. La solution doit être facile et rapide à intégrer dans le Système d’Information des 
différentes organisations.  
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 Ces différentes exigences nous ont amené à identifier les critères qui semblaient être 
pertinents pour comparer SAML 2.0 et WS-Federation, deux langages conçus pour l’échange 
de l’information de sécurité entre des domaines hétérogènes. Les critères retenus sont:  
 
1. Le langage doit répondre aux exigences d’une solution de fédération 
 
 SAML 2.0 et WS-Federation supportent la fédération d’identité pour les navigateurs 
Web, les applications Web et les Services Web. Ils fournissent des solutions pour différents 
cas de figures mais en adoptant différentes approches. Ainsi, en adoptant l’un ou l’autre ça ne 
change rien en termes de fonctionnalités offertes ni en termes de cas d’utilisation supportés et, 
en conséquent, ça n’a aucune influence sur le fonctionnement du système distribué. De ce 
point de vue, SAML 2.0 et WS-Federation sont à égalité. 
 
2. Le langage doit être supporté dans des produits commerciaux 
 
 Etant donné que la quasi-totalité des spécifications de fédération (à l’exception de WS-
Federation) ont convergé en SAML 2.0, tous les fournisseurs de systèmes de gestion 
d’identité supportent SAML 2.0 dans leurs produits. Récemment, ces fournisseurs 
commencent à offrir de nouvelles versions de leurs produits qui supportent WS-Federation en 
plus de SAML 2.0. En fait, ces produits supportent le « passive requestor profile » de WS-
Federation (ce qui revient à supporter la fonctionnalité Web SSO qui est déjà supportée par 
SAML 2.0). 
 
3. Le langage doit être standardisé pour l’utiliser à large échelle 
 
 SAML 2.0 ayant été élaboré dans le cadre d'un processus de normalisation de l'OASIS  
a été soumis à un processus d'audience publique. Cette standardisation permet d’assurer 
l’interopérabilité d’un côté, et d’incrémenter le niveau de compétence et d’innovation d’un 
autre côté. 
 
 D’un autre côté, bien que la spécification WS-Federation ait  été publiée en 2003, cette 
dernière n’a pas encore été standardisée par un organisme de standardisation. En effet, en mai 
2007, OASIS a annoncé que ses membres ont formé un nouveau comité pour étudier la 
standardisation de WS-Federation.  
 
4. Le langage doit interagir avec des standards pour l’approvisionnement et la gestion de 
rôles des utilisateurs  
 
 SAML 2.0, offrant une solution au transfert des identités entre sites distants, doit être 
complémenté par une solution pour le transfert de l’information de droits d’accès des 
utilisateurs. Le standard eXtensible Access Control Markup Language 2.0 (voir chapitre 3, 
section 3.5.3), défini par l’OASIS, permet de transférer les politiques de contrôle d’accès et 
les demandes d’accès à des ressources distribuées et de ce fait, il complémente SAML 2.0.  
D’un autre côté, WS-Federation n’interagit pas avec le standard XACML 2.0 et de ce fait, 
SAML 2.0 est préféré à WS-Federation.  
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5. Des tests d’interopérabilité doivent être réalisés par des parties tierces pour vérifier 
l’interopérabilité des produits supportant l’un ou l’autre des langages. 
  
 En effet, la Liberty Alliance a lancé un programme pour vérifier l’interopérabilité des 
produits de fédération d’identité supportant le standard SAML 2.0 (parmi autres). Ce 
programme, nommé « Liberty Alliance’s Liberty Interoperable », permet d’évaluer la 
conformité des produits avec les spécifications de SAML 2.0. Par contre et pour l’instant, il 
n’existe pas des tests d’interopérabilité des produits supportant WS-Federation.  
 
 Après étude de ces produits, nous considérons que SAML 2.0 et WS-Federation sont 
adaptés à un contexte d’Organisation Virtuelle. Les différences essentielles portent sur des 
éléments tels que la disponibilité des produits qui les supportent ou bien leur interaction avec 
d’autres standards traitant la gestion des accès. Le Tableau III récapitule ce qui a été annoncé 
et présente une comparaison entre SAML 2.0 et WS-Federation basée sur les critères retenus. 
Dans le Tableau III, le caractère ‘+’ signifie que le langage est meilleur que l’autre. 
 
Tableau III. Adaptabilité de SAML 2.0 et WS-Federation aux contextes d’OV 
 SAML 2.0 WS-Federation 
Répondre aux exigences 
d’une fédération d’identité + + 
Disponibilité de produits 
commerciaux supportant les 
spécifications 
+ 
Seulement pour le « passive 
requestor profile » 
Basé sur des standards + - 
Interaction avec d’autres 
standards (ex : XACML) + - 
Disponibilité de tests 
d’interopérabilité + - 
2.5.1.4 Récapitulatif 
 SAML 2.0 et WS-Federation sont similaires en termes de fonctionnalités offertes. 
Leurs spécifications introduisent les briques nécessaires à la gestion des cas de figures traitant 
la fédération d’identité et le Web SSO.  
 
 D’un côté, SAML 2.0 est une spécification autonome. Le standard définit les profils et 
les protocoles nécessaires à la prise en considération des cas de figures sans s’appuyer sur 
d’autres technologies ou spécifications. De son côté, WS-Federation et en raison de son 
approche composable, permet le déploiement des cas d'utilisation de différentes manières, 
mais cela se fait au détriment de la simplicité. WS-Federation s’appuie sur WS-Trust, WS-
SecurityPolicy et sur d’autres standards et spécifications pour traiter un cas d’utilisation. C’est 
cette approche composable qui permet à WS-Federation d’être plus adaptée, que le standard 
SAML 2.0, aux architectures orientées services (Web Services) en ce qui concerne la prise en 
considération de contraintes telles que la propagation de l’identité du demandeur d’un Web 
Service, la délégation entre Web Services, etc. 
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2.6 Conclusion 
Dans ce chapitre, nous avons présenté le concept d’identité et les modèles traditionnels 
de gestion d’identité exploités actuellement. Vue les limites de ces modèles, nous nous 
sommes intéressés à la fédération d’identité et nous avons étudié les langages d’expression de 
sécurité de l’information SAML et WS-Federation. La fédération d’identité permet de 
résoudre le problème de l’hétérogénéité des systèmes d’authentification déployés sur les sites 
distribués.  
 
Dans la suite, SAML 2.0 est adopté vu que nous nous intéressons à proposer une 
solution de contrôle d’accès pour les pages Web plutôt que pour les Web Services. Nous 
avons privilégié une solution de fédération d’identité basée sur SAML 2.0 vu qu’il offre les 
moyens de mettre en place une fédération pour les explorateurs Web beaucoup plus simple 
que celle offerte par WS-Federation. 
 
 Une solution de contrôle d’accès, reposant uniquement sur le concept des identités, 
que ça soit avec les modèles traditionnels ou avec la fédération d’identité n’est pas suffisante 
pour offrir un niveau d‘autorisation de granularité fine. C’est dans cet objectif que nous avons 
étudié les modèles de gestion des accès offrant une complémentarité aux solutions de gestion 
d’identité et fournissant un modèle d’autorisation plus efficace. Dans la suite, nous évoquons 
la question : comment offrir un niveau d’autorisation d’accès aux ressources partagées de 
plus fine granularité en se basant sur le concept de politiques de contrôle d’accès en 
complément du concept des identités des entités communicantes. 
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Chapitre 3. La gestion des accès 
 En revenant aux différents exemples d’OVs évoqués au chapitre 1, il est évident que la 
gestion des identités des utilisateurs à elle seule n’est pas suffisante surtout dans des 
environnements ouverts où les contraintes de sécurité pèsent énormément sur les 
organisations membres. En effet, il ne suffit pas de répondre à la question : « qui peut accéder 
à la ressource » mais en plus, il faut préciser « il peut faire quoi une fois qu’il a accédé ».  
 
 Par exemple, dans le cas du campus numérique, les établissements mettant leurs 
ressources pédagogiques à la disposition des étudiants en provenance de sites partenaires, sont 
obligés de définir les droits d’accès à ces ressources. Ainsi, il faut préciser que l’étudiant qui 
vient d’un tel établissement et qui fournit la preuve qu’il est bien celui qu’il prétend être, aura 
le droit de faire telle ou telle action sur une ressource si la politique d’accès à la ressource 
spécifiée le permet. 
 
 De même, dans le cas de l’entreprise étendue, des utilisateurs demandent l’accès aux 
systèmes de simulation offerts par les sites de Filton et Toulouse. Il est évident que les 
administrateurs de ces deux sites doivent limiter l’accès aux systèmes aux seuls utilisateurs 
autorisés et ceci en se basant sur deux informations : qui veut accéder et il veut faire quoi afin 
de répondre positivement ou négativement à sa requête d’accès. 
 
 Les solutions telles que le SSO et la fédération d’identité étudiées dans le chapitre 2 
offrent un certain niveau d’autorisation lié à l’identité de l’utilisateur. En effet, avec le SSO, 
un utilisateur s’authentifie une seule fois auprès d’un système et depuis, il peut accéder à tous 
les autres systèmes qui sont dans le même domaine de confiance de ce système. De même 
pour la fédération d’identité mais avec en plus l’accès à des systèmes qui se trouvent dans 
d’autres domaines de sécurité. Mais, de notre point de vue et, dans les cas de figures où les 
contraintes de sécurité sont énormes, un tel type d’autorisation n’est pas suffisant et devra être 
amélioré et renforcé. Dans ce chapitre, nous étudions les architectures de gestion 
d’accès existantes : les architectures AAA, les infrastructures de gestion à base de politiques 
et les infrastructures de gestion de privilèges. 
3.1 La gestion des accès : le concept 
 Par la gestion des accès, nous entendons les systèmes qui peuvent avoir recours aux 
services d'authentification et d'autorisation, afin de mieux maîtriser l'utilisation d'un réseau de 
ressources. Chaque ressource, fournie par une organisation, est protégée par des règles qui la 
rendent accessible uniquement aux entités ayant les accréditations nécessaires.  
 
 Traditionnellement, la protection d’une ressource donne lieu à la mise en place de 
services d’authentification et d’autorisation, fonctionnalités intégrées aux applications. Pour 
chacune des ressources, on construit une structure de données contenant une liste de comptes 
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d’utilisateurs et une liste de contrôle d’accès (ACL : Access Control List). Ces éléments sont 
ainsi définis pour identifier les utilisateurs ayant droit d’accéder à la ressource et leur accorder 
les droits qui leurs sont assignés. Très souvent efficace au sein d’une organisation, cette 
solution est adoptée pour gérer les droits d’accès des utilisateurs internes. Cependant,  cette 
approche montre ses limites et devient encombrante quand le nombre d’utilisateurs (internes 
et externes) et d’applications à gérer augmente une fois que l’organisation fait partie d’un 
réseau collaboratif ouvert aux partenaires. Adaptée aux situations stables, cette solution 
s’accommode mal d’un accroissement du nombre d’éléments à gérer et de destructions, 
création et modifications des éléments gérés.  
 
 Ainsi, on a voulu séparer les fonctionnalités d’authentification et d’autorisation des 
applications à gérer. Les infrastructures ICP apparaissent comme une solution pour renforcer 
l’authentification qui devient un service détaché des applications gérées. La complexité des 
relations qui unissent les organisations membres d’un réseau collaboratif est telle que les 
infrastructures ICP ne semblent pas adaptées dans leur état d’utilisation actuel à 
l’établissement d’une chaîne de certification pour des architectures ouvertes et à grande 
échelle. Dans un monde où chaque entreprise, établissement, structure commerciale 
administrative est à même de devenir sa propre autorité de certification pour gérer des 
certificats qui concernent le fonctionnement interne, le passage à une OV pose le problème de 
l’interconnexion de ces ICP. Il faudrait donc que dans ce contexte, nous soyons à même de 
pouvoir évaluer le niveau de confiance que chaque partenaire pourrait avoir dans le 
fonctionnement d’une ICP propre à un autre partenaire. Actuellement au sein de notre équipe, 
des travaux portant sur l’évaluation de la réputation des ICP sont en cours. En supposant que 
les ICP fassent appel à des autorités de certification « de confiance (sociétés spécialisées, 
état…)», il va de soi que la problématique d’interconnexion pourrait s’en trouver simplifiée.  
 
 Bien que les infrastructures à clé publiques et la fédération d’identité fournissent des 
réponses aux problématiques de la gestion d’identité et d’authentification des entités 
appartenant à un environnement distribué, elles restent incapables de fournir des solutions 
complètes et matures pour la gestion des accès et en particulier l’autorisation. En effet, au sein 
d’une OV, une organisation est amenée à partager des ressources critiques et à grande échelle 
(e.g. des bases de données, des applications de simulation) avec des partenaires potentiels. 
Cependant, l’organisation voulant partager ses ressources doit être en mesure de déterminer 
qui est autorisé à accéder à ses ressources et qui ne l'est pas. Idéalement, le fournisseur de 
services doit être capable de définir la politique exprimant « qui » est autorisé à faire « quoi » 
et, laisser l’infrastructure d’autorisation appliquer la politique et les règles d’accès.  
 
 Ainsi, une infrastructure d’autorisation offre aux fournisseurs de services le moyen de 
séparer les règles d’accès des ressources à protéger permettant ainsi un passage à l’échelle et 
une souplesse (i.e. les règles d’accès doivent être modifiées si les contextes d’accès ont 
changé).  
 
 Ceci dit, une architecture d’autorisation doit complémenter le concept de fédération 
d’identité que nous avons adopté pour l’échange d’information de sécurité sur les utilisateurs 
entre les fournisseurs d’identité et les fournisseurs de services.  
 
Des architectures d’autorisation bâties autour d’un serveur unique qui assure des 
fonctionnalités d’authentification, d’autorisation et de comptabilité (AAA : Authentication 
Authorization Accounting) se révèlent comme une solution possible pour répondre aux 
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besoins relevés en termes de gestion d’accès (qui a droit de faire quoi, comment et dans 
quelles circonstances).  
 
D’un autre côté, les Infrastructures de Gestion de Privilèges (IGPs) offrent elles aussi 
des moyens pour gérer les accès des utilisateurs aux ressources mises à leur disposition et ceci 
en considérant leurs privilèges (attributs ou propriétés assignées par une autorité).  
3.2 Les Architectures d’autorisation AAA 
 D’après [AAA 2000a], les entités de base qui participent à une autorisation dans le 
cadre d’une architecture AAA sont :  
1. Un utilisateur qui demande un service,  
2. L’organisation de tutelle de l’utilisateur concomitante du contrat établi et qui doit 
vérifier sous une forme active ou passive si l’utilisateur est habilité ou non à 
déclencher l’exécution du service,  
3. Le serveur AAA du fournisseur de services qui autorise l’accès au service en se basant 
sur le contrat signé avec l’organisation mère de l’utilisateur et,  
4. L’équipement du fournisseur de services dédié à l’approvisionnement du service  
 
 Ce concept de serveur AAA permet de faire la rupture définitive entre services 
d’authentification et d’autorisation d’un côté et les applications gérées d’un autre côté (Figure 
13). Mais, ça reste une solution de gestion centralisée. 
 
Serveur AAA
Equipement 
de Service
Utilisateur
Serveur AAA
Fournisseur de Services
Organisation mère
 
Figure 13. Architecture d'autorisation AAA 
 
 Vu que nous cherchons à mettre en place une solution de contrôle d’accès distribué 
pour les OVs, nous nous sommes intéressés aux architectures d’autorisation offrant cette 
option.  
 
 De notre point de vue, une autorisation est le résultat obtenu après évaluation des 
politiques des organisations intéressées par la décision d’autorisation. De ce fait, nous avons 
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étudié les architectures d’autorisation qui sont basées sur le concept de politiques de contrôle 
d’accès (PBMS : Policy Based Management Systems).  
3.3 Les systèmes d’autorisation à base de politiques  
 Les systèmes de gestion à base de politiques sont une solution de remplacement des 
ACLs intégrées habituellement aux applications gérées. Elles rendent la gestion plus 
dynamique et évolutive. Avec une telle approche, pour une autorisation efficace, deux actions 
doivent être réalisées :   
 
1. Une décision d’autorisation doit être prise après consultation de politiques et, 
2. La décision doit être appliquée.  
 
 Ces deux fonctions sont accomplies par deux entités distinctes nommées 
respectivement PDP (Policy Decision Point) et PEP (Policy Enforcement Point).  
 
 Un PDP est une entité logique qui prend des décisions d’autorisation en considérant 
les informations suivantes  [AAA 2000b] :  
a. La ressource demandée et l’action requise (consultation, modification, etc.),  
b. L’entité qui demande la ressource et,  
c. La politique qui gère l’accès à la ressource. 
 
 Un PEP est une entité logique qui applique la décision d’autorisation prise par le PDP. 
C’est le PEP qui réalise techniquement l’attribution ou le refus d’une demande d’accès à une 
ressource. Les interactions entre PDPs et PEPs peuvent suivre l’un des modèles suivants : 
Agent, Push ou Pull. 
3.3.1 Le Modèle Agent 
 
 Le modèle Agent permet à l’utilisateur d’adresser sa requête de demande de ressource 
à une partie tierce (le serveur d’autorisation : PDP/PEP). Ce dernier joue le rôle d’agent entre 
l’utilisateur et l’équipement fournissant le service (Figure 14). Le serveur d’autorisation 
applique la politique associée à cette demande. Si l’accès est autorisé, le serveur transfère la 
requête de l’utilisateur à la ressource ; sinon, il renvoie un message d’interdiction à 
l’utilisateur. La ressource retourne le résultat de la requête au PEP qui à son tour le transfère à 
l’utilisateur. Dans ce cas là, le PEP se trouve au niveau du serveur d’autorisation. 
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Figure 14. Le modèle Agent 
 
 Un exemple de modèle Agent émanant du domaine de la qualité de service (QoS) 
pourrait être le suivant : « Un utilisateur requiert une bande passante de 4 Mb/s. L’agent de 
bande passante (serveur d’autorisation) demande au routeur (équipement de service) 
d’affecter à l’utilisateur la bande passante qu’il demande. Le routeur accepte la demande et 
répond au serveur d’autorisation qu’il a mis en place la bande passante demandée. Le serveur 
d’autorisation signale à l’utilisateur que la bande passante qu’il demande lui a été affectée ».  
3.3.2 Le Modèle Push 
 
 L’utilisateur adresse sa requête directement au fournisseur de service (i.e. la ressource 
demandée) et en particulier, au serveur d’autorisation (PDP) qui gère l’accès à la ressource 
(Figure 15). Ce dernier définit l’information d’autorisation (le droit d’accès ou pas à la 
ressource) qui est renvoyée à l’utilisateur sous forme d’un ticket. L’utilisateur présente le 
ticket acquis avec la demande d’accès à la ressource. Ainsi, le PEP qui se trouve au niveau de 
la ressource cette fois-ci donne le droit d’accès à l’utilisateur si le ticket est valide.  
 
 
2
1
Ressource/PEPRessource/PDP
4
3
 
Figure 15. Le modèle Push 
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Un exemple de modèle Push pourrait être le cas d’un utilisateur récupérant un ticket 
d’accès à une ressource auprès d’un serveur Kerberos afin d’accéder à une ressource réseau 
(voir chapitre 2, section 2.2.1). 
3.3.3 Le Modèle Pull  
 
 Le modèle Pull (Figure 16) laisse la responsabilité de la récupération de l’information 
d’autorisation au PEP seul. Une fois que l’utilisateur a demandé l’accès à une ressource, le 
PEP qui se trouve au niveau de cette dernière, récupère l’information d’autorisation d’une 
façon active auprès du PDP et donne le droit d’accès à l’utilisateur si la décision est 
affirmative.  
 
Ressource/PEPRessource/PDP
4
1
2
3
 
Figure 16. Le modèle Pull 
 
Un exemple du modèle Pull pourrait être le suivant : l’utilisateur demande l’accès à 
une page web qui se trouve protégée au niveau d’un serveur Web. Ce dernier jouant le rôle 
d’un PEP reçoit la demande, vérifie les droits de l’utilisateur auprès du module d’autorisation 
du serveur et applique la décision en renvoyant la page demandée ou en interdisant l’accès. 
3.3.4 Discussion 
   
Nous ne sommes pas dans une position pour préférer un modèle parmi les trois car 
tout dépend du contexte dans lequel la gestion des accès est appliquée. Alors, nous allons 
essayer de positionner ces modèles par rapport aux différents exemples d’OVs cités au 
chapitre 1. Ceci dit, le modèle Agent convient mieux dans le cas de figure où les organisations 
membres d’une OV s’appuient sur une entité tierce pour la gestion des accès aux ressources 
partagées comme dans le cas d’une entreprise étendue avec une autorité centrale.  
 
Les modèles Push et Pull sont adaptés aussi aux entreprises étendues et aux campus 
numériques où chacun des membres garde le contrôle sur ses propres ressources et c’est à lui 
d’autoriser les utilisateurs d’un partenaire d’accéder aux ressources partagées. Préférer un 
modèle sur l’autre est une question de choix stratégique (technique) et n’a rien à voir avec la 
performance ou la capacité de ces deux modèles.    
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Dans la suite, nous allons présenter les Infrastructures de Gestion de Privilèges (IGPs) 
(PMI : Privilege Management Infrastructure) basées sur l’approche de gestion à base de 
politiques. Elles permettent la gestion (affectation, vérification, validation, etc.) des attributs 
des entités et ainsi offrent un moyen de donner des accès aux utilisateurs dépendamment des 
privilèges qu’ils ont et non pas seulement dépendamment de leurs identités. Il reste à noter 
que les IGPs peuvent adopter n’importe quel modèle de gestion parmi les trois définis ci-
dessus. Que ce soit du modèle Agent, Push ou Pull, les IGPs offrent un cadre d’autorisation 
dans lequel les privilèges des entités sont pris en considération.  
3.4 Les Infrastructures de Gestion de Privilèges 
 L’ISO définit une IGP comme étant « the infrastructure able to support the 
management of privileges in support of a comprehensive authorization service and in 
relationship with a Public Key Infrastructure » [X509 2000]. L’IETF la définit comme étant 
« the set of hardware, software, people, policies and procedures needed to create, manage, 
store, distribute, and revoke Attribute Certificates (ACs) ».  
  
De notre point de vue, ces deux définitions se rejoignent sur le fait qu’une IGP fournit 
un cadre d’autorisation basé sur les attributs des utilisateurs pour gérer les accès aux 
ressources et aux services. L’utilisation de certificats d’attributs rend le service d’autorisation 
plus flexible et rigide et, c’est pour cette raison que nous avons adopté le concept d’IGP pour 
bâtir une architecture de contrôle d’accès. 
  
 Une IGP [Montacutelli 2003] fournit un cadre dans lequel il est possible d’appliquer la 
politique d’autorisation d’accès ou d’attribution au niveau des applications ou des ressources 
en fonction du rôle des utilisateurs ou de leur appartenance à un groupe. Un rôle dépend de la 
position de l’utilisateur (e.g. ingénieur, cadre, technicien) dans son organisation de 
rattachement. Le processus de définition de rôles est fondé sur une analyse approfondie de la 
façon dont fonctionne une organisation et intègre une contribution d'un large éventail 
d'utilisateurs dans une organisation.   
 
 En d’autres termes, une IGP permet l’allocation, la délégation, la révocation et le 
retrait des privilèges ou droits des utilisateurs d’une façon électronique.  
 
 Au sein d’une Infrastructure de Gestion de Privilèges, des politiques de contrôle 
d’accès gérant l’accès aux ressources protégées doivent être définies, évaluées et appliquées. 
Ces politiques de contrôle d’accès viennent remplacer les listes de contrôle d’accès (ACLs) 
qui étaient définies et intégrées aux ressources auxquelles elles s’appliquent.  
3.4.1 Politiques de contrôle d’accès vs. ACL 
 
 Pour contrôler l’accès aux ressources partagées, plusieurs approches existent. Une 
première approche consiste à utiliser une matrice d’accès (Tableau IV), implantant un modèle 
conceptuel spécifiant les droits que chaque sujet (utilisateur) possède pour chaque objet 
(ressource) [Lampson 1971].  
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Tableau IV. Un exemple de matrice de contrôle d’accès 
 Fichier1 Fichier2 Fichier3 
Utilisateur1 Propriétaire 
Lecture 
Ecriture 
Lecture Lecture 
Utilisateur2 Lecture Lecture Propriétaire 
Lecture 
Ecriture  
 
 Pour l’implémentation de la matrice d’accès, une approche commune consiste à 
utiliser le concept de liste de contrôle d’accès. Chaque objet (application ou ressource) est 
associé à une ACL qui indique pour chaque sujet du système les droits accès qu’il a sur 
l’objet. Par exemple, la liste de contrôle d’accès associé au Fichier1 est représentée dans la 
Figure 17. 
 
Utilisateur1 Utilisateur2
Propriétaire
Lecture
Ecriture
Lecture
Fichier1
 
Figure 17. La liste de contrôle d’accès du Fichier1 
 
 Les ACLs, utilisées traditionnellement dans les systèmes de contrôle d’accès 
discrétionnaires (DAC : Discretionary Access Control) [Harrison et al 1976], ne sont pas 
capables de soutenir les changements dynamiques des droits d'accès qui sont une 
caractéristique des environnements distribués. Avec l’utilisation des ACLs et dans un système 
spécifique, il n’est pas facile de déterminer tous les privilèges d’un sujet vu que nous sommes 
amenés à rechercher dans tous les ACLs liées à tous les objets du système en question. En 
plus, les ACLs dépendent des plateformes vu que chaque système utilise un format d’ACL 
spécifique ; ainsi, nous ne pouvons jamais modéliser la politique d’accès globale. Enfin, les 
droits d’accès peuvent être liés à un contenu, des attributs de ressources ou autres 
informations contextuelles; ceci aussi n’est pas traité par les ACLs. 
 
 Etant donné que nous nous intéressons au contrôle d’accès dans un environnement 
collaboratif distribué où nous avons à gérer un grand nombre de sujets et d’objets distribués 
au niveau des différents sites d’organisations adoptant des plateformes hétérogènes, les ACLs 
ne répondent pas à nos objectifs. Des politiques de contrôle d’accès  claires à comprendre, 
faciles à appliquer et à vérifier doivent être définies au niveau global. Ces politiques sont 
stockées dans un emplacement séparé des ressources sur lesquelles elles s’appliquent et 
peuvent être remaniées sans avoir à modifier le code des ressources (systèmes, applications, 
etc.). 
  
 L’attrait des politiques de contrôle d’accès est qu’elles sont plus flexibles que les 
ACLs dans la mesure où les droits d’accès sont associés aux sujets (et non pas aux objets de 
bas niveau comme dans le cas des ACLs).  
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3.4.2 Les modèles de contrôle d’accès 
 
 Les politiques de contrôle d’accès sont des exigences spécifiant comment les accès 
sont gérés et qui, dans quelles circonstances, peut accéder à quelle information. Afin 
d’exprimer des politiques de contrôle d’accès qui soient consistantes et empêcher des brèches 
de sécurité dans les systèmes protégés, des modèles de contrôle d’accès sont utilisés pour 
l’expression de ces politiques. Ces modèles permettent une représentation formelle des 
politiques. Les modèles de contrôle d’accès considèrent trois ensembles d’entités :  
1. Les objets,  
2. Les sujets et,  
3. Les actions que les sujets peuvent exercer sur les objets.  
 Ainsi, une politique de contrôle d’accès consiste en un ensemble de relations de type : 
(Sujets x Objets x Actions). 
  
Prenons le cas de l’entreprise étendue (voir chapitre 1, section 1.3.4) et supposons que 
nous désirons donner l’accès à un employé d’Airbus pour faire des simulations sur le système 
de simulation de fuel qui se trouve à Filton. Dans un tel cas, une politique de contrôle d’accès 
définie en termes de sujets, objets et actions ne peut pas être utilisée pour spécifier qu’un sujet 
appartenant à Airbus est autorisé à faire une action de simulation sur un objet qui se trouve à 
Filton sauf si un compte lui est créé au niveau du SI de Filton. Ceci est faisable mais devient 
encombrant quand le nombre d’utilisateurs devient de plus en plus élevé.  
 
 Ainsi, un besoin d’expression de politiques de contrôle d’accès à un niveau 
d’abstraction plus élevé s’est révélé utile afin que l’affectation de droits et la prise de décision 
d’autorisation soient plus aisées. Pour répondre à cette contrainte, la notion de rôles est 
introduite afin de définir des droits d’accès aux utilisateurs qui prennent en considération les 
fonctions des utilisateurs dans les organisations de rattachement (position et privilèges). Ainsi, 
un utilisateur n’est plus autorisé de réaliser une action parce qu’il est un tel mais parce qu’il 
possède le rôle dans l’organisation qui lui permet d’exercer cette action. Cette notion de rôle 
est présente dans le modèle de contrôle d’accès Role Based Access Control (RBAC) [Sandhu 
et al. 1996] [Ferraiolo et al. 2001] et ses extensions Rule-Based RBAC (RB-RBAC) [Al-
Kahtani et Sandhu 2004], Generalized Temporal RBAC (GTRBAC) [Joshi 2003] et, 
Temporal RBAC (TRBAC) [Bertino et al. 2000].  
 
 D’un autre côté, le modèle Attribute Based Access Control (ABAC) [Wang et al. 
2004] généralise le concept de rôle utilisé par RBAC. ABAC ne traite pas la notion de rôle 
mais la notion d’attributs qui peut être n’importe quel privilège que possède l’utilisateur et 
non pas seulement son rôle dans l’organisation. Un attribut est toute caractéristique, pertinente 
en termes de sécurité, associée à un sujet, à une action, à une ressource ou encore à 
l’environnement. Cette approche apporte aux solutions de contrôle d’accès davantage de 
flexibilité et d’extensibilité. Elle est d’autant plus adéquate aux besoins des systèmes ouverts, 
distribués où l’identité des utilisateurs n’est plus l’unique caractéristique prise en compte pour 
le contrôle d’accès. 
 
 Ainsi nous pouvons constater que dans les travaux menés par la communauté 
scientifique, nous revenons vers un modèle où la connaissance d’un certain nombre d’attributs 
prévaut sur une identité ou une personne pour guider une prise de décision.    
 
 Cependant, avant de traiter cette problématique et de comparer ces différents modèles 
d’expression de politiques de contrôle d’accès, il nous apparaît opportun de lister les 
 62 
principales exigences de contrôle d’accès dans un environnement collaboratif distribué et les 
critères auxquels le modèle de contrôle d’accès à utiliser doit répondre : 
 
• Niveau de complexité : le niveau de complexité d’un modèle de contrôle d’accès est 
un aspect important car un modèle excessivement complexe peut conduire à une mauvaise 
implémentation, engendrer des problèmes imprévus et nuire à l’implémentation des 
politiques,   
 
• Dynamique (souplesse) et automatisme : un modèle de contrôle d’accès dynamique 
(souple) permet d’exprimer des politiques qui soient adaptables aux environnements 
collaboratifs, car de tels environnements se caractérisent par l’aspect dynamique et ceci 
d’une façon automatique ou semi-automatique. 
  
• Modèle d’administration : un modèle de contrôle d’accès doit proposer un modèle 
d’administration qui informe les utilisateurs du modèle sur son utilisation de point de vue 
gestion.  
 
• Expressivité et flexibilité : un modèle de contrôle d’accès doit être générique et 
flexible pour permettre l’expression de droits d’accès qui répondent aux attentes d’une 
grande variété de tâches coopératives et de modèles d’organisations.   
 
• Multiplicité et dynamisme de rôles : le contrôle d’accès et le modèle adopté doivent 
permettre la déduction des droits des utilisateurs à partir de leurs rôles. Ils doivent en plus 
permettre à un utilisateur d’avoir plusieurs rôles simultanément et changer de rôles 
dynamiquement durant les différentes phases d’une collaboration. Ceci, est d’un grand 
intérêt pour les environnements collaboratifs distribués à caractère dynamique.  
 
 Une fois les critères identifiés, nous avons étudié plusieurs modèles de contrôle 
d’accès tels que : DAC, RBAC et ses extensions, ABAC et, OrBAC. L’étude portait sur la 
comparaison de ces différents modèles afin d’identifier le modèle que nous adoptons dans la 
suite de la thèse pour exprimer nos politiques de contrôle d’accès pour les OVs. Cette 
comparaison a pris en compte les critères spécifiques au contrôle d’accès dans une OV et en 
plus, la présence d’outils sur le marché qui servent à implémenter les politiques une fois 
modélisées.  
3.4.3 Récapitulatif des modèles de contrôle d’accès  
 
 Notre étude et nos analyses nous ont amené à établir le Tableau V qui dresse un 
schéma comparatif des modèles en se basant sur les critères identifiés.  
Tableau V. Comparaison des modèles de contrôle d'accès 
 
Complexité du modèle Dynamisme et 
automatisme 
Existence d’un modèle 
d’administration 
DAC Faible Faible DAC 
RBAC Moyenne Elevée ARBAC 
RB-RBAC Moyenne Elevée Non 
TRBAC Moyenne Elevée Non 
ABAC Moyenne Elevée Non 
 63 
OrBAC Elevée Elevée AdOrBAC 
 
 Existence d’outils qui 
supportent le modèle 
Expressivité et 
flexibilité 
Multiplicité et dynamisme 
de rôles/attributs 
DAC Oui Faible Non 
RBAC Oui Moyenne Oui (rôles) 
RB-RBAC Non Moyenne Oui 
TRBAC Non Moyenne Oui 
ABAC Oui Moyenne Oui (attributs) 
OrBAC Non Elevée Oui 
  
L’étude que nous avons réalisée nous a amené à adopter le modèle RBAC bien qu’il 
nécessite des extensions sur le plan fonctionnel, afin de prendre en considération le contexte 
inter-domaine caractérisant le contrôle d’accès dans la formation d’une OV. Nous avons 
parfaitement conscience de l’existence d’autres modèles pouvant être utilisés parce qu’ils 
répondent davantage aux contraintes de sécurité définies dans le cadre d’une OV : il en est 
ainsi du modèle OrBAC qui a été utilisé et étendu par [Nasser 2006]. Nous savons que RBAC 
présente des limitations quand au déploiement d’une OV. Cependant, ayant limité notre cadre 
de travail à l’assurance des services d’authentification et d’autorisation ainsi qu’au  
déploiement de solutions pour la preuve du concept, RBAC a répondu à ces attentes. Ainsi de 
part l’existence d’outils d’implémentation de RBAC, nous l’avons dans un premier temps 
retenu malgré ses points faibles. D’un autre côté, il faut noter qu’au-delà de l’existence de ce 
modèle RBAC, la problématique principale exposée par ceux qui souhaiteraient 
l’implémenter à grande échelle est l’absence d’une stratégie de définition des rôles. 
Actuellement, nous investiguons ce domaine au sein de notre équipe afin d’aboutir à des 
modèles d’ingénierie de rôles basés sur RBAC.  
 
 Par ailleurs, il s’avère que le modèle ABAC vient apporter un intérêt complémentaire, 
dans la mesure où il propose une généralisation de la notion de privilèges et nous permet 
d’exprimer des droits d’accès en fonction de tous types d’attributs et non pas seulement en 
fonction des rôles des utilisateurs. Par conséquent, nous avons exprimé nos politiques de 
contrôles d’accès en utilisant les modèles RBAC ou ABAC et ceci, dépendamment du 
contexte et du cas d’utilisation à supporter.   
 
 Les politiques de contrôle d’accès exprimées avec le modèle RBAC ou ABAC sont  
stockées dans la base de politiques et appliquées chaque fois qu’une entité demande l’accès à 
des ressources contrôlées par ces politiques. Tout ceci, se fait dans le cadre d’une IGP qui 
fournit les moyens d’appliquer une politique dépendant de l’entité, de la ressource demandée, 
de l’action et du contexte. En conséquence, dans le chapitre suivant nous rappelons les 
caractéristiques des Infrastructures de Gestion de Privilèges basées sur le standard X.509 et 
nous attachons un regard particulier à l’exploitation des Certificats d’Attributs X.509.   
3.5 Différents exemples d’infrastructures IGPs 
3.5.1 Les Infrastructures de Gestion de Privilèges X.509 
 
 Les Infrastructures de Gestion de Privilèges X.509 ont été introduites dans l’édition 
2000 (version 4) du standard X.509. Elles définissent l’utilisation des Certificats d’Attributs 
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(CA) (AC : Attribute Certificate) déjà proposés en 1997. Une version étendue du profil d’un 
Certificat d’Attribut X.509 pour l’autorisation est proposée en 2002  [Farell et Housley 2002].  
 
 Dans [Frausto Bernal et al. 2003], les auteurs considèrent que les certificats d’attributs 
viennent palier un problème lié aux certificats d’identité qui est le fait qu’un certificat 
d’identité ne peut pas contenir des attributs (informations portant sur les droits et les  
privilèges) car : 1) la durée de vie des attributs n'est pas forcement la même de celle du 
certificat d'identité, 2) les attributs peuvent être donnés par une entité différente de l'Autorité 
de Certification émettrice du certificat d'identité et 3) les attributs ne sont pas nécessairement 
demandés au même moment que la demande de certificat d'identité. 
 
 Les certificats d’attributs gérés au niveau d’une IGP établissent un lien fort entre une 
identité d’un utilisateur et un attribut (un rôle, un groupe, un privilège). Un certificat d'attribut 
contient donc un ensemble d’attributs qui donnent des informations sur les privilèges du 
possesseur du certificat [Frausto Bernal et al. 2003]. La structure de certificat d’attribut X.509 
(Figure 18) est relativement similaire à celle d’un certificat d’identité.  
 
Identité de porteur du certificat d’attribut
Identifiant du porteur par référence à un certificat de clé 
publique
Nom du porteur
Identité de l’autorité d’attribut AA
Identifiant de l’AA par référence à un certificat de clé 
publique
Période de validité
Séquences d’attributs
 
Figure 18. La structure du certificat d’attribut X.509 
  
 Le certificat d’attribut est signé par une Autorité d’Attribut (AA) et adresse en 
particulier l’autorisation (ex. rôle, appartenance à un groupe) et non pas l’identification 
comme le certificat d’identité (Figure 19).   
 
 
Figure 19.  Certificat d'identité vs. Certificat d'attribut  
 
 Le niveau de confiance que nous pouvons avoir dans le certificat d’attribut dépend de 
la confiance que nous avons dans l’IGP qui a généré le certificat. Les entités qui composent 
une IGP sont : 
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1) L’Autorité d’Attribut (AA) responsable de l’émission des certificats d’attributs. Des 
annuaires de certificats d’attributs X.509 ainsi que des listes de révocation de 
certificats d’attributs sont utilisés pour la publication et la révocation des certificats. La 
distribution des certificats d’attribut X.509 suit le modèle « push and pull », 
 
2) L’origine de l’autorité (SOA : Source of Authority) responsable des accès à une 
ressource. Toutes les demandes d'accès à une ressource doivent prouver que leurs 
privilèges découlent de la SOA qui contrôle la ressource. Une SOA est l’équivalent 
d’une autorité de certification racine dans une ICP (Tableau VI). 
 
 Étant donné qu’IGP et ICP font partie du même standard X.509, des similarités 
existent entre les deux infrastructures. D’après [Frausto Bernal et al. 2003], IGP et ICP sont 
complémentaires. Tandis qu’un certificat d’identité, géré au niveau d’une ICP, permet 
l’authentification du sujet demandant l’accès à une ressource, c’est le certificat d’attribut, géré 
au niveau d’une IGP, qui permet de valider cette requête ou pas (décision d’autorisation). 
Ainsi, ICP et IGP ne sont pas contradictoires ; au contraire, elles servent toutes les deux à 
implémenter le contrôle d’accès dans une infrastructure réseau. Le Tableau VI compare les 
deux infrastructures ICP et IGP. 
Tableau VI. Comparaison entre IGP et ICP  
Entité IGP Entité ICP 
Certificat d’attribut Certificat d’identité 
Origine d’Autorité (SOA) Autorité de certification (AC) racine 
Autorité d’Attribut (AA) Autorité de certification 
Lien entre clé publique et identité Lien entre identité et attributs 
Porteur du certificat Sujet du certificat 
 
 Malgré les nombreuses similarités entre les deux infrastructures, une différence 
majeure existe concernant les autorités définies au niveau de ces deux infrastructures. En 
effet, tandis que seule une autorité de certification (racine ou subordonnée certifié par une 
autorité racine) peut émettre un certificat d’identité, n’importe quelle entité ayant des attributs 
et possédant le droit de délégation peut jouer le rôle d’une AA et émettre des certificats 
d’attributs aux autres entités.  
 
 Dans la littérature, nous retrouvons un certain nombre d’Infrastructures de Gestion de 
Privilèges qui peuvent être basées ou non sur le standard X.509. En effet, durant cette thèse, 
nous nous sommes intéressés à deux parmi elles : PERMIS conçue par l’université de Kent et 
XACML défini par l’OASIS. Dans la suite, nous allons présenter ces deux infrastructures.  
3.5.2 PERMIS  
 
 Le projet PERMIS (Privilege and Role Management Infrastructure Standards 
Validation) [PERMIS] implémente un mécanisme de contrôle d’accès suivant le modèle 
RBAC et utilisant les certificats d’attributs X.509.  
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PERMIS, mené par l’équipe ISSRG de l’université du Kent7, est l’un des premiers projets qui 
ont implémenté une IGP basée sur le standard X.509 [Chadwick et Otenko 2005] [Chadwick 
et al. 2006] (Figure 20). PERMIS fournit une politique de haut niveau et un cadre 
d’autorisation pour la création et la gestion d’une infrastructure d’autorisation distribuée en 
utilisant les certificats d’attributs X.509 qui contiennent leurs rôles. PERMIS peut fonctionner 
en mode push ou pull pour récupérer les certificats d’attributs. 
 
 Un rôle est défini comme étant un type d’attribut (permisRole). Le propriétaire des 
ressources est l’autorité de confiance de ses ressources ou SOA. Le SOA crée les certificats 
d’attributs des utilisateurs et les stocke dans un annuaire. PERMIS permet la gestion 
distribuée des rôles en permettant la délégation d’autorité entre les domaines de sécurité. Ceci 
semble approprié pour le contexte d’une OV. Le SOA signe aussi le certificat X.509 
contenant la politique de sécurité dans lequel le nom du propriétaire et émetteur est le SOA 
lui-même. Le type d’attribut dans le certificat est pmiXMLpolicy et la valeur de l’attribut est la 
politique représentée en XML [Nasser 2006]. 
 
 
Figure 20. L'architecture de PERMIS 
 
 Dans [Chadwick et Otenko 2002], l’équipe ISSRG a spécifié une Data Type 
Definition (DTD) pour la politique PERMIS. Cette DTD est un méta langage qui définit les 
règles pour la création d’une politique XML. Cette DTD comprend les composants 
suivants [Nasser 2006] : 
 
• SOAPolicy indique quelles sont les SOA autorisées à allouer des rôles à d’autres SOA 
ce qui permet la gestion distribuée de l’attribution des rôles.  
 
 
• RoleAssignmentPolicy indique les rôles attribués aux utilisateurs par leurs SOAs ainsi 
que les droits de délégation des rôles si nécessaire.  
                                                 
7
 Group ISSRG, University of Kent. http://www.cs.kent.ac.uk/research/groups/iss/ 
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• TargetPolicy indique le domaine d’application de la politique (dans cet exemple, le 
domaine est une ressource protected.irit.fr). 
 
 
• ActionPolicy : ce sont les actions supportées par les ressources avec les paramètres 
nécessaires à leur exécution. Par exemple, action LIRE avec paramètre nom de fichier 
protégé. 
 
 
• TargetAccessPolicy : indique les permissions (actions sur ressources) attribuées à 
chaque rôle sous certaines conditions (contraintes temporelles, spatiales, etc.).  
 
 
• SubjectPolicy : indique les domaines des sujets (sujets qui appartiennent à un certain 
domaine sont autorisés à accéder quelles ressources). 
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• RoleHierarchyPolicy : contient les différents rôles et leur hiérarchie.  
 
 
 Les certificats X.509 de politiques et de rôles sont stockés dans un annuaire accessible 
par le PDP contrôlant l’accès aux ressources protégées. Quand un utilisateur demande l’accès 
à une ressource, le PDP utilise l’identifiant unique (DN : Distinguished Name) de l’utilisateur 
pour récupérer les certificats associés à partir de l’annuaire. Le certificat d’attributs de 
l’utilisateur est validé auprès de la politique associée (domaine d’appartenance du sujet, 
validité temporel du certificat, etc.) pour l’autoriser ou non d’accéder à la ressource qu’il 
demande.  
 
PERMIS est déjà utilisée comme solution de gestion de privilèges dans plusieurs 
projets de recherche tels que TrustCom [Tuptuk et Lupu 2004], FAME-PERMIS [FAME 
PERMIS 2006], DyVOSE [DyVOSE 2006], etc. En plus, des travaux menés ont permis 
l’intégration de l’infrastructure PERMIS avec des solutions telles que GridShib [GridShib].  
3.5.3 XACML  
 
 XACML (eXtensible Access control Markup Language) [XACML] est une 
spécification XML de L’OASIS pour la définition de politiques de contrôle d’accès qui 
devient un standard en 2003. XACML fournit un langage universel de description des 
politiques de contrôle d'accès de la forme : (qui peut faire quoi et à quel moment). De plus, ce 
langage fournit une architecture pour la mise en œuvre du contrôle d’accès : un protocole de 
type requête/réponse similaire à celui défini par SAML donne les moyens d’exprimer des 
requêtes d’accès et les réponses appropriées. L’un des avantages est de favoriser 
l’interopérabilité entre les produits d’administration et d’autorisation hétérogènes présents sur 
le marché.  
 
 La politique de contrôle d’accès permet de définir les droits des utilisateurs (personne 
ou application) sur les ressources informatiques (données, services, etc.). XACML est un 
langage d’expression puissant qui utilise la logique pour combiner les règles et exprimer des 
politiques contextuelles. 
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PEP
PDP
Politiques
XACML
Requête
Requête
XACML Réponse
XACML
Permission
 
Figure 21. Modèle simplifié de XACML 
  
La Figure 21 présente un cas particulier de l’architecture XACML qui est représentée, 
dans sa globalité, dans la Figure 22. 
 
Demandeur 
d’accès PEP
PIP
PAP Environnement
Ressource
Sujet
PDP Context Handler
2. Requête d’accès
3
.
 R
eq
uête
11
.
 
D
éc
is
io
n
6
.
 D
e
m
a
nd
e
d
’a ttrib
uts 8.
 
At
tri
bu
ts
7a
.
 
At
tri
bu
ts
 
du
 
su
jet
1.
 
Po
lit
iq
u
e
5. Demandes
d’attributs
10. Contexte de réponse
7b. Attributs de l’environnement
7c. Attributs de la ressource
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Figure 22. L'architecture XACML 
   
 La Figure 22 montre un élément particulièrement intéressant dans le cas de réseaux 
distribués collaboratifs où les entités PEPs ne supportent pas nécessairement le langage 
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XACML et il nous faut une entité qui fait la translation entre le langage supporté par le PEP et 
le langage XACML adopté par les PDPs. Cet élément est le context handler ou gestionnaire 
de contextes.  
 
 Le context handler est l’entité du système qui convertit les demandes de décision 
d’autorisation exprimées dans le format natif du PEP (langage compris par l’application gérée 
par le PEP) en une forme canonique XACML (on parle de contexte XACML), et convertit les 
décisions d'autorisation de la forme canonique XACML en une réponse dans le format natif 
du PEP. Le modèle opère selon les étapes suivantes : 
 
1. Le Policy Administration Point (PAP) écrit les politiques et les rend disponibles au 
PDP. Ces politiques représentent la politique complète qui contrôle les décisions 
prises par le PDP. 
2. Le demandeur d’accès envoie une requête d’accès au PEP. 
3. Le PEP envoie  la requête d’accès au context handler au format natif (langage 
supporté par le PEP), optionnellement incluant des attributs pour le sujet, la ressource 
et l’environnement. 
4. Le context handler construit un contexte de requête XACML et l’envoie au PDP. 
5. Le PDP peut demander des attributs additionnels pour le sujet, la ressource et 
l’environnement du context handler. 
6. Le context handler demande ces attributs du Policy Information Point (PIP). 
7. Le PIP obtient les attributs demandés. 
8. Le PIP retourne les attributs demandés au context handler. 
9. Le context handler envoie les attributs demandés au PDP qui évalue la politique. 
10. Le PDP retourne le contexte de réponse XACML (incluant la décision d’autorisation) 
au context handler. 
11. Le context handler traduit le contexte de réponse XACML au format de réponse natif 
du PEP. Le context handler retourne la réponse au PEP qui applique la décision 
d’autorisation. 
 
 Pour illustrer le comportement typique de XACML (Figure 21), considérons la 
situation suivante : un sujet (utilisateur, application, etc.) veut accéder à une ressource. Le 
sujet envoie sa requête à l’entité qui protège la ressource (par exemple, serveur web) ; cette 
entité est le PEP. Le PEP formule une requête XACML contenant les attributs de l’utilisateur, 
la ressource demandée, l’action requise et, d’autres informations relevant du contexte. Le PEP 
envoie la requête XACML au PDP qui l’examine, récupère la politique XACML applicable à 
cette requête et, détermine si l’accès doit être autorisé ou non conformément aux règles 
XACML. Cette réponse, exprimée en XACML, est retournée au PEP qui se charge de 
l’appliquer.  
 
 Dans la Figure 21, un PDP gérant un nombre « n » de politiques XACML peut 
communiquer avec un nombre « n » de PEPs afin de prendre les décisions d’autorisation qui 
seront appliquées par les PEPs. Ainsi, XACML est adapté aux environnements distribués où 
les PEPs et PDPs sont répartis au niveau des infrastructures hétérogènes. En séparant les 
politiques d’accès des applications protégées et en proposant un standard pour l’expression 
des autorisations, XACML permet aux systèmes de sécurité hétérogènes de partager les 
politiques. Ainsi, les administrateurs de systèmes ne sont plus obligés d’écrire leurs politiques 
en utilisant différents langages.  
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 Une politique XACML est composée d’une cible Target, d’un ensemble de règles 
Rules et d’un ensemble facultatif d’éléments d’Obligations qui s’appliquent à la requête 
(Figure 23). L’élément Target permet d’identifier la politique ou les règles applicables à une 
requête d’accès ; il spécifie les conditions que le sujet, la ressource et l’action doivent vérifier 
afin qu’une politique ou une règle soit applicable à la ressource requise. Ainsi, l’élément 
Target fournit un moyen d’indexation et de recherche de politiques. Une fois que la politique 
applicable est identifiée, la prochaine étape est d’évaluer ses règles. La Figure 24 présente 
l’organisation de la politique XACML qui correspond à celui donné pour PERMIS avant.   
 
 
Figure 23. Le mécanisme d'autorisation XACML 
  
Des implémentations de PDPs XACML, respectant l’architecture définie dans la 
Figure 21, existent.  
 
 En effet, Sun Microsystems a fourni une implémentation open source du standard 
XACML écrit en langage de programmation JAVA [Sun XACML]. Cette implémentation 
fournit un support pour la majorité des caractéristiques de XACML (analyse de politiques et 
de requêtes, détermination de l’applicabilité d’une politique, évaluation de requêtes auprès de 
politiques). En plus, des APIs (Application Programming Interfaces) permettent de définir des 
PEPs capables d’interagir avec le PDP.  
 
 En utilisant des modèles de contrôle d’accès existants, la gestion de contrôle d’accès 
se simplifie. En effet, OASIS a amélioré le langage de politiques XACML afin de supporter le 
modèle RBAC et gérer les conflits dans la définition de ces politiques. OASIS a défini un 
profil RBAC pour XACML illustrant comment implémenter des politiques RBAC tout en se 
servant du langage de politiques XACML.  
 
 La version 3.0 de XACML est en cours de standardisation ; l’OASIS définit une 
spécification décrivant un profil pour XACML 3.0 [Rissanen 2007] lui permettant d’exprimer 
des politiques d’administration et de délégation : 
 
 Politiques d’administration  
 
 La mise en œuvre d’une politique d’administration permet de répondre à la question 
“Qui est autorisé à rédiger des politiques et à propos de Quoi” ; une politique d’administration 
contrôle les types de politiques que les individus peuvent créer et modifier. Typiquement, des 
individus sont autorisés à créer des politiques pour un certain nombre de ressources. XACML 
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2.0 ne traite pas les circonstances sous lesquelles les politiques sont créées; il considère que 
des politiques existent et qu’elles sont utilisées par le PDP. Dans le cas d’une entreprise 
étendue (voir chapitre 1, section 1.3.4), une politique d’administration pourrait être : 
« l’administrateur du site Filton peut créer et modifier la politique de contrôle d’accès au 
« Fuel System Simulation ». Ceci signifie que l’administrateur se tient  responsable de tout ce 
qui peut arriver (accès illégal à la ressource, conflit dans la politique ce qui peut interdire 
l’accès à une personne qui doit avoir le droit accès, etc.). 
 
 Délégation dynamique  
 
 La délégation dynamique spécifie “permettre à quelqu’un de faire quelque chose que 
vous êtes autorisé à faire”. Elle permet à des utilisateurs de définir des politiques à durée 
limitée pour déléguer des droits à d’autres utilisateurs. XACML 2.0 permet des politiques de 
type "Utilisateur1 peut faire des choses à la place de l’utilisateur2" en définissant différentes 
catégories de sujets. Mais, il parait utile de permettre à des utilisateurs de générer des 
politiques, à la volée, de type "pendant que je suis en vacances, Utilisateur1 peut approuver 
des requêtes à ma place". Ceci requiert la capacité de créer des politiques qui contrôlent les 
politiques qui peuvent être créées.  
 
 Ce profil nous permet de gérer efficacement la problématique de délégation de droits 
dans une OV où la délégation n’est pas évidente surtout avec le nombre élevé d’organisations 
entrant en jeu et la profondeur de délégation qui s’accroît. Par exemple, si nous considérons le 
cas de l’entreprise étendue (voir chapitre 1, section 1.3.4), l’administrateur du site Filton 
définit une politique qui permet à son adjoint de modifier la politique de contrôle d’accès au 
« Fuel System Simulation » pendant ses vacances d’été. Dans un tel cas de figure, 
l’administrateur et son adjoint sont responsables de tout ce qui peut se passer au niveau du 
site ; on parle de partage de responsabilité. 
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<Policy PolicyId="VOPolicy"
 RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides">
    <Target>
<Subjects>
<AnySubject/>
</Subjects>
      <Resources>
       <Resource>
         <ResourceMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:anyURI-equal">
<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#anyURI">
http://protégé.irit.fr/fichier protégé1
</AttributeValue>
            <ResourceAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#anyURI"
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
         </ResourceMatch>
       </Resource>
     </Resources>
      <Actions>
        <AnyAction/>
      </Actions>
    </Target>
 <Rule RuleId="ReadRule" Effect="Permit">
      <Target>
        <Subjects>
          <AnySubject/>
        </Subjects>
        <Resources>
          <AnyResource/>
        </Resources>
        <Actions>
          <Action>
            <ActionMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
  LIRE
</AttributeValue>
            <ActionAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string"  
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"/>
            </ActionMatch>
          </Action>
        </Actions>
      </Target>
      <Condition FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
        <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only">
<SubjectAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" 
AttributeId="group"/>
        </Apply>
        <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
   Chercheurs
</AttributeValue>
      </Condition>
 </Rule>
</Policy>
 
Figure 24. Un exemple de politique XACML 
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3.5.4 PERMIS vs. XACML 
 
 Pour conclure, nous établissons un tableau récapitulatif (Tableau VII) mettant en relief 
les caractéristiques des deux solutions PERMIS et XACML.  
Tableau VII. PERMIS vs. XACML 
PERMIS XACML 
Solution propriétaire Spécification normalisée par OASIS 
Utilisation de langages d’échange 
propriétaires entre PEPs et PDPs 
Utilisation d’un langage d’échange 
standardisé entre PEPs et PDPs 
PEP et PDP sont sur la même machine PEPs et PDPs peuvent être distribués 
Des éditeurs de politiques et un outil pour la 
création de certificats d’attributs existent 
Pas d’éditeurs de politiques ni d’outils pour 
les certificats d’attributs 
Définit une hiérarchisation de rôles (le seul 
attribut défini par PERMIS) 
Nativement, XACML ne définit pas une 
hiérarchie pour les attributs 
3.6 Conclusion  
 Dans ce chapitre, nous avons évoqué le concept des architectures d’autorisation qui 
viennent complémenter les architectures de gestion des identités afin d’offrir une solution de 
contrôle d’accès aux ressources partagées par les partenaires au sein d’une OV. Nous avons 
étudié les architectures AAA et, les architectures de gestion à base de politiques qui reposent 
sur deux entités de base qui sont le PEP et le PDP. Ensuite, nous nous sommes concentrés sur 
les IGPs qui adoptent l’approche de gestion à base de politiques et nous avons réalisé une 
comparaison de différents exemples d’IGPs. En particulier, nous avons étudié les IGP X.509, 
PERMIS et XACML. 
 
 Dans la suite de cette thèse, nous allons décrire les solutions de contrôle d’accès que 
nous proposons pour les OVs qui intègrent les IGPs à la fédération d’identité. Ceci, dans 
l’objectif de mettre en place une solution d’interconnexion de Systèmes d’Information des 
organisations tout en laissant à chacune d’elles le contrôle sur ses propres ressources 
(matérielles et humaines). Mais avant de détailler les solutions que nous proposons, nous 
allons étudier dans le chapitre suivant, les normes et méthodes de sécurité qui permettent de 
préserver la sécurité de l’information qui sera échangée au sein du réseau collaboratif.  
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Chapitre 4. Méthodes et normes de sécurité 
 Dans un environnement collaboratif distribué, chacune des autorités administratives 
gère son domaine de sécurité et collabore avec les autres domaines afin d’établir un réseau de 
compétences et de ressources partagées. L’ouverture de son SI aux partenaires potentiels 
requiert un niveau de confiance minimal sans lequel aucune organisation ne serait prête à 
collaborer [McKnight et Chervany 1996] [Tuptuk et Lupu 2004].  
 
 Dans un contexte de relations métiers, [Ring et Van de Ven 1994] définit la confiance 
comme étant la confidence qu'une organisation se comportera en fonction de nos attentes et 
qu'elle exhibera une bonne volonté.  
   
 Nombre d’entreprises ont aujourd’hui besoin de faire appel au niveau d’expertises 
apporté par d’autres organisations afin qu’elles puissent réaliser les produits ou services 
annoncés. Ainsi dans le domaine de l’aéronautique, des avionneurs tels Airbus, travaillent en 
collaboration avec toute une chaîne de sous-traitance, afin de se consacrer à leur métier 
premier qui est la fabrication d’aéronefs. La confiance que ce soit dans cet exemple ou bien 
dans toute autre relation est au cœur de cette collaboration. La confiance est avant tout un état 
d’esprit dans lequel différentes autorités attendent qu’une exécution de tâches soit accomplie 
conformément à un contrat ou un marché qui a été préalablement défini. 
 
 Dans certaines situations, des fonctions telles que l’authentification et l’accréditation 
des utilisateurs internes ou externes peuvent être déléguées à une autorité tierce. Elles 
requièrent que cette chaîne de confiance soit clairement établie, afin que les Systèmes 
d’Informations puissent être préservés, tout en offrant des accès à des ressources critiques ou 
non.  
 
 Dans notre perspective, avoir confiance en une organisation c’est en quelque sorte 
reconnaître et afficher que les pratiques sécuritaires implémentées au sein de son Système 
d’Information sont suffisamment matures pour offrir des gages à ses partenaires. Une 
organisation a besoin de savoir si son partenaire adopte un système de gestion efficace 
capable d’identifier les brèches de sécurité et de les corriger pour ne pas compromettre la 
sécurité de son propre SI une fois qu’un réseau collaboratif est mis en place.  
 
 Ainsi, nous attachons un intérêt particulier aux travaux portant sur la gestion de 
sécurité de l’information et aux systèmes associés (SMSI : Système de Management de 
Sécurité de l’Information) (ISMS: Information Security Management System) qui permettent 
de prévenir et d’atténuer des attaques, des erreurs et des accidents qui peuvent compromettre 
la sécurité des Systèmes d’Information et les processus organisationnels supportés.  
 Dans ce chapitre, nous définissions la notion de sécurité de l’information et nous 
décrivons les différentes approches adoptées permettant d’une façon ou d’une autre de gérer 
la sécurité de l’information dans le cadre d’une organisation. 
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4.1 Système de Management de Sécurité de l’information (SMSI) 
 Le concept de « Système de Management » est utilisé dans les organisations pour 
développer leurs politiques et les mettre en application à travers des objectifs et des cibles. Il 
existe depuis plusieurs années des Systèmes de Management dans les domaines de la qualité 
et l’environnement ; beaucoup plus récemment, les organisations ont commencé à aborder la 
sécurité comme un système intégré appelé SMSI (ISMS : Information Security Management 
System). Une telle approche traduit la mise en œuvre d’un vrai processus d’analyse, 
d’élaboration, de contrôle et d’évolution d’une politique de sécurité.  
 
 Nous introduisons le concept de Système de Management de Sécurité de l’Information 
afin d’approcher comment les Systèmes d’Information sont gérés par les organisations, sur 
quelles bases et quelles sont les pratiques sécuritaires déployées. 
 
 Un SMSI inclut toutes les politiques, les procédures, les plans, les processus, les 
pratiques, les rôles, les responsabilités, les ressources et les structures qui sont utilisés afin de 
protéger et de préserver l’information. Il inclut tous les éléments que les organisations 
utilisent afin de gérer et de contrôler les risques de sécurité de l’Information [ISMS]. Le SMSI 
permet aux organisations d’établir leurs politiques et objectifs de sécurité de l’information, et 
de vérifier que ces objectifs sont atteints ; il suit la triade CIA (Confidentialité, Intégrité et 
Disponibilité) (CIA : Confidentiality, Integrity and Availability) de la sécurité de 
l’information (Figure 25).  
 
Figure 25. La triade CIA 
 
La Confidentialité : le processus de protection contre la divulgation non autorisée des 
données sensibles. Tout évènement qui remet en cause la faculté d’une organisation à 
préserver ce qu'elle veut garder secret est une attaque contre la confidentialité. 
 
L’Intégrité : consiste à s'assurer que les informations n'ont pas été modifiées et conservent 
leur caractère authentique. Les attaques contre l'intégrité sont celles qui essaient de modifier 
une information en vue d'une utilisation ultérieure.  
 
La Disponibilité : fait référence à la capacité d’utiliser une information ou une ressource 
autorisée. Les attaques contre la disponibilité sont celles qui font que la victime ne peut plus 
accéder à une ressource particulière. Pour les organisations qui s’appuient davantage sur des 
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transactions réalisées en réseau, l’impossibilité d’accéder à des systèmes vitaux peut se 
traduire par des pertes énormes. 
4.1.1 Les organismes chiffrant les incidents liés à la sécurité informatique  
  
Actuellement, en France et dans le monde, des organismes tentent de chiffrer les pertes 
associées aux différents types d’attaques contre les trois services de sécurité (confidentialité, 
intégrité et disponibilité). Par exemple, nous pouvons citer le CLUSIF (CLUb de la Sécurité 
des systèmes d'Information Français) qui, dans le cadre de ses missions, publie des 
statistiques sur la sinistralité informatique en France. Depuis 2001, le CLUSIF réalise des 
études en s'intéressant aux politiques de sécurité de l'information aussi bien qu’à la sinistralité 
informatique. L'objectif de ces études est de faire un état des lieux et d'identifier les tendances 
fortes en matière de protection de l'information. Ces études tentent de répondre aux questions 
suivantes : 
• Quel est le degré d'avancement des entreprises dans ce domaine? 
• Quelles technologies sont déployées ou en passe de l'être ? 
• Quels sont les incidents de sécurité auxquels nous avons réellement fait face en cette 
année? 
 
 D’un autre côté, les CSIRTs (Computer Security Incident Response Teams) [CSIRT] 
sont des services responsables de la réception, la révision et la réponse aux rapports et aux 
activités liés aux incidents de la sécurité informatique. Ces services peuvent être à un niveau 
interne à l’organisation, national ou mondial. Les tâches prioritaires sont les suivantes :  
• Centralisation des demandes d'assistance suite aux incidents de sécurité (attaques) sur 
les réseaux et les systèmes d'informations : réception des demandes, analyse des symptômes 
et éventuelle corrélation des incidents, 
• Traitement des alertes et réaction aux attaques informatiques : analyse technique, 
échange d'informations avec d'autres CSIRTs, contribution à des études techniques 
spécifiques, 
• Etablissement et maintenance d'une base de données des vulnérabilités,  
• Prévention par diffusion d'informations sur les précautions à prendre pour minimiser 
les risques d'incident ou au pire leurs conséquences,  
• Coordination éventuelle avec les autres entités (hors du domaine d'action) : centres de 
compétence réseaux, opérateurs et fournisseurs d'accès à Internet, CSIRTs nationaux et 
internationaux.  
 
 Parmi les CSIRTs français, nous citons [CERT]:  
• Le CERTA (Centre d'Expertise gouvernemental de Réponse et de Traitement des 
Attaques informatiques) qui est le CSIRT dédié au secteur de l'administration française, 
• Le Cert-IST (Computer Emergency Response Team-IST) qui est le CSIRT dédié au 
secteur de l'Industrie, des Services et du Tertiaire (IST),  
• Le LEXSI (Laboratoire d'EXpertise en Sécurité Informatique) qui est un CSIRT 
commercial français, 
• Le CERT-RENATER qui est le CERT dédié à la communauté des membres du GIP 
RENATER (Réseau National de télécommunications pour la Technologie, l'Enseignement et 
la Recherche).  
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4.2 Les approches de gestion de la sécurité de l’information 
 L’enjeu que représente la protection des Systèmes d’Information est tel que des 
avancées ont été apportées dans le cadre d’initiatives pour la sécurité et la gestion de 
l’information et que l’on peut répertorier en cinq classes: 
 
• Approches orientées produits : Critères Communs (CC) / ISO 15408, etc. 
• Approches orientées gestion de risques : EBIOS, MEHARI, etc. 
• Approches orientées meilleures pratiques : ISO 27002, etc.  
• Approches orientées contrôles : ISO 27001, etc. 
• Approches orientées processus : ITIL, COBIT, CMMI, ISO 20000, ISM3, etc. 
  
 Ces approches peuvent être utilisées séparément ou combinées. Dans ce chapitre, nous 
décrivons ces différentes approches et détaillons les méthodes et les normes appliquant ces 
approches afin de garantir la sécurité de l’information qui constitue un actif pour toute 
organisation. 
4.2.1 Approche orientée produits 
 
 Les critères communs (CC : Common Criteria) représentent un consensus 
international des critères d’évaluation de la sécurité (norme ISO 15408 [ISO 15408-1]). La 
norme ISO 15408 permet de certifier les niveaux de défense procurés par les composants de 
sécurité des Systèmes d’Information. Elle vise à vérifier si un produit est sécurisé ou pas. Elle 
atteste qu’un produit ou une technologie est sécurisé(e) sur la base des critères communs, 
c’est-à-dire que ses fonctionnalités de sécurité et son développement ont été vérifiés, analysés 
et testés. 
 
 La méthode d’évaluation des critères communs comprend trois parties : les documents 
CC, la méthodologie d’évaluation (CEM : CC Evaluation Methodology) et des méthodologies 
d’évaluation propres aux pays (Evaluation Schemes ou National Schemes). Le premier 
document présente un aperçu de la méthodologie et identifie les exigences fonctionnelles, 
d’assurance et les niveaux d’assurance (EAL : Evaluation Assurance Level). La CEM fournit 
les détails d’évaluation pour chaque EAL. Ce document sert aux développeurs, mais surtout 
aux évaluateurs. Enfin, chaque pays peut avoir des méthodes différentes pour sélectionner les 
évaluateurs, donner les certifications, définir les interactions évaluateurs/évalués. Ceci est 
indiqué dans les National Schemes [Laborde 2005]. 
 
 Afin de déterminer le « degré de confiance » affecté à un produit, ISO 15408 utilise 
l’échelle graduée de 1 à 7 (EAL1–EAL7). Les EALs constituent l’échelle d’assurance 
prédéfinie des critères communs et sont les suivants : 
 
 EAL1 : testé fonctionnellement 
 EAL2 : testé structurellement 
 EAL3 : testé et vérifié méthodiquement 
 EAL4 : conçu, testé et revu méthodiquement 
 EAL5 : conçu et testé de façon semi-formelle 
 EAL6 : vérifié, conçu et testé de façon semi-formelle 
 EAL7 : vérifié, conçu et testé de façon formelle 
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 Les premiers niveaux de cette certification se limitent à garantir le bon fonctionnement 
des technologies. Les degrés les plus élevés attestent que l’ensemble du cycle de vie du 
produit, de sa conception à sa mise en service, répond à des critères de confiance établis.  
4.2.2 Approches orientées gestion de risques 
 
 Dans la littérature, plusieurs méthodes de gestion de risques informatiques sont 
définies [Sébastien 2005a] [Sébastien 2005b]. Nous présentons les deux méthodes utilisées en 
France : EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) et 
MEHARI (MEthode Harmonisée d'Analyse de RIsques). Ces méthodes séparent les actifs 
d’une organisation des vulnérabilités techniques et des menaces pour en déduire les risques 
potentiels afin de proposer des mesures de sécurité à appliquer. 
4.2.2.1 EBIOS 
 La méthode EBIOS [EBIOS] définie par la DCSSI (Direction Centrale de la Sécurité 
des Systèmes d’Information) fournit un guide méthodologique pour identifier les besoins de 
sécurité d'un système d'information existant ou à développer. Elle permet : 
 
1. d’identifier les biens et services à protéger, 
2. d’analyser les conséquences d’incidents sur ces biens et services, et, 
3. d’analyser parallèlement les vulnérabilités des architectures techniques pour 
choisir les objectifs de sécurité appropriés pour minimiser les risques 
[Sébastien 2005b]. 
 
EBIOS, composée de cinq étapes de base, met l’accent sur l’analyse des risques 
(Figure 26) : 
 
1. Etude de contexte : cette étape a pour objectif d’identifier globalement la cible de 
sécurité et de la situer dans son environnement. Les contraintes imposées à la cible de 
sécurité sont identifiées. 
2. Expression des besoins en sécurité : une liste des besoins fonctionnels (des besoins 
auxquels doit répondre la solution proposée et indépendants de toute solution 
technique), nécessaires pour assurer la sécurité de la cible est créée. Ce besoin de 
sécurité s'exprime selon différentes propriétés de sécurité telle que la disponibilité, 
l'intégrité et la confidentialité.  
3. Etude des menaces : l’analyse des menaces contribue à l’appréciation des risques. Elle 
a pour objectif la détermination des menaces pesant sur la solution. Les menaces mises 
en évidence au travers de cette étape sont spécifiques à la cible de sécurité et leur 
caractérisation est dépendante des besoins fonctionnels.  
4. Identification des objectifs de sécurité : cette étape consiste à analyser l’importance de 
l’impact des menaces sur les besoins fonctionnels. Une graduation des risques est 
établie permettant l’élaboration des objectifs de sécurité que le système doit satisfaire 
pour qu’il fonctionne de manière sûre.  
5. Détermination des exigences de sécurité : à partir des objectifs de sécurité, une liste 
d’exigences de sécurité est produite. Ces exigences de sécurité spécifient de manière 
précise des fonctionnalités de sécurité nécessaires pour couvrir tous les objectifs de 
sécurité. 
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Figure 26. Les étapes de la méthode EBIOS 
4.2.2.2 MEHARI  
 La méthode MEHARI [MEHARI] a été conçue par le CLUSIF pour les grandes 
entreprises et organismes. Elle prévoit la démarche de sécurité à deux niveaux : stratégique 
(lié au métier de l’entreprise) et opérationnel. Cette architecture à deux niveaux est bien 
adaptée pour des grands groupes ; il n’existe pas une version allégée de la méthode orientée 
petites et moyennes entreprises. 
 
 La méthode MEHARI répond à quatre objectifs majeurs : 
• Analyser les enjeux majeurs. MEHARI définit l’analyse des enjeux par « que peut-on 
redouter et, si cela devrait arriver, serait-ce grave ? », 
• Etudier les vulnérabilités, 
• Réduire la gravité des risques, 
• Piloter la sécurité de l’information. 
 
 MEHARI version 2007, conçue pour être utilisée dans des contextes d’entreprises 
différents, est composée de cinq étapes :  
• Définition des objectifs et du périmètre et, qui valide les métriques de sécurité, 
• Analyse des enjeux qui permet de classifier les actifs de l’entreprise ce qui permet de 
ne retenir que les risques pesant sur les actifs essentiels, 
• Diagnostic des vulnérabilités permettant d’identifier, d’évaluer et de pondérer les 
menaces entre ceux acceptables et ceux inacceptables, 
• Recherche des mesures de sécurité. Dans MEHARI, les mesures de sécurité sont 
choisies en fonction de leur efficacité et robustesse en regard de la gravité des scénarios de 
sinistres pour l’entreprise. Quatre niveaux de gravité de sinistre de dysfonctionnement sont 
distingués (4 : Vital, 3 : Très grave, 2 : Important, 1 : Non significatif) afin d’élaborer les 
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mesures de sécurité. Ces dysfonctionnements peuvent arriver à cause d’absence de 
confidentialité, intégrité ou disponibilité des ressources et des données. 
• Planification et pilotage des chantiers à mener et des résultats obtenus. 
 
 MEHARI se compose d'un guide et d'exemples d'utilisation de la méthode. Le logiciel 
RISICARE qui accompagne MEHARI permet l’audit des vulnérabilités, la gestion des 
scénarios, la planification d’actions ou la mesure de gravité des risques. RISICARE permet de 
simplifier une analyse MEHARI et ainsi permettre à MEHARI d’être intéressante pour les 
moyennes entreprises et non pas seulement pour les grandes entreprises.  
 
 Le choix d’une méthode d’analyse des risques ne dépend pas seulement de ces 
caractéristiques. D’autres critères de choix sont aussi importants, comme l’origine 
géographique de la méthode, la langue utilisée, l’existence d’outils d’assistance, la facilité 
d’utilisation, le coût de la mise en œuvre, la taille de l’entreprise, la quantité de moyens 
humains qu’elle implique [Nasser 2006].  
 
 Bien qu’elles soient efficaces, les méthodes de gestion de risques restent cependant  
applicables et reconnues dans des pays bien spécifiques. Elles ne constituent pas un label de 
confiance pour la sécurité globale de l’organisation et amènent des interrogations dans le 
paysage international. En fait, EBIOS et MEHARI sont utilisées en France ; aux Etats-Unis et 
au Canada, c’est la méthode OCTAVE [OCTAVE] qui est utilisée.  
 
 Afin de répondre à ce besoin de confiance entre organisations de différents pays (ce 
qui est le cas des OVs) et leur offrir un label de confiance qui peut leur être utile dans 
l’établissement des relations de confiance entre elles, des travaux établissant des normes dans 
la sécurité de l’information ont été lancés.  
 
  Une norme est définie comme étant un document de référence fondé sur un consensus 
couvrant un large intérêt industriel ou économique et basé sur un processus d’élaboration 
volontaire. Une méthode désigne le moyen d’arriver efficacement à un résultat souhaité et 
précis. Ainsi, une méthode peut être vue comme étant l’outil utilisé pour satisfaire à une 
norme.  
 
 Par exemple, bien qu’EBIOS se concentre sur la définition de besoins de sécurité à 
travers l’évaluation de risques, cette méthode n’offre pas une liste de recommandations 
relative à l’usage de pratiques sécuritaires ou des mesures à implémenter au niveau de 
l’entreprise. Des normes récentes telles qu’ISO 27002 et ISO 27001 retiennent notre attention, 
car elles fournissent des pratiques et recommandations permettant aux administrateurs 
d’évaluer le niveau de protection du SI et l’implémentation de nouvelles mesures afin de 
répondre à de nouvelles contraintes de sécurité. ISO 27002 (approche orientée meilleures 
pratiques) et ISO 27001 (approche orientée contrôles) permettent aux organisations de définir 
leurs SMSI en leur fournissant des recommandations et des mesures à mettre en place. 
4.2.3 Approches orientées meilleures pratiques et contrôles 
 
 La série de normes internationales ISO 27000 traite la sécurité de l’information. Cette 
série comprend en plus de ISO 27001 et ISO 27002, qui nous intéressent et que nous allons 
traiter dans la suite, ISO 27003, ISO 27004, ISO 27005, ISO 27006 et ISO 27007 (Figure 27). 
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Figure 27. La famille de normes ISO 27000 
  
4.2.3.1 ISO 27002  
 ISO 27002, dont le titre est : Code de bonnes pratiques pour la gestion de la sécurité 
de l'information, est publiée en juillet 2007 par l'ISO. Cette norme a pour objectif d’établir le 
label de confiance pour la sécurité globale de l’information de l’entreprise, tout comme ISO 
9000 représente un label pour le domaine de la qualité. Cette norme désire être un vecteur de 
communication à l’intention de partenaires dès lors que l’entité a besoin de : 
• répondre à des contraintes sur la sécurité de l’information, 
• justifier d’un savoir-faire méthodologique dans la gestion de la sécurité de 
l’information, 
• se positionner par rapport à un référentiel international. 
  
 ISO 27002 fournit un recueil de bonnes pratiques de la sécurité de l’information 
applicables aux entreprises et organisations quelque soit leur taille ou leur secteur d’activité. 
Elle propose un ensemble de mesures de sécurité (organisationnelles et techniques) sans 
toutefois imposer une solution technologique à adopter.  
En 2000, ISO a adopté la première partie du standard BS7799 [BS7799-1, 2000] publié par le 
British Standard Institute et l’a baptisée ISO 17799. En 2005, une version améliorée de ISO 
17799:2000 est apparue. ISO 17799:2005 contient onze sections spécifiant 39 objectifs de 
sécurité très généraux d’ordre théorique et 133 mesures (ou bonnes pratiques) à mettre en 
œuvre afin d’atteindre ces objectifs. Un objectif est défini comme étant le but à atteindre par 
la mise en œuvre des procédures de contrôle au sein d’une activité TI. Une mesure est définie 
comme étant les politiques, les procédures, les pratiques et les structures organisationnelles 
qui fournissent une assurance raisonnable que les objectifs métiers seront réalisés et que des 
évènements indésirables seront évités ou bien détectés et corrigés.  
Ces mesures sont destinées à être utilisées par tous ceux qui sont responsables de la mise en 
place ou du maintien d'un SMSI. 
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 ISO 27002 remplace la norme ISO 17799 depuis le 1er juillet 2007. Le contenu de la 
norme ISO 27002 est le même que celui de la norme ISO 17799:2005. Ainsi, la norme ISO 
27002 contient les onze sections (ou chapitres) déjà définis dans ISO 17799:2005. Les thèmes 
traités dans les différents chapitres sont : 
• Politique de sécurité (1 objectif): pour exprimer l’orientation et l’engagement de la 
direction envers la sécurité de l’information. L’objectif de sécurité défini est politique de 
sécurité de l’information et les deux mesures de sécurité proposées sont : 1) le document de la 
politique de sécurité de l’information et 2) la révision de la politique de sécurité de 
l’information.  
• Organisation de la sécurité de l’information (2 objectifs): pour définir les 
responsabilités de gestion de la sécurité de l’information au sein de l’entité, y compris lorsque 
des tiers accèdent à l’information ou sont responsables du traitement de l’information. Les 
deux objectifs définis sont : 1) organisation interne et 2) parties externes. Parmi les mesures 
définies, nous citons : engagement de la direction de la sécurité de l’information pour le 
premier objectif et identification des risques liés aux parties externes pour le deuxième 
objectif.  
• Gestion des biens (actifs) (2 objectifs): pour maintenir un niveau de protection 
approprié au patrimoine informationnel de l’entité. L’un des objectifs est la responsabilité 
pour les biens et l’une des mesures est l’inventaire des biens.  
• Sécurité liée aux ressources humaines (3 objectifs): pour réduire les risques 
d’origine humaine notamment par la formation des utilisateurs et la gestion des incidents. La 
sécurité est traitée sur trois axes : avant l'embauche, pendant le travail, après ou suite à un 
changement de poste.  
• Sécurité physique et environnementale (2 objectifs): pour prévenir les accès non 
autorisés aux locaux, au patrimoine informationnel, aux informations de l’entité ainsi que les 
dommages, les perturbations et la compromission des locaux. 
• Gestion de l’exploitation et des communications (10 objectifs): pour assurer le 
fonctionnement correct et sûr des infrastructures de traitement de l’information, et minimiser 
les risques portant sur les communications. 
• Contrôle d’accès (7 objectifs): pour maîtriser l’accès au patrimoine informationnel. 
Un premier objectif est les exigences métiers pour le contrôle d’accès ; la mesure définie est : 
la politique de contrôle d’accès. Un deuxième objectif est la gestion des accès des 
utilisateurs ; comme mesures, nous citons : 1) enregistrement des utilisateurs et 2) gestion des 
droits d’accès.  
• Acquisition, développement et maintenance des systèmes d’information (6 
objectifs): pour que la sécurité soit une part intégrante du développement et de la maintenance 
des systèmes d’information, ceci dès les phases de spécification et de conception. L’un des 
objectifs est les contrôles cryptographiques utilisés pour protéger la confidentialité, 
l’authenticité et l’intégrité de l’information considérée comme critique et pour laquelle les 
autres mesures de sécurité sont considérées insuffisantes. L’une des mesures est la politique 
d’utilisation des contrôles cryptographiques pour éviter une utilisation inappropriée ou 
incorrecte de la cryptographie.  
• Gestion des incidents liés à la sécurité de l’information (2 objectifs): pour gérer les 
événements du système de sécurité et les moyens de récupérer le bon fonctionnement du 
système.  
• Gestion du plan de continuité de l’activité (1 objectif): pour parer aux interruptions 
des activités de l’entité et permettre aux processus cruciaux de l’entité de continuer malgré 
des défaillances majeures ou des sinistres impactant le système d’information. 
• Conformité (3 objectifs): pour définir et documenter les exigences légales, 
réglementaires et contractuelles pour chaque système d’information.  L’un des objectifs est la 
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conformité avec les exigences légales et parmi les mesures nous citons : 1) l’identification de 
la législation applicable et 2) la protection des informations personnelles.  
 
 ISO 27002, comme ISO 17799 :2005, fournit  les mesures de sécurité permettant de 
définir un SMSI mais ne traite pas de la question essentielle « comment implémenter ce 
SMSI ». Cette réponse est apportée dans le document  ISO 27001, que nous présentons 
maintenant.   
4.2.3.2 ISO 27001 
 La norme ISO 27001 instruit les personnes chargées de la sécurité dans les 
organisations comment bâtir, opérer, maintenir et améliorer un SMSI afin de préserver la 
sécurité de l’information traitée au sein de l’organisation. ISO 27001 remplace la deuxième 
partie du standard BS7799 [BS7799-2, 2002] qui explique comment mettre en œuvre une 
démarche sécurité dans une organisation ; ISO 27001 reprend les bases de la BS 7799-2 avec 
en particulier son schéma de certification mature et éprouvé. 
 
 Ainsi, ISO 27001 complète ISO 27002 tout en ayant l’objectif d’aider les 
administrateurs des organisations à établir et maintenir un SMSI efficace en utilisant une 
démarche d’amélioration continue reconnue sous le nom de roue de Deming (PDCA : Plan-
Do-Check-Act model) (Figure 28): 
 
• PLAN (Etablir le SMSI) : il s’agit de déterminer le domaine du SMSI (i.e. ce qui doit 
être contrôlé par le SMSI) et exprimer les besoins en sécurité. Une politique de sécurité doit 
être définie exprimant les objectifs, les exigences de contrôle, les obligations contractuelles, 
l’organisation stratégique. Cette étape consiste aussi à réaliser l’analyse des risques et 
sélectionner les mesures à implémenter pour le traitement des risques.   
• DO (Implémenter et opérer le SMSI) : Cette phase implémente le SMSI défini afin 
qu’il soit opérationnel. Elle consiste aussi à définir les plans de gestion des crises et de 
récupération d’activité. 
• CHECK (Surveiller et réviser le SMSI) : La surveillance des opérations du SMSI 
inclut la détection d’erreurs, l’audit des performances, l’identification de brèches de sécurité. 
Cette phase assure aussi l’efficacité du SMSI et la prise en compte de risques résiduels 
(réévaluation de niveaux de risques acceptables et résiduels). 
• ACT (Maintenir et améliorer le SMSI) : Le SMSI est amélioré par rapport aux 
résultats de la phase CHECK en prenant des actions correctives et préventives. Cette phase 
consiste aussi à valider les améliorations qui ont été apportées.  
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Figure 28. Le modèle PDCA 
 
 La Figure 28 illustre le fait qu’un SMSI prend en entrée les exigences de la sécurité de 
l’information et les attentes des parties intéressées et, à travers les actions et les processus 
nécessaires, il fournit des résultats qui répondent à ces exigences et à ces attentes.  
Une exigence pourrait être : les brèches de sécurité de l’information ne doivent pas causer de 
sérieux dommages financiers et/ou des embarras à l’organisation.  
Une attente pourrait être : si un incident grave se produit (e.g. attaque du site web e-business 
de l’organisation), des personnes expérimentées ayant reçu des formations doivent être 
capables de réduire les impacts.  
 
 ISO 27001 est aligné avec ISO 9001 [Murphy 2002] [ISO 9001] et ISO 14001 
[Jonquieres 2001] afin de supporter une implémentation et une opération consistante et 
intégrée avec les normes de gestion connexes. Ainsi, un système de gestion bien conçu peut 
satisfaire les exigences de ces trois normes.  
4.2.3.3 ISO 27002 vs. ISO 27001 
 ISO 27001 et ISO 27002 sont deux normes complémentaires. ISO 27001 explique 
comment créer et améliorer un SMSI mais ne précise pas les éléments qui vont le constituer. 
C’est ISO 27002 qui fournit la liste des éléments qui se combinent afin de créer le SMSI. 
Cette complémentarité est dévoilée dans la Figure 29.  
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Évaluation et traitement des risques, identification des exigences 
légales et des obligations contractuelles et, identification des besoins et 
des exigences métier
Identification des objectifs et des mesures de sécurité à implémenter en 
se basant sur les directives de ISO 27002
Rédaction du document «Statement Of Applicability » qui liste les 
objectifs et les mesures de sécurité de l’organisation
Définition du plan de traitement de risques
Implémentation du plan de traitement de risques : Établissement du 
SMSI de l’organisation
 
Figure 29. La complémentarité de ISO 27001 et ISO 27002 
  
 Actuellement, la norme ISO 27001 ne précise pas quelle méthode de gestion de 
risques doit être utilisée et ne fournit pas, pour le moment, aucune indication sur la manière 
dont l’analyse de risques ne doit être menée. Elle laisse le choix aux administrateurs 
d’organisations d’adopter la méthode qu’ils souhaitent tout en faisant référence à ISO 13335 
et des variantes des méthodes MEHARI, EBIOS, etc.  
4.2.4 Approches orientées processus  
4.2.4.1 ITIL  
 Parallèlement à ISO 27000 pour la gestion de la sécurité, ITIL (IT Infrastructure 
Library), s’intéresse aux TI de manière plus générale [ITIL 2008a]. ITIL a été développé 
comme un code de bonnes pratiques pour le management des processus informatiques. 
Actuellement en version 3 (Figure 30), ITIL est une collection de livres qui recense, 
synthétise et détaille les meilleures pratiques pour une direction informatique dont l'objectif 
est d'être le fournisseur de Services basés sur l'informatique au sein de l'organisation plutôt 
que le traditionnel fournisseur de ressources techniques informatiques [ITIL 2008b]. 
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Figure 30. L'architecture ITIL [ITIL 2008b] 
  
ITIL fournit un module pour la gestion de la sécurité (ITIL Security Management 
process) basé sur ISO 17799. La démarche générale suit la roue de Deming (Figure 31). A 
partir de la section sécurité de la SLA (Service Level Agreement - accord entre le fournisseur 
et le client), la première étape est la planification qui consiste à définir la politique de sécurité 
ainsi que les OLA (Operational Level Agreement - convention interne au fournisseur) par 
rapport à l’estimation des risques métier. Cette phase reprend largement la norme ISO 17799 
pour sélectionner les mesures de sécurité à prendre en compte. Pendant la phase 
d’implémentation, les mesures sont implémentées sous la forme de procédures opérationnelles 
et l’utilisation d’outils de sécurité. La phase suivante évalue la conformité des mesures de 
sécurité par rapport aux politiques et aux SLA. Enfin, la phase de maintenance améliore la 
sécurité. Tous ces processus sont vérifiés par un processus de contrôle. Enfin, la gestion de la 
sécurité est associée aux autres processus ITIL comme la gestion des incidents, des problèmes 
ou des changements [Laborde 2005].  
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Figure 31. La démarche ITIL 
4.2.4.2 COBIT 
 D’un autre côté, COBIT (Control Objectives for Business & Related Technology) 
[COBIT] est une méthode pour les gestionnaires qui ont besoin de peser les risques (sécurité, 
fiabilité, conformité) et de contrôler les investissements dans un environnement des TI qui est 
peu prévisible. Ainsi, COBIT est un référentiel pour la gouvernance et l’audit des Systèmes 
d’Information développé par l'ISACA (Information System Audit & Control Association). 
COBIT adopte une approche orientée processus : tout système informatique est décomposée 
en 34 processus regroupés en 4 domaines [Laborde 2005].  
 
Le cadre conceptuel de COBIT s’articule autour de trois axes : les processus TI, les 
critères d’information et les ressources TI (Figure 32). 
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Figure 32. Le cube CobiT 
4.2.4.3 CMMI  
  CMMI (Capability Maturity Model Integration) [CMMI] est une approche 
d’amélioration de processus qui fournit aux organisations les éléments essentiels des 
processus efficaces. CMMI peut être utilisé pour assurer l’amélioration des processus au sein 
d’un projet, d’une division, ou de l’organisation en entier. Ceci en permettant l’intégration des 
fonctionnalités distinctes, en positionnant les objectifs de l’amélioration de processus et en 
fournissant un point de référence pour l'évaluation des processus actuels. 
  
 CMMI est un modèle d'évaluation du niveau de maturité d'une organisation en matière 
de développements informatiques. CMMI est basé sur le modèle CMM (Capability Maturity 
Model) [Curtis 2001] qui aborde plusieurs cibles. Le SA-CMM (Software Acquisition CMM 
[SA-CMM]), le People-CMM (pour la gestion des ressources humaines [P-CMM]) et, le SE-
CMM (System Engineering CMM [SE-CMM]). En 2001, tous ces modèles ont été regroupés 
dans un seul cadre conceptuel qui est le CMMI. Ainsi, le CMMI reprend l'essentiel des 
notions du CMM en élargissant son périmètre et, propose un référentiel des meilleures 
pratiques en matière de développement logiciel.  
  
 Le CMMI a pour objectif d'encourager les organisations à mettre leurs processus sous 
contrôle, à les améliorer de façon continue et d'évaluer leur niveau de maturité sur l'échelle de 
cinq niveaux de maturité proposée :  
• Initial (Initial)  
Les facteurs de réussite des projets ne sont pas identifiés, la réussite ne peut donc être répétée. 
• Géré (Managed)  
Les projets sont pilotés individuellement et leurs succès sont répétables. 
• Défini (Defined) 
Les processus de pilotage des projets sont mis en place au niveau de l'organisation par 
l'intermédiaire de normes, procédures, outils et méthodes. 
 90 
• Géré quantitativement (Quantitatively Managed)  
La réussite des projets est quantifiée. Les causes d'écart peuvent être analysées. 
• Optimisé (Optimised)  
La démarche d'optimisation est continue. 
 
 Deux modes de représentation du modèle coexistent, correspondant à deux points de 
vue légèrement différents: la représentation continue et la représentation étagée. Les deux 
s’appuient sur les mêmes secteurs clés, mais ceux-ci sont utilisés différemment [Laborde 
2005].  
 
 Dans la représentation continue, les secteurs clés sont regroupés en quatre catégories: 
gestion de processus, gestion de projet, ingénierie et support. À chaque secteur clé est associé 
un niveau de capacité. Il est ainsi possible de déterminer le profil d’une organisation, en 
étudiant pour chaque secteur clé son niveau de capacité. 
 
 Dans la représentation étagée, c’est un niveau global de maturité de l’organisation qui 
va être déterminé, et non pas un niveau par secteur clé. Le niveau de maturité de 
l’organisation va être ainsi déterminé en examinant quels sont les secteurs clés dont les 
objectifs sont remplis. 
 
 La représentation continue est plus adaptée aux petites structures pour lesquelles le 
risque de se perdre dans les détails est relativement faible. En effet, elle donne une grande 
liberté dans le choix des secteurs clés à améliorer en priorité, puisque ce choix n’est nullement 
contraint. Elle permet également une finesse dans l’analyse, chaque secteur clé étant à tout 
moment évalué. Mais le risque existe pour l’organisation de se trouver face à un chantier trop 
important. La représentation étagée sera plus adaptée aux grosses structures, auxquelles elle 
fournira des règles solides et une vue synthétique [Laborde 2005]. 
4.3 Récapitulatif  
 Le couple ISO 27002 / ISO 27001 est axé complètement sur le problème de la sécurité 
et par conséquent couvre mieux ce domaine que les méthodes ITIL, COBIT et CMMI. 
Plusieurs travaux tentent de déterminer la manière de combiner ces différents standards 
[Wallhoff 2004] [ITGI/OGC 2005]. Ceci peut aider à complémenter les différentes approches 
et donc offrir à l’organisation des vues cohérentes de son Système d’Information. 
 
 En effet, des travaux de mutualisation ITIL et ISO 27001 sont en cours. Ils cherchent à 
régler les difficultés rencontrées par ISO 27001 lors de la mise en place d’un SMSI (e.g. 
inventaire des actifs, comment détecter et à qui signaler les incidents, quelles instances de 
décision faut-il mettre en place pour la gouvernance de la sécurité, etc.). 
 
 En ce qui nous concerne, nous avons essayé d’apporter une réponse aux contraintes de 
sécurité liées aux différents modèles d’OVs décrits dans le chapitre 1. En effet, dans le cas du 
campus numérique où des Systèmes d’Information sont ouverts l’un à l’autre pour des accès à 
distance et où les contraintes de sécurité ne sont pas si fortes, une approche orientée gestion 
de risques est suffisante à notre avis. Ceci, à condition que les différents établissements 
adoptent la même méthode d’analyse de risques pour l’homogénéité des résultats. Les deux 
normes ISO 27001 et ISO 27002 s’avèrent compliquées pour ce cas de figure. Les critères 
communs et CMMI ne sont pas adaptés vue que le but n’est pas d’évaluer des produits finaux 
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et finalement, ITIL et COBIT peuvent être utilisées si les établissements s’intéressent à la 
gestion et la gouvernance de leurs services TI.  
 
 D’un autre côté, dans le cas de l’entreprise externalisée où l’organisation qui 
externalise ne se préoccupe pas de la façon dont les tâches confiées sont traitées au sein de 
l’organisation sous-traitante, une approche basée sur les critères communs est possible si le 
but de la sous-traitance est la livraison de produits. En plus, CMMI, ITIL et même COBIT 
sont adaptés à de tels cas de figures si l’objectif est l’évaluation de la maturité des processus 
TI du sous-traitant. En termes de sécurité de l’information, peut être une certification ISO 
27001 (avec une analyse de risques adoptant EBIOS ou MEHARI) du sous-traitant permettra 
aux organisations de lui faire confiance et lui confier des tâches à réaliser.  
 
 Enfin, et pour le cas de l’entreprise étendue, les contraintes de sécurité sont les plus 
critiques parmi les quatre exemples d’OVs identifiés. Ainsi, de notre point de vue, une 
approche basée sur ISO 27001, ISO 27002 en utilisant EBIOS ou MEHARI comme méthode 
d’analyse de risques est la mieux adaptée à ce cas de figure. En effet, les critères communs et 
CMMI se retrouvent décalés vue que l’objectif n’est pas l’évaluation des produits ou les 
processus de fabrication des produits. Et comme l’intérêt est porté sur la question de la 
sécurité en particulier, les organisations membres de l’OV pourraient se passer de l’utilisation 
d’ITIL et de COBIT.  
 
 Au vu de ces différents modèles, nous pouvons comprendre la grande difficulté à 
laquelle nous sommes confrontés lorsque nous souhaitons bâtir une ouverture de son Système 
d’Information. Les différents modèles que nous venons de présenter dans ce chapitre 
fournissent tous une forme d’évaluation de la confiance que ça soit dans les produits, les 
processus, les systèmes ou dans les pratiques implémentées. Pour synthétiser le tout, nous 
fournissons un tableau récapitulatif de l’ensemble des modèles cités dans ce chapitre (Tableau 
VIII).  
Tableau VIII. Comparaison des approches de gestion de la sécurité de l’information 
 Approche 
Axée sur la 
sécurité de 
l’information 
Utilité 
Critères 
Communs Orientée produit Non 
Evaluer la maturité d’un 
produit final 
EBIOS - 
MEHARI 
Orientée gestion 
de risques Oui 
Analyser et traiter les 
risques informatiques 
ISO 27001 et 
ISO 27002 
Orientée meilleures 
pratiques et contrôles Oui 
Définition/implémentation/
amélioration d’un SMSI 
(gestion de la sécurité) 
ITIL Orientée processus Non Gestion des services TI 
COBIT Orientée processus Non Gouvernance des services TI 
CMMI Orientée processus Non Evaluation des processus informatiques 
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4.4 Conclusion  
 Avec ces différents modèles qui se présentent, on peut regretter le manque 
d’homogénéité et l’absence d’un modèle unifié offrant un cadre unique pour l’évaluation de la 
confiance considérée comme contrainte de base dans la construction d’une Organisation 
Virtuelle. Cette pluralité de modèles rend cette construction un peu délicate et soumise à 
différents points de vue. Nous avons déjà identifié les différentes formes de construction des 
Organisations Virtuelles au travers d’exemples donnés dans la première partie de cette thèse. 
Nous pointons maintenant une autre difficulté liée au caractère organisationnel de ce type de 
réseaux.  
 
 En effet, lorsque les membres potentiels d’une Organisation Virtuelle n’exploitent pas 
un même référentiel, on peut très rapidement arriver à une situation de blocage, en 
considérant que l’évaluation de la confiance n’est pas satisfaisante. Il faudrait donc tendre soit 
vers la normalisation de cette évaluation, soit doter les membres d’une organisation d’un 
outillage permettant à chacun d’apporter un certain nombre d’éléments tangibles en matière 
d’évaluation. Ceci est traité dans la partie suivante.  
 
 Enfin, et sans être directement impliqué, des travaux sont menés dans notre équipe de 
recherche portant sur l’évaluation du niveau de confiance porté à une organisation et ceci en 
se basant sur la réputation des PKIs certifiant cette organisation. En effet, avec le niveau de 
sécurité affecté à un certificat d’identité et le niveau de réputation de la PKI gérant ce 
certificat, on peut avoir plus ou moins confiance en l’organisation qui le présente au sein du 
réseau collaboratif. On parle du niveau d’authentification (LOA : Level Of Authentication) qui 
devient de plus en plus élevé avec le niveau de sécurité affecté au certificat. Le processus de 
calcul et les différentes entités impliquées sont spécifiés dans [Wazan et al. 2008]. Ces 
travaux sont menés dans le cadre de la thèse de Mr. Samer WAZAN.  
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Conclusion 
 
 
La fédération d’identité présentée dans le chapitre 2 offre des solutions aux problèmes 
d’hétérogénéité des systèmes d’authentification et de gestion d’accréditations mais présente 
des limites de point de vue autorisation d’accès.  
 
Les Infrastructures de Gestion de Privilèges (IGPs) fournissent des moteurs 
d’autorisation permettant la définition et l’application de politiques de contrôle d’accès en se 
basant sur le couple PEP/PDP.  
 
Ayant pour objectif le déploiement d’une solution de contrôle d’accès distribué pour 
les OVs où chaque partenaire garde la main ferme sur les ressources qu’il propose, nous nous 
sommes intéressés à l’intégration du concept de fédération à celui des IGPs. Ceci permet à 
une organisation fournisseur de services d’autoriser un utilisateur externe à accéder aux 
ressources qu’elle fournisse en considérant les attributs qui lui sont fournis par son 
organisation de rattachement. Ces attributs étant transmis d’une organisation à l’autre par la 
fédération. Les solutions que nous proposons seront décrites dans la partie suivante. 
 
D’un autre côté, les organisations souhaitent évaluer le niveau de confiance qu’elles 
peuvent avoir en leurs partenaires afin de vérifier qu’ils sont capables de contribuer à la 
gestion de l’infrastructure distribuée de l’OV. C’est dans cet état d’esprit que nous avons 
proposé dans le cadre du projet VIVACE, un outil permettant aux membres potentiels d’une 
OV d’évaluer le niveau de confiance qu’ils peuvent avoir dans leurs Systèmes d’Information 
respectifs. Cette évaluation repose sur les normes axées sur la sécurité de l’information et 
intégrant le concept de niveau de maturité adopté par les modèles tels que CMMI et ISO 
15408. Cet outil sera décrit dans la partie suivante.  
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PARTIE 3 : Implémentations et expérimentations 
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Préambule 
 
 
D’un côté, la fédération d’identité offre une solution aux problèmes d’hétérogénéité 
des systèmes d’authentification et de gestion d’accréditations déployés sur les sites 
partenaires. D’un autre côté, une IGP fournit un moteur d’autorisation basé sur le couple 
PEP/PDP. A ce stade, nous allons présenter nos contributions et nos propositions concernant 
la mise en place d’une infrastructure de contrôle d’accès sécurisée qui va supporter le 
déploiement d’une OV et, qui va permettre aux partenaires de collaborer et d’échanger des 
ressources.  
 
Nous proposons l’intégration des concepts de fédération et d’IGP afin de fournir des 
solutions de contrôle d’accès offrant un niveau d’autorisation fin qui prend en compte 
l’identité et les attributs des utilisateurs gérés par leurs organisations de rattachement. Mais 
les questions que l’on se pose : est ce que les partenaires de l’OV sont-ils tous capables de 
gérer leurs propres infrastructures au sein du réseau collaboratif ? Une mauvaise gestion de 
l’infrastructure de l’un des partenaires ne va t- elle pas avoir des conséquences sur la 
sécurité globale de l’OV ?  
 
Ceci révèle la nécessité de disposer d’un outil d’évaluation des pratiques sécuritaires 
déployées au sein de l’infrastructure TI d’un partenaire permettant de quantifier la confiance 
qu’on peut avoir en ce partenaire. Cette partie est structurée de la manière suivante : 
 
Dans le chapitre 5, des propositions de solutions de contrôle d’accès distribué pour les 
OVs sont détaillées. Nous commençons par décrire la solution basée sur Shibboleth et 
PERMIS, ses avantages et ses limites. Puis, nous présentons la solution intégrant Shibboleth, 
SAML et XACML qui vient combler les insuffisances et les limites de la première solution en 
offrant une approche normalisée. 
 
Dans le chapitre 6, nous exposons l’outil d’évaluation de la maturité des pratiques 
sécuritaires déployées au sein des infrastructures TI des différentes organisations. Cette 
évaluation permet aux organisations de choisir la solution d’interconnexion adaptée à leur 
contexte que ça soit une solution distribuée comme celles que nous décrivons dans le chapitre 
5 ou une solution centralisée (plateforme collaborative) comme celles citées dans le chapitre 
1.  
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Chapitre 5. Les solutions de contrôle d’accès 
proposées 
Dans le contexte du projet VIVACE, nous avons été confronté à la problématique de 
construction d’une coopération entre partenaires, fortement convaincus de l’intérêt de 
rechercher chez d’autres un savoir faire. Cependant, ces partenaires étaient pour autant 
totalement réfractaires à l’idée d’ouvrir leurs Systèmes d’Information aux autres partenaires. 
L’idée même de partager des ressources et des compétences recevait un écho très favorable, 
mais l’idée du risque de voir leurs actifs affectés, conduisait immédiatement les partenaires à 
vouloir conserver un contrôle total sur leurs propres ressources.  
 
 Un tel état d’esprit, met en exergue l’importance du maintien de l’internalisation des 
processus de sécurité (authentification et autorisation dans notre contexte) afin de garder le 
contrôle sur les ressources. Ces organisations ne veulent pas externaliser la fonction de 
contrôle d’accès à leurs propres ressources à une entité tierce (membre de l’OV ou non) ; elles 
souhaitent garder ce privilège afin de contrôler qui accède à leurs ressources et dans quelles 
circonstances. 
 
 Cependant, d’un autre côté, ces organisations sont amenées à collaborer avec un grand 
nombre de partenaires ; le nombre des ressources à gérer et des utilisateurs voulant y accéder 
(en interne et en externe) augmente progressivement. Ceci présente un défi pour les membres 
de l’OV et un obstacle à franchir afin de bâtir le réseau collaboratif.  
 
 Pour répondre à ces contraintes, à la fois d’ouverture et de maîtrise, nous avons pensé 
à conceptualiser une solution de contrôle d’accès pour les OVs permettant aux organisations 
membres d’interconnecter leurs Systèmes d’Information tout en gérant leurs propres 
ressources et sans toutefois complexifier la tâche des administrateurs concernés par la gestion 
des comptes d’utilisateurs internes et externes. Dans ces conditions, une approche 
d’internalisation des processus de sécurité combinée à une solution de gestion distribuée est 
préférable.  
 
 De ce fait, nous nous sommes retournés vers des solutions qui permettent aux 
organisations de gérer l’accès à leurs propres ressources (en définissant les politiques d’accès 
et les privilèges requis pour pouvoir y accéder), de gérer les comptes de leurs propres 
utilisateurs mais en déléguant la tâche de gestion des identités des utilisateurs externes aux 
organisations mères de ces derniers. Ainsi, une solution reposant sur la fédération d’identité a 
été privilégiée vue qu’elle offre un moyen pour rendre les identités des utilisateurs portables à 
travers les différents systèmes formant l’OV. Ainsi, un utilisateur qui s’est authentifié auprès 
de son organisation mère est “reconnu” par l’organisation fournisseur de services. Cet 
utilisateur accède au service demandé s’il possède les privilèges (requis pour cet accès) qui lui 
sont affectés par son organisation mère.  
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 Il est évident que ce système de gestion permet à un administrateur d’une organisation 
de s’occuper seulement de la gestion des ressources qui restent sous son contrôle et la gestion 
des identités des utilisateurs internes. D’un autre côté, ceci est bénéfique pour les utilisateurs 
qui n’ont plus à gérer un nombre d’identités égales au nombre de fournisseurs de services 
avec qui ils veulent communiquer. 
 
 Dans ce chapitre, nous commençons par décrire l’étude des produits de fédération 
d’identité que nous avons menée. Nous décrivons dans la suite, les solutions de contrôle 
d’accès proposées intégrant les deux concepts de fédération d’identité et de gestion de 
privilèges afin de combler les limites de la fonctionnalité d’autorisation offerte par les 
produits de fédération d’identité.  
5.1 Etude des produits de fédération d’identité  
 Afin de pouvoir positionner de telles solutions de contrôle d’accès distribué dans le 
cadre de la construction d’une OV, nous avons attaché un intérêt particulier aux solutions 
proposées dans le cadre des fédérations d’identité. Nous avons mené une étude portant sur les 
produits de fédération d’identité existants. 
5.1.1 Les critères d’évaluation  
 
 De cette étude qui nous a amené à proposer des solutions dans le cadre du projet 
VIVACE, nous avons pu dégager un certain nombre de critères permettant d’évaluer les 
solutions proposées qu’elles soient du monde libre ou du monde propriétaire, en considérant 
comme axes majeurs les différentes facettes de la sécurité des OVs (voir chapitre 1, section 
1.5). Ces critères sont les suivants :  
 
1) Facilité de déploiement et de configuration 
Ce critère est intéressant car il n’est pas question de demander aux organisations de modifier 
la structure de leur SI. Nous devons leur offrir un outil qui s’intègre à l’existant sans trop de 
modification ou de configuration. Ainsi, nous définissons trois degrés de facilité :  
• Facile pour une implémentation rapide ne nécessitant pas de pré-requis (logiciels, 
applications, etc.), 
• Moyen pour une implémentation nécessitant le déploiement de quelques pré-requis et 
quelques petites modifications pour intégrer le produit à l’architecture existante et, 
• Difficile pour une implémentation nécessitant trop de pré-requis (serveurs 
d’applications, produits de gestion d’accès Web, etc.) et de tâches pénibles pour faire 
l’intégration avec l’existant. 
  
2) Approche adoptée pour gérer la fédération 
Ce critère permet d’évaluer la facilité de l’intégration de l’outil à l’existant dans l’entreprise et 
définir la stratégie de déploiement de l’outil dans l’infrastructure TI.  
 
3) Conformité aux langages d’échange de l’information de sécurité SAML 2.0 et WS-
Federation  
Un outil qui ne supporte pas les langages SAML ou WS-Federation, que nous avons décrit 
dans le chapitre 3, ne pourra pas être utilisé sinon un problème d’hétérogénéité surgit. 
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4) Possibilité de fédérer des identités entre des Web Services 
Ce critère permet d’évaluer l’efficacité de l’outil car un jour ou l’autre, les organisations 
auront à traiter des identités dans le cadre d’architectures orientées services. 
  
5) Coût 
Ce critère est toujours critique dans le choix d’une solution à déployer par les organisations. 
 
6) Support pour les applications patrimoniales (legacy applications) 
Un outil de fédération que ne supporte pas les applications patrimoniales des organisations 
présente un défaut car aucune organisation n’acceptera de rejeter les applications qu’elles 
utilisent pour la simple raison que l’outil de fédération ne les supporte pas. 
 
7) Support pour différents systèmes et technologies d’authentification 
Un outil de fédération qui va s’intégrer au SI d’une organisation doit supporter les systèmes 
d’authentification déployés et utilisés jusqu’à présent par l’organisation. Une remise à zéro ne 
sera jamais acceptée.  
 
8) Niveau de sécurité offert 
Ceci présente un critère critique pour les organisations qui vont accepter d’ouvrir leurs SI aux 
partenaires en s’appuyant sur l’outil de fédération. En aucun cas, les organisations 
n’accepteront de se baser sur une solution de fédération pouvant leur risquer la perte de leurs 
actifs. 
 
9) Respect de la vie privée des utilisateurs 
Ceci pourrait être critique ou pas, tout dépend de la stratégie adoptée par les partenaires 
concernant la conservation de la vie privée des entités communicantes.  
 
 L’étude que nous avons menée a pris en compte des éléments tels que : 1) les produits 
de fédération qui existent sur le marché, 2) le type des applications à fédérer, 3) les 
infrastructures déployées au niveau des sites des partenaires et, 4) les caractéristiques des OVs 
que nous souhaitons mettre en place.  
  
 A partir des exemples d’OVs cités au chapitre 1 et surtout à partir des cas d’études 
réels qui nous ont été proposés par nos partenaires au sein du projet VIVACE, nous avons 
soulevé les caractéristiques contextuelles suivantes : 
 
1) Une OV est un environnement collaboratif où des problèmes de sécurité et de connectivité 
sont rencontrés,  
2) Dans le cadre d’une OV, des Systèmes d’Information (systèmes d’exploitation, systèmes 
d’authentification et d’autorisation, des serveurs web et d’applications, des bases de données, 
etc.) hétérogènes doivent être raccordés sans que ceci ne conduit à une restructuration des 
Systèmes d’Information construits par chaque partenaire et, 
3) Des applications de différents types (Web, non Web, grilles, Web Services, ou simplement 
des pages Web) sont à rendre accessibles par tous les partenaires. 
5.1.2 Les types de fédération d’identité supportés 
 
 La fédération d’identité définie et détaillée dans le chapitre 2 offre des réponses à ces 
points soulevés en proposant une architecture pour l’interconnexion de Systèmes 
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d’Information distribués et hétérogènes. D’un point de vue technique, deux types de 
fédération d’identité existent. En effet, la fédération peut être implémentée par : 
 
1) des explorateurs web (Web browsers) dans le cas où l’utilisateur cherche à accéder à une 
page Web protégée ou bien  
2) des documents XML quand ce sont des Web Services que l’utilisateur demande (un client 
Web Service agissant, à sa place, demande un service offert par un fournisseur de services).  
5.1.2.1 Fédération d’identité basée sur les explorateurs Web 
La fédération d’identité basée sur les explorateurs Web (Figure 33) fournit la 
fonctionnalité de SSO fédérée entre les domaines de sécurité où l’échange de l’information 
de sécurité est assuré d’une façon transparente à l’utilisateur. Plusieurs approches existent 
pour assurer cette fonctionnalité : la jonction des comptes (account linking) et le mapping 
des comptes (account mapping). 
 
 
Figure 33. Fédération d'identité basée sur les explorateurs Web 
 
a. Fédération basée sur le concept de jonction de comptes  
 
Dans ce cas de figure, chaque domaine de sécurité maintient des comptes pour 
l’utilisateur. La jonction de comptes crée, en se basant sur l’identificateur de l’utilisateur 
contenu dans l’assertion SAML, une association persistante entre ces comptes distincts.     
  
b. Fédération basée sur le concept de mapping de comptes 
 
 Dans ce cas de figure, le fournisseur de services SP associe l’identité de l’utilisateur 
dynamiquement à un compte générique ou à un rôle en se basant sur ses attributs contenus 
dans l’assertion SAML.    
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5.1.2.2 Fédération d’identité basée sur les documents 
 Dans ce cas de figure, des documents XML sont échangés entre les domaines de 
sécurité ayant établi un cercle de confiance (Figure 34). Cette approche est basée sur les 
spécifications WS-Security et WS-Trust (voir chapitre 2, section 2.5).  
 
 
Figure 34. Fédération d'identité basée sur les documents XML 
  
 D’un autre côté, différentes approches existent pour l’implémentation de la 
fonctionnalité de fédération d’identité au sein de l’architecture existante de l’organisation. La 
décision sur l’emplacement de la fédération est impactée par différents critères ; nous allons 
en citer deux : 
 
1) Le type des cas d’utilisation à supporter (e.g. du SSO fédéré ou des Web Services fédérés).  
2) L’évolutivité de la solution. En effet, l’organisation doit établir sa stratégie pour l’avenir et 
prendre en considération le fait qu’un jour elle sera amenée à élargir le domaine d’application 
de la fédération et ceci, avec les moindre coûts.  
5.1.3 Implémentation de la fédération d’identité  
 
 En effet, la fédération d’identité peut être implémentée dans différents emplacements. 
Les deux stratégies d’implémentation de la fédération d’identité retenues dans cette thèse 
sont : 1) fédération d’identité intégrée à un produit de gestion d’accès Web (WAM : Web 
Access Management) et, 2) fédération d’identité comme une infrastructure autonome. Une 
troisième stratégie, beaucoup moins adoptée par les fournisseurs de produits de fédération, 
préfère intégrer la fonctionnalité de fédération d’identité directement aux applications. Cette 
dernière approche présente l’inconvénient d’être obligé à intégrer la fédération à chacune des 
applications gérée par l’organisation ce qui limite par la suite le passage à l’échelle. 
 
 Intégrer la fédération d’identité à un produit WAM présente l’avantage de centraliser la 
fonctionnalité de fédération au niveau d’un produit unique. Ceci est envisageable si ce dernier 
est le seul produit présent au niveau l’architecture de l’organisation. Mais, vu que les 
organisations sont amenées à gérer plusieurs domaines de sécurité et un seul WAM ne peut pas 
être étendu à tous ces domaines, une autre approche pourrait être envisagée qui est celle 
d’implémenter la fédération comme une infrastructure autonome étendue à toute l’architecture 
de l’organisation. L’avantage d’une infrastructure autonome est de permettre à l’organisation 
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d’intégrer plusieurs domaines de sécurité internes et externes résolvant ainsi le problème 
d’hétérogénéité qui devient un verrou quand l’organisation envisage le passage à 
l’échelle. Par conséquent, intégrer la fédération à un WAM permet d’intégrer cette 
fonctionnalité aux autres fonctions liées à l’authentification, l’autorisation, etc. Tandis que le 
déploiement d’une fédération comme infrastructure autonome permet de l’isoler ce qui 
implique une flexibilité de mise en œuvre. 
 
 Nous ne pouvons pas dire telle ou telle approche est meilleure ; chacune d’elles a ses 
points forts et ses points faibles. Ainsi, adopter l’une ou l’autre approche dépend du cas 
d’utilisation à traiter et de l’infrastructure TI existante. Il reste à noter qu’il existe sur le 
marché des produits de fédération qui supportent les deux approches ; Sun Microsystems est 
l’un des fournisseurs de tels produits [Sun 2006].  
5.1.4 Comparaison des produits de fédération d’identité  
 
 Notre étude du marché a porté sur des produits de fédération représentatifs qui 
adoptent les différentes approches citées ci-dessus afin d’avoir une vue globale. Les produits 
retenus sont :  
  
1)  Les produits propriétaires : 
 
• CA SiteMinder Federation Security Services et CA SOA Security Manager 
• HP OpenView Select Federation 
• IBM Tivoli Federated Identity Manager 
• Microsoft Active Directory Federation Services 
• Ping Identity PingFederate et Ping Identity PingTrust 
• RSA Federated Identity Manager 
 
2) Le produit libre : 
 
• Internet2 Shibboleth 
 
 
 Notre étude portant sur les produits retenus et prenant en compte les neuf critères 
identifiés, nous a amené à établir le tableau comparatif (Tableau IX): 
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Tableau IX. Comparaison des produits de fédération d'identité 
 
CA SiteMinder 
FSS 
CA SOA 
Security 
Manager 
HP OpenView 
Select 
Federation 
Facilité de déploiement et 
de configuration Moyen Moyen Moyen 
Approche adoptée pour 
gérer la fédération 
Intégrée à CA 
SiteMinder WAM 
Intégrée à CA 
SiteMinder WAM Autonome 
Conformité aux langages 
d’échange de 
l’information de sécurité 
SAML 2.0 et 
WS-Federation 
SAML 2.0 et 
WS-Federation 
SAML 2.0 et 
WS-Federation 
Possibilité de fédérer des 
identités entre des Web 
Services 
Non Oui Oui 
Coût 
21000 euros + 4000 
euros pour 
maintenance 
annuelle 
100000 euros 
(license pour 4 
CPUs) + 20000 
euros pour 
maintenance 
annuelle 
18500 euros pour 1 
connexion 
Support pour les 
applications patrimoniales 
Supporte les 
applications 
patrimoniales à 
travers des APIs 
Java et C fournis 
par CA SiteMinder 
WAM 
Supporte les 
applications 
patrimoniales à 
travers des APIs 
Java et C fournis 
par CA SiteMinder 
WAM 
Supporte les 
applications 
patrimoniales 
Support pour différents 
systèmes et technologies 
d’authentification 
Les mécanismes 
supportés par CA 
SiteMinder (mots 
de passe, jetons, 
certificats d’identité 
X.509, techniques 
biométriques) et 
combinaison de ces 
méthodes 
Les 
mécanismes 
supportés par CA 
SiteMinder (mots 
de passe, jetons, 
certificats d’identité 
X.509, techniques 
biométriques) et 
combinaison de ces 
méthodes 
Mécanismes 
tels que mots de 
passe, jetons, 
cartes à puce, 
certificats 
d’identité X.509, 
etc. 
Niveau de sécurité offert 
- Techniques de 
Failover et de load 
balancing 
- Regroupement 
(clustering) de 
serveurs de 
politiques pour une 
haute disponibilité 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic http) 
- load balancing, 
réplication de 
serveurs de 
politiques et de 
répertoires 
d’utilisateurs et, 
automatic failover 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic http) 
au niveau du pare 
- Fournit une 
architecture fiable 
en adoptant le 
concept de load 
balancing 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic http) 
au niveau du pare 
feu 
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au niveau du pare 
feu 
feu 
Respect de la vie privée 
des utilisateurs Protégée Protégée Protégée 
 
 
 
IBM Tivoli FIM Microsoft ADFS 
Ping Identity 
PingFederate 
Facilité de déploiement et 
de configuration Difficile Moyen Facile 
Approche adoptée pour 
gérer la fédération 
Intégrée à Tivoli 
Access Manager 
Intégrée à 
Windows Server 
2003 
Autonome 
Conformité aux langages 
d’échange de 
l’information de sécurité 
SAML 2.0 et 
WS-Federation WS-Federation 
SAML 2.0 et 
WS-Federation 
Possibilité de fédérer des 
identités entre des Web 
Services 
Oui Oui Non 
Coût 
8200 euros pour une 
licence en plus de 
licences pour les 
logiciels requis 
3000 euros + prix 
de licences 
annuelles 
8000 euros pour 1 
connexion par an 
Support pour les 
applications patrimoniales 
Supporte les 
applications 
patrimoniales en 
utilisant le concept 
de STS 
Supporte les 
applications 
patrimoniales en 
utilisant le concept 
de STS 
Supporte les 
applications 
patrimoniales à 
travers des kits 
d’intégration 
Support pour différents 
systèmes et technologies 
d’authentification 
Les mécanismes 
supportés par Tivoli 
Access Manager 
(cartes à puce, 
techniques 
biométriques, 
Kerberos, etc.) 
Microsoft Active 
Directory 
(Kerberos, cartes à 
puce et certificats 
d’identité X.509) 
et LDAP 
Mots de passe, cartes 
à puce, techniques 
biométriques, clés 
USB, certificats 
d’identité X.509, 
jetons de mots de 
passe à utilisation 
unique et 
combinaison de ces 
techniques 
Niveau de sécurité offert 
- Techniques de 
regroupement 
(clustering) pour 
une haute 
performance et 
disponibilité 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic http) 
au niveau du pare 
- Possibilité de 
déploiement de 
serveurs de 
fédération 
additionnels pour 
load balancing et 
évolutivité 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic 
- Configuration en 
cluster pour une 
haute disponibilité et 
récupération 
- Nécessite 
l’ouverture des ports 
9030 et 9031 (pour le 
trafic http) au niveau 
du pare feu 
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feu http) au niveau du 
pare feu 
Respect de la vie privée 
des utilisateurs Protégée Protégée Protégée 
 
 
 
Ping Identity 
PingTrust 
RSA Federated 
Identity 
Manager 
Internet2 
Shibboleth 
Facilité de déploiement et 
de configuration Facile Moyen Moyen 
Approche adoptée pour 
gérer la fédération Autonome Autonome Intégré à un WAM 
Conformité aux langages 
d’échange de 
l’information de sécurité 
SAML 2.0 et 
WS-Federation SAML 2.0 
SAML 2.0 et 
WS-Federation 
Possibilité de fédérer des 
identités entre des Web 
Services 
Oui Oui Non 
Coût 8000 euros pour 1 
connexion par an 
37000 euros pour 
3 connexions 
74000 euros pour 
10 connexions 
Logiciel libre 
Support pour les 
applications patrimoniales 
Supporte les 
applications 
patrimoniales à 
travers des kits 
d’intégration 
Supporte les 
applications 
patrimoniales 
Supporte les 
applications 
patrimoniales 
Support pour différents 
systèmes et technologies 
d’authentification 
Mots de passe, 
cartes à puce, 
techniques 
biométriques, clés 
USB, certificats 
d’identité X.509, 
jetons de mots de 
passe à utilisation 
unique et 
combinaison de ces 
techniques 
Authentification à 
2 facteurs basée 
sur RSA securID 
Active Directory, 
LDAP (mots de 
passe, certificats 
d’identité X.509, 
Kerberos, cartes à 
puce, etc.) 
Niveau de sécurité offert 
- Configuration en 
cluster pour une 
haute disponibilité 
et récupération 
- Nécessite 
l’ouverture des 
ports 9030 et 9031 
(pour le trafic http) 
au niveau du pare 
feu 
- Configuration 
en cluster pour 
une haute 
disponibilité et 
récupération 
- Ne nécessite que 
l’ouverture des 
ports 80 et 443 
(pour le trafic 
http) au niveau du 
- Supporte haute 
disponibilité en 
utilisant  l’approche 
de load balancing en 
face de services 
Shibboleth 
- Ne nécessite que 
l’ouverture des ports 
80 et 443 (pour le 
trafic http) au niveau 
 108 
pare feu du pare feu 
Respect de la vie privée 
des utilisateurs Protégée Protégée Protégée 
  
5.1.5 Discussion  
 
 De cette étude, il ressort que les produits de fédération étudiés présentent un fort 
potentiel en termes d’interopérabilité, de niveau de sécurité offert, de support de standards 
d’échange d’information de sécurité, etc. Cependant,  tous ces produits bien qu’efficaces en 
termes de gestion d’identité, présentent des insuffisances en termes de gestion d’accès. Nos 
objectifs étant clairs, nous avons donc été amenés à retenir la mise en œuvre d’une 
architecture de contrôle d’accès pour un Système d’Information distribué, et à considérer son 
intégration avec une architecture de gestion de privilèges (voir chapitre 3, section 3.4).  
 
 Notre choix s’est porté sur la solution Shibboleth qui, faisant partie du monde logiciel 
libre, nous a offert la possibilité de modifier le code, afin de l’intégrer à une solution IGP. 
Cette possibilité nous a permis de valider ce concept de solution, solution qu’il aurait été 
difficile de valider en s’appuyant sur des produits propriétaires. En dehors de cette contrainte, 
nous avons noté l’avantage que procurent ces derniers en matière d’installation et de 
configuration. 
 
 Après avoir donné dans la suite de ce document, une description détaillée de 
Shibboleth et de ses services, nous présentons la solution d’intégration que nous avons 
adoptée pour répondre à la mise en place de la dualité infrastructure de gestion de privilèges 
et de gestion des identités.  
5.2 Shibboleth 
5.2.1 Définition  
  
 Shibboleth est développé depuis 2001 par Internet2 et désigne à la fois une norme et 
un produit libre. Shibboleth est un système Web SSO qui permet de mettre en œuvre des 
fédérations d’identité dans le cadre des OVs. Shibboleth est une extension de SAML que nous 
avons décrit dans le chapitre 2 offrant un langage standardisé pour l’échange de l’information 
de sécurité entre des domaines distribués hétérogènes. En effet, Shibboleth enrichit les 
fonctionnalités de fédération d’identités de SAML en facilitant pour un ensemble de 
partenaires la mise en place de deux fonctionnalités importantes, la délégation 
d’authentification et la propagation d’attributs (Figure 35).  
 
 Shibboleth propose une architecture qui permet aux membres d’une OV de 
s’authentifier une fois auprès de leur organisation mère, puis d’atteindre différents systèmes et 
services de l’OV, physiquement distribués entre les sites, sans pour autant avoir besoin de 
procéder à chaque fois à une nouvelle authentification. Il faut appréhender ce service, comme 
un équivalent de celui proposé par le NIS en environnement Unix. L’extension majeure étant 
de pouvoir interconnecter des services à la base indépendants structurellement et 
juridiquement.   
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 De plus, Shibboleth donne la possibilité, à une organisation tierce de guider les 
décisions relatives à des accès que pourrait faire un utilisateur, en considérant la valeur des 
attributs que lui a accordé l’organisation mère dont il dépend.  
5.2.2 Architecture  
 
 Shibboleth identifie six modules de base (Figure 35) qui interagissent afin de mettre en 
œuvre la fédération d’identité entre des domaines de sécurité distribués.  
Du côté IdP, Shibboleth définit deux modules: 1) le service de handles responsable du 
traitement de la fonctionnalité SSO et 2) l’autorité d’attributs responsable du traitement 
(affectation et gestion) des attributs des utilisateurs au sein d’une organisation. 
Du côté SP, Shibboleth définit trois modules: 1) le module SHIRE responsable de 
l’affectation d’un identifiant à un utilisateur que l’IdP et le SP peuvent utiliser pour faire 
référence à lui, 2) le module SHAR responsable de la récupération des attributs d’un 
utilisateur et, 3) le module ShibAuthz responsable de la prise de décision d’autorisation 
d’accès à une ressource demandée. 
Finalement, le module WAYF permet d’orienter l’utilisateur vers son fournisseur d’identités 
afin de s’authentifier. 
 
Système 
d’authentification
Service des 
handles
Autorité d’Atrributs
WAYF
SHIRE
SHAR
Handle de 
l’utilisateur
Deman
de 
d’attrib
uts
Envoi 
d’attrib
uts
Shibboleth IdP
Shibboleth SP
Handle
Requête
HTTP
Réponse 
HTTP
ShibAuthz
Attributs
1
2
5
3
4
2
67
8
9
10
Organisation mère de 
l’utilisateur
Fournisseur de 
Services
 
Figure 35. Les composants de Shibboleth 
 Le fonctionnement du système Shibboleth et les interactions entre ces différents 
modules c’est comme suit : 
 
1. Le navigateur effectue une requête HTTP vers le fournisseur de services (Shibboleth 
SP) afin d’accéder à une ressource (page web) ; c’est le module SHIRE (Shibboleth 
Indexical Reference Establisher) qui intercepte la requête. 
2. Le fournisseur de services, ne connaissant pas l’utilisateur qui demande l’accès à la 
ressource, redirige le navigateur vers le service WAYF (Where Are You From). 
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L’utilisateur choisit son IdP parmi la liste offerte par le WAYF et son navigateur est 
automatiquement redirigé vers le système d’authentification de son site d’origine.  
3. L’utilisateur est invité à s’authentifier auprès de son IdP. N’importe quelle méthode 
d’authentification peut être utilisée. Si l’utilisateur est reconnu, le service de handle 
(HS : Handle Service) faisant partie de Shibboleth IdP, en coopération avec le serveur 
d’attributs local, génère un handle contenant l’identificateur de l’utilisateur, la preuve 
d’authentification, l’information de contact de l’Autorité d’Attribut (AA) et d’autres 
informations complémentaires (tout dépend du site d’origine).  
4. Ce handle est transmis, sous la forme d’une assertion d’authentification SAML, au 
fournisseur de services (au module SHIRE en particulier) à travers le navigateur Web. 
SHIRE doit vérifier la signature et le contenu du message reçu afin de s’assurer de son 
authenticité et de sa validité. 
5. Le module SHIRE transmet le handle de l’utilisateur, l’information de contact de l’AA 
et le nom du site d’origine au module SHAR (Shibboleth Attribute Requestor). 
6. Le module SHAR envoie une assertion SAML de demande d’attributs à l’AA de l’IdP 
de l’utilisateur contenant, entre autres, le handle.  
7. L’AA vérifie le handle auprès du HS, récupère les attributs de l’utilisateur. 
8. L’AA renvoie au SHAR une assertion d’attributs SAML contenant l’ensemble des 
attributs que possède l’utilisateur ainsi que leurs valeurs.  
9. Le SHAR valide l’assertion reçue et transmet les attributs de l’utilisateur au module 
d’autorisation Shibboleth ShibAuthz afin de prendre la décision (autoriser ou refuser 
l’accès à la ressource).  
10. La décision est appliquée par le serveur Web qui protège la ressource. Ainsi, le 
navigateur affichera la page Web demandée ou une erreur de type accès non autorisé. 
 
 Shibboleth a été conçu pour répondre aux besoins des communautés de 
l’enseignement supérieur et est déjà choisi par la quasi totalité des pays qui ont mis en place 
une fédération pour l'enseignement supérieur. Dans ce contexte, Shibboleth améliore la 
sécurité de l'accès aux applications extérieures en permettant le raccordement des Systèmes 
d’Information des établissements qui sont dans la plupart des cas très hétérogènes.  
 
 De notre point de vue, Shibboleth est suffisant en termes de gestion d’identité 
(authentification et gestion des accréditations) mais pas en termes d’autorisation d’accès à une 
ressource. En effet, l’autorisation offerte par Shibboleth a quelques faiblesses : 
 
• Les règles de contrôle d’accès sont définies directement dans le fichier de 
configuration du serveur Web (i.e. Apache dans notre cas). Ainsi, le propriétaire de la 
ressource ne peut pas, par lui-même, définir les règles d’accès ; ceci étant assuré par 
l’administrateur du serveur Web. 
• Nous ne pouvons pas définir des règles de contrôle d’accès complexes (i.e. basées sur 
le concept de rôles (règles RBAC), supportant la délégation d’autorité entre domaines de 
sécurité, supportant la combinaison de règles, supportant la séparation dynamiques de 
pouvoir (DSD : Dynamic Separation of Duties), etc.).  
 
 Dans la suite de ce document, nous allons présenter notre approche pour contourner 
ces faiblesses. Mais, pour l’instant revenons à nos exemples d’OVs cités dans le chapitre 1 et 
examinons la possibilité de l’utilisation de Shibboleth comme solution de fédération d’identité 
dans ces différents cas de figure.  
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5.2.3 Adaptabilité de Shibboleth aux exemples d’Organisations Virtuelles 
 
 Dans le cas du campus numérique (voir chapitre 1, section 1.3.1), Shibboleth est bien 
adapté et offre une solution idéale pour raccorder les Systèmes d’Information des différents 
établissements. En effet, Shibboleth a la capacité de bien s'intégrer dans des systèmes 
d'information hétérogènes (annuaires, base de données, SSO, serveurs web) en s'appuyant sur 
l'existant sans modifier les infrastructures déjà mises en place. Par conséquent, grâce à 
Shibboleth, une entité (e.g. un étudiant, un enseignant ou un chercheur) peut s'authentifier 
auprès de son établissement d’origine pour accéder à un site extérieur. Ce dernier, jouant le 
rôle de fournisseur de services, ouvrira l'accès au site en faisant confiance à l'authentification 
réalisée par l’établissement d’origine de l'entité, sans forcément connaître nominativement 
cette entité. C'est l'établissement de rattachement de l'entité qui décide quelles informations 
sont transmises à la ressource extérieure qui pourra les utiliser pour effectuer le contrôle 
d'accès ou personnaliser le service.  
 
 Dans le cadre de la construction d’une entreprise étendue, cette solution peut apporter 
de nombreux avantages. Ainsi dans le cas d’étude sur lequel nos travaux ont porté dans le 
projet VIVACE (voir chapitre 1), nous avons eu à proposer une solution pour permettre à des 
utilisateurs externes d’accéder aux sites qui fournissent des systèmes de simulation sans 
toutefois alourdir les tâches de gestion au niveau de ces sites. Une fédération d’identité basée 
sur Shibboleth est une solution possible étant donné qu’elle fournit le moyen aux sites de 
déléguer la tâche d’authentification aux sites de rattachement des utilisateurs. Ceci facilite la 
tâche des administrateurs gérant les ressources offertes (systèmes de simulation), puisqu’ils 
n’ont plus à gérer la création, destruction, modification de comptes d’utilisateurs qui ne font 
pas partie de leur établissement. Cela nécessite cependant un accord cadre de plus haut niveau 
pour positionner les responsabilités des uns et des autres.  
 Mais, vue la criticité de la ressource (Fuel system simulation) mises à disposition des 
partenaires, Shibboleth tout seul n’est pas suffisant. Une architecture offrant une autorisation 
de niveau de granularité plus fin que celui offert par le module ShibAuthz est nécessaire dans 
ce cas de figure. En effet, un utilisateur peut accéder à cette ressource s’il a les nécessaires 
accréditations dépendamment, par exemple, du rôle qu’il joue au sein de son organisation de 
rattachement.  
 
 Dans le cas de l’entreprise externalisée (voir chapitre 1, section 1.3.2), vu que ce sont 
les sous-traitants qui s’occupent de la réalisation des tâches qui leurs sont confiées, la gestion 
des identités et des accréditations des employés qui y seront impliqués, les sous-traitants et 
l’entreprise motrice n’ont pas besoin de déployer une fédération. En effet, les fonctions 
externalisées sont effectuées au niveau des sites des sous-traitants et leur réalisation n’a 
aucune influence sur la sécurité du SI de l’organisation motrice sauf dans des cas particuliers 
où l’externalisation de certaines fonctions nécessite de donner des accès à certaines parties du 
système d’information du donneur d’ordre. 
 
 Enfin, dans le cas de l’entreprise centrée sur l’utilisateur (voir chapitre 1, section 
1.3.3), la fédération d’identité est une solution possible pour la gestion des différentes 
identités de l’utilisateur maintenues par différents organismes. Dans ce cas de figure, la 
solution idéale est d’adopter la fédération d’identité et en particulier l’approche de jonction de 
comptes. Ainsi, chaque utilisateur possèdera un compte par organisme qui est lié à un autre 
compte chez un autre organisme et il suffit à l’utilisateur de s’authentifier auprès d’un 
organisme afin qu’il soit authentifié partout. Ceci étant assuré actuellement par des produits 
de fédération tels que PingFederate, CA SiteMinder Federation Security Services, etc. Ceci 
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étant acquis, il paraît toujours utile que l’utilisateur ait une seule identité lui permettant 
d’accéder à ces différents comptes gérés par les différents organismes. Ceci implique la 
nécessité que l’utilisateur ait un seul compte généré et géré par un organisme de confiance lui 
permettant d’accéder à tous les organismes rattachés (banques, sociétés d’assurances vie, 
division de l’impôt, etc.). Afin de mettre en place une telle solution, il reste beaucoup d’étapes 
à franchir notamment en ce qui concerne les relations de confiance entre les organismes et la 
résolution du problème de passage à l’échelle. Ceci, a condition de faire abstraction des 
libertés individuelles. 
  
 Pour conclure, il paraît évident que nous ne pouvons pas définir une solution unique 
qui soit adaptée à tous les cas de figures que nous pouvons rencontrer concernant le 
déploiement d’OV. Le contexte et les contraintes de sécurité liées aux différents cas de figure 
restent d’une importance considérable.  
 
 Afin de palier aux faiblesses de la fonctionnalité d’autorisation offerte par Shibboleth 
que nous avons adopté comme architecture de fédération d’identité, nous avons opté pour le 
remplacement du module d’autorisation de Shibboleth par une Infrastructure de Gestion de 
Privilèges (voir chapitre 3, section 3.4). Cette solution fournit un cadre sécurisé dans lequel 
seront joués les scénarios (cas d’utilisation) collaboratifs, identifiés par nos partenaires au sein 
du projet VIVACE [Kamel et al. 2008b].  
 
 Dans un premier temps, nous avons opté pour PERMIS (voir chapitre 3, section 3.5.2) 
comme Infrastructure de Gestion de Privilèges et ceci parce que PERMIS présentait un 
avantage sur le langage XACML (voir chapitre 3, section 3.5.3) qui est le fait d’offrir une 
hiérarchisation de rôles qui nous semblait intéressante dans les cas d’utilisations que nous 
avons voulu déployer. Cette hiérarchie permet d’avoir une vision globale du domaine à gérer 
et de définir des politiques de contrôle d’accès orientées rôles ; c'est-à-dire, prendre des 
décisions d’autorisation dépendamment du rôle de l’entité dans son organisation de 
rattachement. En plus, nous avons voulu utiliser PERMIS parce qu’il fournissait un éditeur de 
politiques, des outils pour la création de certificats d’attributs (le seul attribut considéré est le 
rôle de l’utilisateur), etc. Ceci étant intéressant en phase de déploiement pour faciliter la 
définition et la modification de politiques et des certificats d’attributs qui n’est pas toujours 
évidente. En fait, ce que nous avons cherché au début c’était de proposer une solution pour la 
preuve du concept sans trop s’intéresser au passage à l’échelle. 
 
 Dans cette solution de contrôle d’accès, Shibboleth fournit un cadre pour 
l’authentification et la propagation des attributs de l’utilisateur et, PERMIS applique la 
politique de contrôle d’accès en prenant en compte le rôle de l’utilisateur (transmis par 
Shibboleth du site de rattachement au site fournisseur de services) et la ressource demandée. 
5.3 Intégration de Shibboleth et de PERMIS 
 Nous avons cherché à fournir une preuve de concept sur la faisabilité d’une intégration 
des concepts de fédération d’identité et des IGPs pour répondre au besoin de déploiement 
d’une architecture de contrôle d’accès distribué dans le contexte d’une OV. 
  
 Une première implémentation intégrant Shibboleth à PERMIS a été proposée dans le 
cadre des travaux de Bassem NASSER  [NASSER 2006]. L’objet de cette intégration était de 
vérifier l’adéquation de Shibboleth et PERMIS au cours de la mise en œuvre de politique de 
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contrôle d’accès inter-domaine basées sur le modèle OrBAC. Des modifications ont été 
proposées et testées pour remplacer les politiques RBAC par des politiques OrBAC.  
 
 De notre côté, nous avons capitalisé ce travail de modifications engagé par NASSER 
non pas pour déployer du OrBAC, mais pour définir une architecture de contrôle d’accès dans 
le contexte d’une OV. Cette architecture doit permettre l’exécution de scénarios associés à des 
applications ou services à mettre en œuvre dans une OV dont les contours ont été définis et 
décrits au sein de VIVACE. Les modifications apportées à PERMIS pour répondre aux 
contraintes sécuritaires de ces scénarios ont été publiées dans [Kamel et al. 2007f] [Kamel et 
al. 2008a]. Nous reprenons dans ce document les éléments majeurs de ces communications.  
 
 Nous commençons par décrire la solution Shibboleth/PERMIS dans sa version 
minimaliste avant de décrire le prototype que nous avons bâti afin de faciliter le déploiement 
de cette architecture dans le contexte de la plateforme DISI (Distributed Information System 
Infrastructure) conçue dans le cadre du projet VIVACE afin de mettre en place un espace 
collaboratif virtuel. 
 
 DISI est une infrastructure TI accessible par tous les partenaires du projet VIVACE à 
travers Internet. L’objectif de DISI est de simuler différents environnements de SI permettant 
de tester et de valider, dans le cadre d’une OV, les scénarios collaboratifs. Nous avons 
contribué à l’implémentation de l’espace collaboratif virtuel au niveau de DISI permettant aux 
partenaires de communiquer, collaborer et partager des ressources indépendamment de leur 
emplacement géographique. Une clause de confidentialité nous interdit de référencer les 
documents que nous avons livrés dans le cadre du projet et traitant le déploiement de l’espace 
collaboratif.   
5.3.1 L’architecture de la solution de contrôle d’accès proposée 
 
 Avec l’intégration de Shibboleth et PERMIS,  l’accès à une ressource protégée suit les 
phases suivantes (Figure 36): 
 
1. L’utilisateur demande l’accès à une ressource protégée (page Web dans notre cas). 
2. Shibboleth SP redirige l’utilisateur à  son organisation de rattachement via le service 
WAYF. L’utilisateur s’authentifie auprès de son organisation d’origine en fournissant 
ses accréditations (nom d’utilisateur/mot de passe, certificat d’identité, etc.). 
3. Si l’authentification réussit, l’utilisateur est redirigé vers le fournisseur de services 
avec un handle. Ce handle (assertion SAML) indique que l’utilisateur s’est authentifié 
et qu’il est bien rattaché à l’organisation. 
4. Le fournisseur de services renvoie le handle au fournisseur d’identité (en particulier 
l’AA) en lui demandant les attributs de l’utilisateur concerné qui servent à déduire les 
droits de l’utilisateur sur la ressource.  
5. L’autorité d’attribut reconnaît l’utilisateur en question en vérifiant le handle reçu et 
récupère ses attributs (dans notre cas, c’est son rôle) de la base d’attributs locale. Ces 
informations sont renvoyées, sous la forme d’une assertion SAML, au fournisseur de 
services.   
6. Shibboleth relaie l’identificateur de l’utilisateur ainsi que ses attributs, qu’il a 
récupérés de l’assertion SAML, à PERMIS (module PEP en particulier) pour des fins 
d’autorisation. Ici, s’arrête le rôle de Shibboleth et PERMIS prend la relève. Il est à 
noter que nous adoptons une approche PERMIS en mode PUSH où l’identifiant et le 
rôle de l’utilisateur sont transmis à PERMIS avec la requête de l’utilisateur. En effet, 
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le mode PUSH utilisé est un cas particulier du mode PUSH décrit dans le chapitre 4. 
L’utilisateur présente à la ressource, les accréditations qu’il a reçues de son 
organisation de rattachement. Avec l’intégration à Shibboleth, il paraissait plus 
logique d’utiliser PERMIS en mode PUSH. En fait, le module SHAR de Shibboleth 
ayant récupéré les accréditations de l’utilisateur de son organisation de rattachement, il 
lui suffit de les transférer au PERMIS PEP sans que ce dernier n’aille les demander 
par lui-même auprès de l’utilisateur.  
7. PERMIS PEP relaie l’information au PERMIS PV qui vérifie le certificat de 
l’utilisateur et ses attributs (e.g. la validité du certificat, la SOA qui a signé le certificat 
d’attributs, etc.).    
8. C’est le tour du PERMIS PDP de vérifier les droits de l’utilisateur selon son rôle et la 
politique de contrôle d’accès applicable à la ressource demandée. 
9. Le PERMIS PDP retourne le résultat (autorisation ou refus d’accès) au serveur web 
jouant le rôle du PEP. 
10. Le serveur Web applique la décision d’autorisation en autorisant l’utilisateur 
d’accéder ou pas à la ressource qu’il demande. Ainsi, le navigateur Web de 
l’utilisateur affiche la page Web demandée ou une page d’erreur. 
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Figure 36. Intégration de Shibboleth et de PERMIS- modèle distribué 
5.3.2 Les modèles des espaces de travail virtuels collaboratifs 
 
 Notre solution de contrôle d’accès reposant sur les concepts de fédération d’identité 
(Shibboleth) et de gestion de privilèges (PERMIS) permet de mettre en place des espaces de 
travail virtuels collaboratifs suivant deux modèles : centralisé et distribué. 
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5.3.2.1 Le modèle centralisé 
 Dans un modèle centralisé, une seule autorité gouverne la gestion de l’espace 
collaboratif. Dans ce cas de figure, une entreprise (normalement la plus grande et la plus 
expérimentée) possède toutes les données et les ressources que les partenaires veulent 
partager. Cette entreprise a la plus grande responsabilité et en conséquent, la confiance 
requise dans les infrastructures TI des autres partenaires est faible. Ceci veut dire qu’en cas de 
conflit ou d’une mauvaise utilisation des ressources partagées dans l’espace collaboratif, une 
seule autorité est responsable et ainsi, nous avons le moyen de centraliser la fonctionnalité 
d’audit et de suivi de comportement des utilisateurs dans un seul domaine de sécurité.  
  
 Il est évident que dans ce cas de figure, les entreprises faisant partie du réseau 
collaboratif ne peuvent pas communiquer ensemble. Seulement une communication avec 
l’entreprise centrale est possible.  
 
 Le déploiement d’un tel modèle centralisé nécessite l’adaptation de la Figure 36. Dans 
ce cas, le WAYF n’est pas implémenté étant donné qu’une seule autorité (un partenaire ou 
une partie tierce) s’occupe de la gestion des identités et d’accès aux ressources partagées. 
Ainsi, nous avons un seul fournisseur de services et un seul fournisseur d’identité qui est 
l’autorité centrale (Figure 37). 
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Figure 37. Intégration de Shibboleth et de PERMIS - modèle centralisé 
5.3.2.2 Le modèle distribué 
 Dans un modèle distribué (Figure 36), plusieurs autorités administratives 
communiquent afin de gérer l’espace collaboratif où chacune des autorités est responsable de 
son domaine de sécurité. Ainsi, dans le cas d’un conflit ou d’une mauvaise utilisation d’une 
ressource partagée, chacune des entreprises est responsable de son domaine et des tâches qui 
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lui sont confiées : on parle de partage de responsabilité. Dans ce cas de figure, nous ne 
pouvons pas avoir de fonctionnalités centralisées d’audit ni de suivi de comportement des 
utilisateurs. En conséquent, nous devons relier sur les résultats d’audits réalisés par les 
différentes entreprises.  
 
 Il est évident que dans ce cas de figure, les entreprises faisant partie du réseau 
collaboratif doivent communiquer ensemble.  
 
 Le déploiement d’un tel modèle distribué est représenté dans la Figure 36. Dans ce cas, 
le WAYF est implémenté étant donné que plusieurs autorités s’occupent de la gestion des 
identités et d’accès aux ressources partagées. Ainsi, nous avons plusieurs fournisseurs de 
services et plusieurs fournisseurs d’identité. 
 
 Pour conclure, il est évident que le modèle distribué est le mieux adapté aux 
environnements collaboratifs tels que des campus numériques tandis que le modèle centralisé 
reste le modèle préféré par les entreprises étendues (voir chapitre 1, section 1.3.4). Ceci pour 
la simple raison que les établissements d’enseignement acceptent plus aisément l’ouverture 
d’une partie de leur SI, dans le cadre d’un campus numérique, aux établissements partenaires 
et leur confier des tâches d’authentification et d’accréditation tandis que les entreprises et 
surtout les plus grandes parmi elles préfèrent toujours contrôler tout et être les seules 
responsables de leurs actifs dans l’environnement distribué surtout si elles non pas 
suffisamment de confiance en leurs partenaires.  
5.3.3 Définition et déploiement de prototype 
5.3.3.1 Les objectifs du prototype 
Dans le but de proposer une solution de contrôle d’accès distribué exploitable dans le 
cadre d’une OV favorisant ainsi les collaborations et les échanges sécurisés entre les 
organisations membres, nous avons défini un prototype. L’objectif du prototype est de fournir 
aux organisations une solution de contrôle d’accès déployable au niveau de leur Système 
d’Information qui ne requiert pas des modifications à apporter à leurs architectures TI ni à 
leur gestion. Pour la définition du prototype, nous avons eu recours à des logiciels et à des 
architectures existantes qui permettent de proposer une architecture de contrôle d’accès 
capable de s’intégrer à l’existent dans les organisations et offrant d’un autre côté, la validation 
de l’approche d’intégration que nous avons adoptée. En effet, pour les organisations membres 
potentiels d’une OV, toute remise à zéro de leur SI n’est pas la bienvenue. Rappelons que : 
 
• Chaque organisation doit garder le contrôle sur ses propres ressources et doit avoir les  
moyens de spécifier des politiques de contrôle d’accès pour les protéger des accès non 
autorisés, 
• La volonté de garder hétérogènes les systèmes d’authentification et d’accréditation  
adoptés par les organisations membres de l’OV, nécessite une solution. 
 
 Comme ça a été noté à plusieurs reprises, nous avons proposé l’intégration de 
Shibboleth et de PERMIS. En fait, Shibboleth défini par Internet2 a été conçu afin de 
proposer une solution à l’hétérogénéité des systèmes d’authentification et d’accréditation des 
organisations fournissant ainsi une solution de fédération ou de Web SSO. De leur côté, 
l’université de Kent et en particulier l’équipe ISSRG avait conçu PERMIS comme une 
architecture d’autorisation basée sur le principe de gestion à base de politiques et ceci dans un 
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cadre de projet. Ainsi, nous pouvons déduire qu’au moment de la conception de ces deux 
architectures, aucun point commun ne les reliait. Chacune des solutions était conçue pour 
répondre à des objectifs bien identifiés par la communauté qui la créée.  
 
Ainsi, intégrer Shibboleth et PERMIS, deux solutions écrites de façon indépendante, 
afin de les faire cohabiter et communiquer de façon à proposer une solution complète pour le 
contrôle d’accès n’est pas triviale. Cette intégration nécessite de prendre en considération les 
deux architectures afin de les faire collaborer dans le but de répondre aux objectifs imposés 
par les OVs et que nous avons identifiés et rappelés à plusieurs reprises.  
 
Une fois que nous avons implémenté Shibboleth et PERMIS et nous avons fait 
l’intégration entre les deux solutions permettant ainsi à Shibboleth de s’occuper du problème 
d’hétérogénéité des systèmes adoptés et laisser PERMIS s’occuper des questions 
d’autorisation, nous avons procédé à la définition d’images virtuelles en utilisant VMware ce 
qui rend le déploiement de cette solution plus aisée pour les administrateurs des organisations 
qui veulent l’utiliser afin de collaborer avec leurs partenaires.  
5.3.3.2 Les composantes de l’architecture  
En effet, pour réaliser le prototype et les images virtuelles, nous avons eu recours aux 
technologies suivantes : 
 
1. La version de PERMIS qui était exploitable et téléchargeable du site de l’université 
de Kent. A ce moment, l’équipe ISSRG n’avait pas encore eu recours au système de 
versioning. En fait, une collaboration avec l’équipe ISSRG nous a permis de rapporter tout 
problème rencontré lors de déploiement de PERMIS et son intégration à Shibboleth afin 
d’avancer dans le bon sens.  
 
2. Shibboleth IdP version 1.2.1 et Shibboleth SP 1.2.1. En fait, nous étions obligés 
d’utiliser la version 1.2.1 de Shibboleth bien que la version 1.3 existait et offrait beaucoup 
plus de fonctionnalités. En effet, la version de PERMIS ne fonctionnait qu’avec la version 
1.2.1 de Shibboleth. Ceci est dû au fait que la version 1.3 de Shibboleth a modifié la façon de 
stockage des attributs dans Apache et PERMIS ne prenait pas en compte ce changement. 
 
3. Serveur Apache version 2.0 
 
Ces trois technologies ont été installées sur des machines Linux Kubuntu et une fois 
l’intégration a réussi et, Shibboleth et PERMIS étaient capables de s’échanger les 
informations de sécurité (preuve d’authentification, les attributs, les rôles, etc.) des 
utilisateurs, nous avons procédé a la génération des images VMware qui sont prêtes à 
l’installation et à l’utilisation dans n’importe quel environnement de travail (bien sûr, un 
VMware server est nécessaire afin de lancer les images VMware générées).  
 
Les images VMware que nous avons générées sont au nombre de deux : 
 
1. Une image pour la partie IdP où est installé Shibboleth IdP qui va jouer le role de 
fournisseur d’identité de l’utilisateur  
2. Une image pour la partie SP où est installés Shibboelth SP et le module PERMIS 
couplé à Shibboleth SP. 
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Une fois que les images VMware sont en cours d’exécution dans l’environnement 
technique choisi, les interactions entre les différentes composantes de notre architecture sont 
activées et n’importe quel utilisateur qui veut accéder à une ressource protégée par Shibboleth 
et PERMIS pourra y accéder si ses droits le lui permettent et selon les interactions identifiées 
dans la Figure 36.  
5.3.3.3 Personnalisation du prototype  
Mais, comment faire si un administrateur veut par exemple apporter des modifications 
à ces images (par exemple, ajouter un nouveau Identity Provider (IdP), un autre Service 
Provider (SP), modifier la ressource à protéger, etc.) ? En d’autres termes, comment faire pour 
adapter la solution à ses propres besoins ? Afin de répondre à cette attente des 
administrateurs, nous avons créé un guide qui permet à l’administrateur de faire les 
modifications qu’il désire. 
 
Il faut bien sûr préciser que pour l’instant, nous nous intéressons à contrôler l’accès à 
une page web et nous n’avons pas encore traité le contrôle d’accès à d’autres types de 
ressources (applications métier, Web Services, etc.).  
5.3.3.4 Expériences réalisées 
5.3.3.4.1 Contexte et déploiement d’un portail collaboratif au sein de DISI 
 
L’architecture intégrant Shibboleth et PERMIS a été déployée au niveau de la 
plateforme DISI (Distributed Information System Infrastructure) conçue dans le cadre du 
projet VIVACE afin de mettre en place un espace collaboratif virtuel en utilisant les images 
VMware que nous avons fournies. En effet, des implémentations ont été réalisées dans les 
locaux de EADS IW à Toulouse dans le cadre d’une collaboration EADS8-IRIT9-
CERFACS10. Cette collaboration a permis le déploiement de l’espace virtuel collaboratif basé 
sur l’architecture de contrôle d’accès Shibboleth-PERMIS où un scénario a été joué en 
mettant en place ce que nous appelons un portail collaboratif. Ce portail a servi comme point 
d’entrée à l’espace collaboratif où des utilisateurs en provenance d’entreprises différentes 
(ayant des IdPs différents) ont pu accéder aux systèmes de simulation offerts par l’entreprise 
SP (fournisseur de service) et ceci selon les droits d’accès de chacun identifiés par la politique 
de contrôle d’accès PERMIS. Cette expérimentation a montré l’efficacité et la faisabilité de 
l’approche d’intégration adoptée et la facilité de déploiement dû aux images virtuelles créées 
et les modifications aisées des images virtuelles en se rapportant au guide d’administrateur 
que nous avons fourni.  
 
 
 
 
                                                 
8
 European Aeronautic Defence and Space company :  un acteur mondial de premier plan dans les secteurs de l’aérospatial, de la 
défense et des services associés. http://www.eads.com/1024/en/Trailer_EADS.html 
9
 Institut de Recherche en Informatique de Toulouse : http://www.irit.fr/ 
10
 Centre Européen de Recherche et de Formation Avancée en Calcul Scientifique : http://www.cerfacs.fr/ 
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5.3.3.4.2 Description du cas d’utilisation Workflow Engine de VIVACE 
 
La collaboration entre VIVACE et TSCP11 se situe dans un cadre où des attentes et des 
objectifs (des industriels ou des gouvernements) exprimés sous la forme de politiques de 
contrôle d’accès de niveau métier devraient être traduits en des solutions et architectures 
(niveau technique) qui supportent ces objectifs et ces attentes. En fait, VIVACE cherchait à 
confronter les solutions et les architectures conçues dans le contexte d’une OV et le travail 
collaboratif à des cas d’utilisation réels et à des applications métier et TSCP, de son côté, 
recherchait des architectures et des solutions capables de mettre en place les politiques de 
sécurité de haut niveau qu’il exprime. En clair, la collaboration a pour but de fournir un 
prototype qui démontre d’une façon standardisée comment appliquer des règles sur 
l’assurance de l’identité et de l’accès en accédant à des ressources sensibles afin de garder les 
propriétés intellectuelles. 
 
Pour éclaircir ce point, nous allons décrire un cas d’utilisation proposé dans le cadre de 
cette collaboration et qui permet de répondre aux attentes de TSCP et VIVACE à la fois. 
5.3.3.4.2.1 La présentation du cas d’utilisation 
 
 Notre cas d’étude est issu de contraintes régulièrement rencontrées dans le contexte 
aéronautique : il regroupe des besoins exprimés conjointement par nos partenaires du projet 
VIVACE et ceux  du programme TSCP. Le cas d’utilisation est défini par des industriels 
participant au projet VIVACE et au programme TSCP [Kamel et al. 2008a] [Kamel et al. 
2008b]. Il met en œuvre la construction d’une OV dans laquelle on distingue trois 
organisations indépendantes, qui doivent fournir un document technique aéronautique (Figure 
38). La réalisation de cas d’étude a nécessité une collaboration entre notre équipe de 
recherche, les gens du projet TSCP et des représentants de NLR12 qui ont fourni le moteur de 
workflow (Workflow Engine) qui s’est basé sur notre architecture Shibboleth/PERMIS. 
 
 Dans chaque organisation, il existe des utilisateurs ayant des compétences spécifiques 
et des ressources matérielles et logicielles afin d’accomplir des tâches précises. Le document 
technique à gérer et à protéger est créé par un designer, analysé par un analyser et enfin 
validé par un validator. Cette séquence de tâches est structurée sous la forme d’un flux de 
travail (workflow) et géré par un conductor.  
 
                                                 
11
 Transglobal Secure Collaboration Program, http://tscp.org/ 
12
 National Aerospace Laboratory - The Netherlands. http://www.nlr.nl/ 
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Figure 38. Le cas d'utilisation Workflow Engine 
 
Cette collaboration est formalisée par un contrat particulier qui stipule que : 
- L’organisation A fournit des personnes qui vont analyser le document 
technique, 
- L’organisation B fournit des personnes qui vont définir le document 
technique, 
- L’organisation C fournit des personnes qui vont valider le document 
technique. 
 Le contrat ne dit rien à propos de « qui » doit effectuer le travail au sein de chaque 
organisation. En effet, chaque organisation est responsable de la gestion de son personnel et 
l’affection de rôles aux utilisateurs concernés.  
 
 Le contrat spécifie aussi les règles de la politique de contrôle d’accès protégeant le 
document partagé tout au long du processus de spécification du document : 
- design-policy impose que seules les personnes avec le rôle designer peuvent 
accéder et modifier le document technique, 
- analysis-policy impose que seules les personnes avec le rôle analyzer peuvent 
accéder et modifier le document technique, 
- validation-policy impose que seules les personnes avec le rôle validator 
peuvent accéder et modifier le document technique, 
- enfin end-policy impose que les personnes avec le rôle designer, analyzer ou 
validator peuvent accéder en lecture (seulement) au document technique. 
 
 Le moteur de workflow (Workflow Engine : WFE) agit en tant que conductor ; il est 
hébergé par l’organisation B. Durant la phase de définition du document, le conductor active 
design-policy et désactive les autres politiques. Quand la tâche de définition du document est 
accomplie, il désactive design-policy et active analysis-policy. Et ainsi de suite. Finalement, 
quand le processus de spécification du doucement est accompli en entier, le conductor 
informe les participants et donne le droit d’accès en lecture au document partagé à tous en 
activant end-policy.  
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5.3.3.4.2.2  L’analyse du cas d’utilisation 
 
 L’environnement de collaboration sécurisé (ECS) que nous devons mettre en place 
doit intégrer les caractéristiques des OVs définies dans le chapitre1. Par conséquent, il doit 
pouvoir permettre à chaque organisation impliquée dans l’OV de garder le contrôle de ses 
actifs, c'est-à-dire, le contrôle sur les personnes qui participent à l’OV ainsi que le contrôle 
des ressources informatiques mises à disposition. Or, si chaque organisation  a autorité sur ses 
actifs, elle en a aussi la responsabilité (avec toutes les conséquences légales imaginables). Le 
contrat de l’OV prend toute son importance en fixant le cadre juridique et apporte des 
éléments pour l’établissement de la relation de confiance entre les  participants.  
 
Ainsi, notre ECS doit offrir les outils qui permettent de répondre aux attentes des 
organisations qui ont accepté d’échanger des ressources et en particulier, qui veulent gérer en 
commun un document technique qui ne devra pas être accessible que par les personnes 
concernées et dépendamment de l’état dans lequel se trouve le document.  
 
 Dans ce cas d’utilisation, nous sommes amenés à prendre en considération les attributs 
du document partagé (en particulier, son état) en plus des rôles des utilisateurs et le contrat 
d’OV qui les engage à réaliser des tâches spécifiques. Alors, comment spécifier notre 
politique de contrôle d’accès et quel modèle utiliser ? Vu que des attributs (celui du 
document) doivent être spécifiés en plus des rôles des utilisateurs, le modèle RBAC ne traitant 
que le concept de rôles n’est pas adapté à nos attentes. Et, il a fallu choisir un autre modèle de 
contrôle d’accès et une autre manière de spécifier les règles d’accès. Le modèle ABAC 
adoptant le concept d’attributs (voir chapitre 3, section 3.4.2) répond davantage à nos 
objectifs et c’est ainsi que nous l’avons choisi afin de spécifier notre politique de contrôle 
d’accès et ses quatre règles spécifiées. Dans ce cas d’utilisation, Shibboleth est utilisé pour 
traiter le problème d’hétérogénéité des systèmes d’authentification et d’accréditation adoptés. 
Et, PERMIS garantit l’autorité et la responsabilité de chaque organisation sur ses propres 
ressources avec son concept de gestion à base de politiques.  
5.3.3.4.2.3 La spécification de la politique 
 
 Comme précisé, nous avons adopté le modèle ABAC afin de spécifier la politique de 
contrôle d’accès qui gère les échanges dans notre ECS et qui permettra de protéger les accès 
au document partagé. L’avantage d’utiliser ABAC c’est qu’il permet de définir des droits 
basés uniquement sur des attributs (toute caractéristique associée à un sujet, action, ressource 
ou environnement). Cette approche permet plus de flexibilité et d’extensibilité dans 
l’expression des politiques d’accès et elle est plus avantageuse dans les systèmes où l’identité 
de l’utilisateur n’est plus l’unique caractéristique considérée lors de la prise de décision 
d’autorisation. C’est en effet, le cas de notre système géré. 
 
 Ainsi, notre politique de contrôle d’accès est constituée des quatre règles suivantes qui 
correspondent respectivement à design-policy, analysis-policy, validation-policy et end-policy 
(S, A, et R représentent respectivement le Sujet, l’Action et la Ressource) : 
 
1- role(S) = designer ∧ voagreement(S) = vocontract ∧ (name(A) = read ∨ name(A) = 
write) ∧ name(R) = specification-document ∧ status (R) = await-design qui signifie qu’un 
utilisateur peut accéder au document specification-document en lecture ou écriture s’il 
possède le rôle designer défini dans le cadre du contrat vocontract et que le statut du 
document est await-design.  
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2- role(S) = analyzer ∧ voagreement(S) = vocontract ∧ (name(A) = read ∨ name(A) = 
write) ∧ name(R) = specification-document ∧ status (R) = await-analysis qui signifie qu’un 
utilisateur peut accéder au document specification-document en lecture ou écriture s’il 
possède le rôle analyzer défini dans le cadre du contrat vocontract et que le statut du 
document est await-analysis. 
3- role(S) = validator ∧ voagreement(S) = vocontract ∧ (name(A) = read ∨ name(A) = 
write) ∧ name(R) = specification-document ∧ status (R) = await-validation qui signifie qu’un 
utilisateur peut accéder au document specification-document en lecture ou écriture s’il 
possède le rôle validator défini dans le cadre du contrat vocontract et que le statut du 
document est await-validation. 
4- role(S) = any ∧ voagreement(S) = vocontract ∧ name(A) = read ∧ name(R) = 
specification-document ∧ status (R) = validated qui signifie qu’un utilisateur peut accéder au 
document specification-document en lecture uniquement s’il possède le rôle any (nous 
utilisons ici le concept de hiérarchie de rôles où le rôle any est un sous-rôle de designer, 
analyzer et validator, c’est à dire que toute permission accordée à any est aussi accordée à 
designer, analyzer et validator) défini dans le cadre du contrat vocontract et que le statut du 
document est validated. 
 Nous utilisons donc un attribut (pour la ressource : le document partagé) que nous 
appelons status qui sera modifié par le WFE. L’attribut de la ressource est spécifié dans un 
fichier XML (Figure 39). Chaque élément du fichier fournit le nom de la ressource et 
l’ensemble des attributs (dans notre cas, un seul attribut status). La figure spécifie les attributs 
de la ressource pour notre scénario.  
 
<MyResource Id = http://sp.example.org/secure  
 Attributes = {status=await-design;}/> 
<MyResource Id = http://sp.example.org/other-dir/file.html  
 Attributes = {single-attribute=attr; multi-attribute={attr1, attr2, attr3};}/>  
Figure 39. Définition des attributs de la ressource 
L’élement MyResource considère que n’importe quel fichier ou répertoire présent sous 
http://sp.example.org/secure possède un attribut nommé status et sa valeur courante est await-
design. 
 
Ce mécanisme permet donc au WFE d’activer ou désactiver les règles comme cela a 
été précisé dans le cas d’étude. Il est intéressant d’utiliser les mêmes mécanismes de contrôle 
d’accès pour protéger le document/service permettant uniquement au WFE de modifier le 
statut du document. Nous ajoutons donc la règle suivante : 
 
   5- Role(S) = WFE ∧ voagreement(S) = vocontract ∧ (name(A) = read ∨ name(A) = write) ∧ 
name(R) = status- specification-document. 
5.3.3.4.2.4  La mise en œuvre du contrôle d’accès 
 
 Les politiques de type ABAC offrent une grande flexibilité de spécification. Toutefois, 
le mécanisme de contrôle d’accès doit pouvoir contrôler qui affecte la valeur des attributs. Par 
exemple, seule l’organisation A peut affecter le rôle analyzer dans notre scénario. 
 
 Les concepts des IGPs et les certificats d’attributs (signés par les autorités d’attributs 
AA), sont très intéressants dans le contexte des OVs car ils offrent des moyens de contrôle 
d’autorité et de responsabilité des organisations : 
 123 
- Les organisations qui fournissent du personnel en jouant le rôle de AA 
peuvent assigner des valeurs aux attributs de leurs employés et garantir aux 
organisations fournissant des ressources que ce sont bien elles (ces 
organisations) qui ont assigné ces attributs. 
- Les mécanismes de contrôle d’accès aux ressources peuvent filtrer les 
attributs selon les AA. 
Ainsi dans notre exemple : 
- L’organisation A est AA pour les valeurs analyzer de l’attribut role et la 
valeur vocontract de l’attribut voagreement ; 
- L’organisation B est AA pour la valeur designer de l’attribut role et la valeur 
vocontract de l’attribut voagreement. En plus, vu que le WFE est hébergé par 
l’organisation B, cette dernière est AA pour la valeur WFE de l’attribut role ; 
- L’organisation C est AA pour la valeur validator de l’attribut role et la valeur 
vocontract de l’attribut voagreement. 
 
 Le ECS que nous déployons exploite les deux technologies : Shibboleth apporte une 
harmonisation des informations d’authentification et d’accréditation et PERMIS nous donne 
l’infrastructure de gestion de privilèges requise. En voulant déployer cet ECS, nous nous 
sommes heurtés à un obstacle : PERMIS a été réalisé initialement pour mettre en œuvre des 
politiques RBAC. Par conséquent, les seuls attributs reconnus au début étaient les rôles, puis 
tout attribut des utilisateurs. Nous avons dû étendre PERMIS pour permettre de spécifier et 
mettre en œuvre les politiques ABAC de notre cas d’utilisation. Ceci n’est pas trivial, surtout 
qu’il a fallu étudier en détail le code de PERMIS (trop complexe) afin d’identifier les classes 
à modifier. Cette nouvelle version prend en compte tout attribut possible des ressources 
gérées (dans notre exemple, il en est ainsi de l’attribut status). En effet, la modification 
apportée au module PEP de PERMIS consistait à reprogrammer le module qui permet au PEP 
PERMIS, ayant reçu les attributs de l’utilisateur (son rôle), d’aller chercher l’attribut 
concernant la ressource (l’attribut status, dans notre cas) à un endroit spécifique (en fait, nous 
avons défini un fichier où l’on stocke les attributs de la ressource ; ceci sera montré dans 
l’illustration après). Il a fallu aussi ajouter cet attribut à la politique PERMIS afin d’être pris 
en considération lors de la prise de décision d’autorisation. Ce travail a permis de répondre 
aux objectifs et aux attentes définis lors de la description du cas d’utilisation. En effet, la 
requête d’accès de l’utilisateur au document partagé n’est validée que s’il a le rôle qui le 
permet et que la ressource est dans l’état imposé par les règles. Et c’est ainsi que nous avons 
eu la version 2 de notre prototype : « Shibboleth + PERMIS modifié ». Le scénario complet a 
pu être joué et a fait l’objet d’une démonstration dans le cadre du Forum du projet VIVACE.  
 
Pour la preuve du concept ceci était bon mais il a fallu proposer une solution qui soit 
normalisée et qui pourra répondre aux objectifs d’une façon plus aisée. Ainsi et pendant la 
reprogrammation du module de PERMIS, nous avons commencé une étude afin de proposer 
une solution basée sur une technologie qui supporte le modèle ABAC et le concept d’attributs 
(ce qui rend la spécification de la politique plus flexible) et c’est ainsi que nous avons regardé 
la norme XACML afin de déployer une architecture d’autorisation normalisée et qui pourra 
remplacer PERMIS et toutes les modifications que nous lui avons apportées. Ceci, sera traité 
dans la suite. Revenons maintenant à notre cas d’utilisation et notre prototype.  
 
Afin de montrer la flexibilité de notre architecture, nous avons choisi un cas où les 
informations d’authentification et les accréditations sont gérées différemment par l’IdP. 
L’authentification est effectuée par le module d’authentification classique d’Apache. Les 
informations <nom de l’utilisateur, mot de passe> sont alors stockées dans un fichier. De 
l’autre côté, les accréditations des utilisateurs (ici les attributs sont role et voagreement) sont 
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stockées dans un annuaire LDAP à l’intérieur de certificats d’attributs. En signant ces 
certificats, l’administrateur de l’organisation jouant le rôle de l’IdP est l’autorité d’attribut. 
Lors de la phase de contrôle d’accès au niveau de l’organisation jouant le rôle du SP, les 
attributs considérés sont ceux qui ont été signés par les AAs de confiance dont l’autorité est 
reconnue sur ces attributs. 
5.3.3.4.2.5 Architecture de l’environnement collaboratif sécurisé 
 
 
Figure 40.  Architecture du ECS 
 
 La Figure 40 présente les échanges effectués lorsqu’un utilisateur (réel ou un agent 
comme le WFE) tente d’accéder à une ressource WEB protégée :  
 
1. L’utilisateur demande d’accéder à la ressource protégée (le document partagé). 
2. Shibboleth SP redirige l’utilisateur vers son IdP afin que celui-ci s’authentifie. Si le 
SP ne connaît qu’un IdP ceci est effectué automatiquement. Dans le cas plus général où 
il y a plusieurs IdPs, la redirection se fait par le module WAYF. 
3. Lorsque l’utilisateur s’est authentifié, l’IdP génère une assertion SAML indiquant 
que l’utilisateur s’est correctement authentifié ainsi que le certificat d’attribut contenant 
les accréditations de l’utilisateur. Cette assertion SAML est transmise au module 
Shibboleth SP. Ce dernier décode l’assertion SAML et transfère les attributs de 
l’utilisateur au module PERMIS. 
4. Le PEP cherche alors les différents attributs de la ressource. 
5. Une fois les attributs des ressources récupérés, le PEP transmet la requête au PDP. Il 
envoie donc tous les attributs de l’utilisateur, de la ressource ainsi que le nom de 
l’action demandée. 
6. Le PDP prend sa décision par rapport à sa politique de contrôle d’accès et les 
attributs dont l’AA est connue. Cette décision est alors retournée au PEP. 
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7. Selon la décision prise par le PDP, le PEP laisse Apache répondre à la requête de 
l’utilisateur ou l’ordonne de la bloquer. 
 
 Que ça soit un utilisateur (entité réelle) ou logiciel (WFE), le processus 
d’authentification/autorisation est identique. Nous avons écrit des pages web PHP pour : 
• L’environnement partagé (sp.example.org/secure) qui contient les documents spécifiés 
par les différents utilisateurs, 
• L’interface d’administration du WFE qui permet au moteur de workflow de modifier 
la valeur de l’attribut status de l’environnement partagé. 
5.3.3.4.2.6 Illustrations  
  
Pour illustrer tout ce qui a été évoqué, nous allons présenter plusieurs imprimés 
d’écran réalisés sur des tests d’accès à l’environnement partagé. Cette illustration est basée 
sur le cas de figure représenté dans la figure telle où les organisations A, B et C déploient une 
OV.  
 
Supposons que le WFE a affecté la valeur await-design (Figure 41) au document 
partagé ce qui veut dire que seuls les utilisateurs ayant le rôle designer peuvent accéder au 
document partagé.  
 
 
Figure 41. Le statut de la ressource est await-design 
 
 Supposons que l’employé B « Alice » a été affectée au rôle designer au niveau de 
l’organisation B. Cela veut dire, un certificat d’attribut, attestant qu’Alice possède le rôle 
designer et la valeur de l’attribut voagreement est égale à vocontract, est généré et stocké dans 
notre annuaire LDAP. Ainsi, quand Alice essaye d’accéder au document partagé hébergé au 
niveau du fournisseur de services (ici, URL http://sp.example.org/secure), elle est 
immédiatement redirigée au service WAYF. Ici, notre SP a confiance en trois IdPs : 
organisations A, B et C. Alors, Alice qui fait partie de l’organisation B, choisit l’IdP de 
l’organisation B (Figure 42).  
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Figure 42. Utilisateur redirigé au service WAYF 
 Alice est ainsi redirigée à son organisation de rattachement afin de s’authentifier (URL 
http://idp2.example.org) (Figure 43).  
 
 
Figure 43. Utilisateur s'authentifie auprès de son IdP 
 
 L’IdP de l’organisation B vérifie l’identité d’Alice et la redirige à l’URL initiale 
(correspondant à la ressource) en indiquant qu’elle a le rôle designer dans le cadre de cette 
OV. Conformément à la politique définie, Alice accède au document partagé (Figure 44).  
 
 
Figure 44. Utilisateur ayant le rôle designer accède au document partagé 
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 Une fois que la phase de définition (design) est accomplie, le WFE change la valeur de 
l’attribut status à await-analysis à travers l’interface d’administration (Figure 45) en étant 
conforme au workflow défini dans le cas de figure.  
 
 
Figure 45. Le WFE change le statut de la ressource à await-analysis 
 
 Après cette modification, Alice qui est designer ne doit plus avoir le droit d’accéder au 
document partagé. La Figure 46 représente le message reçu par Alice essayant d’accéder au 
document.  
 
 
Figure 46. Utilisateur ayant le rôle designer ne peut plus accéder à la ressource 
 
Nous ne fournissons aucun imprimé d’écran correspondant à l’authentification du 
WFE afin d’accéder à l’interface d’administration. En fait, le processus est identique à celui 
représenté dans le cas d’Alice. En effet, le WFE doit se connecter à la page d’administration 
du SP, il est redirigé au WAYF, il choisit son IdP (celui de l’organisation B) et pourra ainsi 
accéder à la page d’administration s’il fournit les identifiants corrects.  
5.3.3.5 Faiblesses de l’architecture 
Comme nous venons de le décrire, la preuve du concept d’intégration de fédération 
d’identité et des IGPs dans le cadre d’une OV a été élaborée par l’implémentation de deux 
prototypes construits en exploitant Shibboleth et PERMIS.   
 
Nous avons participé à la définition de l’environnement collaboratif VIVACE mis en 
œuvre pour répondre à des cas d’utilisation. Bien qu’ils soient proposés par le monde 
industriel, les solutions que nous avons proposées pourraient être généralisées à d’autres 
environnements et situations. A partir des expériences menées, nous sommes en mesure de 
donner quelques éléments critiques portant sur les solutions et les choix que nous avons faits : 
 
• Tout d’abord compte tenu du contexte industriel, l’idée ou bien l’approche d’élaborer 
une solution intégrant l’existant a été fortement appréciée. En effet, le « leit motiv » 
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exposé à de nombreuses reprises a toujours été « ne remettez pas en cause l’existant ». 
L’historique a un poids conséquent et l’idée même de reconstruire ou de repartir à zéro 
dans la mise en place de mécanismes d’authentification et d’autorisation apparaît 
comme un objectif inaccessible. En conséquence, la non remise en cause de l’existant, 
ou plus justement la mise en place de mécanismes s’appuyant sur l’existant a profité 
aux solutions proposées, 
 
• De plus, l’idée de proposer une solution ou chacun peut conserver le contrôle sur les 
ressources qui lui sont propres, sur la gestion de ses usagers, sans amener de 
changements radicaux aux architectures des technologies de l’information a séduit 
architectes et usagers. Une solution de contrôle d’accès qui vient s’interfacer à un SI 
sans nécessiter des modifications afin de s’intégrer à l’existant apparaît donc comme 
idéale,   
 
• Sur un plan de conception d’une telle architecture, nous pouvons donc indiquer que 
notre approche a été modulaire. Elle s’appuie sur les choix architecturaux effectués au 
sein des SI et largement éprouvés. Les systèmes d’autorisation, d’authentification, de 
contrôle ont été choisis et implantés bien antérieurement à la formation de l’OV. Dans 
notre solution, ils sont complétés par cet environnement logiciel qui apporte la 
dimension d’OV et qui est un gage de solution ouverte. 
 
• Sur un plan technique et d’implémentation, les deux prototypes construits en exploitant 
Shibboleth et PERMIS n’ont pas répondu en totalité à nos attentes et objectifs. En  
effet, nous avons eu recours à deux logiciels conçus par deux communautés différentes 
et à la base incompatibles. L’intérêt porté à ces deux logiciels et aux fonctionnalités 
fournies par l’un et l’autre, nous a poussé à étudier leur intégration et la possibilité de 
faire cohabiter ces deux environnements afin d’harmoniser leurs fonctionnalités et en 
tirer profit pour définir une architecture de contrôle d’accès distribué qui soit 
déployable et utilisable dans un cadre de travail inter-domaine. Suite aux échanges que 
nous avons eu avec les gens de l’Université de Kent, des travaux de collaboration entre 
notre équipe de recherche et le Professeur Chadwick13 (concepteur de la solution 
PERMIS) [Chadwick et Otenko 2005] commencent à se fonder dans l’objectif de 
répondre aux contraintes imposées par les OVs et les problématiques liées. 
 
• Bien que les implémentations réalisées aient été concluantes sur les objectifs que nous 
nous étions fixés, et que les scénarios industriels aient pu en bénéficier, il nous faut 
reconnaître que nous avons été confrontés à des problématiques et parfois à des doutes 
qui relèvent du génie logiciel : 
o Proposer de faire cohabiter des technologies différentes et indépendantes n’est 
déjà pas trivial en soi. Lorsque ces technologies sont en cours de développement 
et d’amélioration continue, le niveau de complexité augmente. 
o Les doutes s’installent lorsque d’une version à l’autre, les fonctionnalités ont 
changé, 
o Ils viennent également lorsque d’une version à une autre certaines 
fonctionnalités continuent d’exister mais n’offrent plus les mêmes résultats au 
moment de l’exécution. Ainsi comme nous l’avons signalé, nous n’avons pas pu 
exploiter Shibboleth 1.3 avec PERMIS pour cause de non compatibilité alors 
que la version 1.2.1 convenait. 
                                                 
13
 Professor David Chadwick. Home page: http://www.cs.kent.ac.uk/people/staff/dwc8/ 
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• Par ailleurs, le caractère propriétaire de PERMIS et la seule présence de RBAC dans cet 
environnement nous amène à  conclure à l’insuffisance de ce produit pour les OV : 
o PERMIS « natif » pourrait s’avérer suffisant pour des cas d’utilisation simples 
où les décisions sont seulement établies à partir du rôle d’un utilisateur. 
PERMIS « natif » n’est pas exploitable dès qu’il s’agit d’aborder des traitements 
où la différenciation des actions vient d’attributs associés aux ressources, 
environnements, usagers, etc… Nous avons pu mesurer l’importance de 
s’appuyer sur ABAC dans le cadre du scénario « Workflow Engine » (voir 
chapitre 3, section 3.4.2).  
o PERMIS est propriétaire ; le langage d’échange entre PEP et PDP est également 
propriétaire. Nous sommes ici face à un verrou en terme de portabilité de la 
solution : la  distribution des PEPs et des PDPs s’en trouve bridée.   
 
 En considérant tous ces éléments, nous avons conclu sur la nécessité soit d’enrichir les 
spécifications de PERMIS pour lui donner la possibilité d’être ouvert à l’intégration de 
nouveaux modèles et en particulier ABAC, soit de remplacer le module PERMIS par 
l’exploitation de solutions (devenues matures) proposant un langage normalisé pour les 
échanges entre PDP et PEP, et pour l’expression de politiques.  
  
C’est dans cet état d’esprit que nous avons étudié le remplacement du module 
PERMIS par une implémentation du langage normalisé XACML afin d’offrir aux 
organisations une solution de contrôle d’accès basée sur les standards.    
5.4 Comparaison de XACML et de PERMIS   
5.4.1 Les atouts de XACML  
  
Avant de décrire la solution basée sur les standards SAML et XACML que nous 
proposons pour confronter notre approche d’intégration des fédérations d’identité avec les 
IGPs en termes de comptabilité avec les standards de l’OASIS concernant l’autorisation, nous 
allons identifier les points forts de XACML qui font de ce langage une solution plus efficace 
que PERMIS surtout d’un point de vue flexibilité et évolutivité : 
1. XACML est un standard ouvert. Il n’est pas nécessaire de développer un produit 
propre. En plus, le caractère ouvert facilite son utilisation à grande échelle ; ceci est 
d’un grand intérêt dans le domaine des OVs où l’interopérabilité entre systèmes 
hétérogènes est une clé primaire. D’un autre côté, PERMIS est un langage propriétaire 
ce qui limite son utilisation à des environnements limités.  
 
2. XACML est générique. En conservant un certain niveau d’abstraction, il n’est pas 
dépendant d’une implémentation particulière ou d’un type de système particulier. La 
même politique générale peut être utilisée dans plusieurs systèmes différents. Ceci 
n’est pas le cas de l’infrastructure PERMIS où le contrôle d’accès est trop dépendant 
des applications protégées. 
 
3. XACML est distribué. Une politique peut faire référence à d’autres politiques, au 
besoin à des politiques distantes. Ceci facilite l’interopérabilité en garantissant que 
toutes les politiques étendant une même source seront compatibles. Ainsi, une 
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politique spécifique à un site peut faire référence à des politiques au niveau de 
l’organisation et du pays. PERMIS en mode natif ne permet pas cette fonctionnalité.  
 
De plus sur un plan technique, XACML possède les atouts complémentaires 
suivants:  
 
1. Tandis que PERMIS permet de définir des politiques de contrôle d’accès basées 
uniquement sur les privilèges des utilisateurs (leurs rôles), XACML permet de 
considérer les attributs des utilisateurs (identité, privilèges, rôles et toute autre 
information les caractérisant), les attributs des ressources protégées (identité, état, 
emplacement, etc.), les attributs des actions et ceux de l’environnement. En effet, en 
adoptant le concept d’attributs, XACML devient un langage plus flexible que 
PERMIS. Ceci permet de définir des règles d’accès plus fines et plus générales. En 
plus, XACML fournit les moyens pour la définition de règles en utilisant tous les 
opérateurs possibles (par exemple, ET, OU, etc.). 
 
2. XACML permet de référencer les politiques de contrôle d’accès : il fournit un moyen 
pour l’identification rapide de la politique applicable à une requête d’accès lancée par 
un utilisateur. Ceci en se basant  sur l’élément Target (voir Figure 23).  
 
3. Le fait que XACML soit un standard défini par l’OASIS ainsi que SAML rend ces 
deux langages complémentaires. SAML est utilisé comme langage de communication 
entre les PEPs et PDPs ce qui permet de déployer ces entités dans des environnements 
distribués. Par conséquent, nous ne sommes pas obligés d’implémenter un PEP avec le 
PDP sur une même machine qui est le cas avec PERMIS. XACML répond ainsi à la 
problématique d’évolutivité identifiée pour un environnement d’OV. De cette façon, 
un PDP gérant un ensemble de politiques répond à des requêtes de demande 
d’autorisation qui lui sont destinées par différents PEPs appartenant ou non à un même 
domaine de sécurité. 
5.4.2 Discussion 
  
L’adoption de XACML nous a permis de répondre à différentes problématiques 
concernant la spécification de notre architecture et des échanges entre ses éléments. Nous 
sommes convaincus du bienfondé de la souplesse apportée à de nombreux points de vue par 
une solution de contrôle d’accès élaborée en s’appuyant sur le concept de fédération d’identité 
et celui de la gestion de privilèges. Le remplacement du modèle RBAC par le modèle ABAC 
apporte la flexibilité dans la spécification de politiques d’accès et le remplacement de  
PERMIS par XACML [Kamel et al. 2008b] répond au besoin d’une architecture qui se doit 
d’être ouverte pour prendre en charge le caractère distribué et non forcément homogène dans 
le cadre d’une OV.  
 
XACML, adoptant le concept d’attributs au lieu du concept de rôles pour la 
spécification des politiques d’accès, permet de considérer, dans la prise de décision 
d’autorisation, les attributs des ressources et de l’environnement en plus des attributs des 
entités. Ceci, nous a permis de définir des politiques d’accès plus fines et mieux adaptées aux 
cas de figures réels. Prenons l’exemple de l’entreprise étendue décrit dans le chapitre 1. En 
fait, le site de Filton ne peut pas se limiter au seul rôle de l’utilisateur externe afin de lui 
accorder l’accès au système de simulation. Le site de Filton a besoin d’autres informations 
telles que l’état du système de simulation (la ressource partagée) au moment où l’utilisateur 
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demande l’accès et, des caractéristiques liées à l’environnement (contextuelles, spatiales, 
etc.). Avec RBAC, ces informations ne peuvent pas toutes être exprimées au niveau de la 
politique surtout en ce qui concerne les attributs de l’action demandée et les attributs de la 
ressource requise. Par contre, avec XACML, ça devient possible car toute caractéristique est 
un attribut que nous pouvons exprimer avec des politiques ABAC. 
 
Dans le premier prototype adoptant PERMIS comme IGP, le PEP et le PDP étaient sur 
la même machine ceci est due au caractère propriétaire de PERMIS (le protocole d’échange 
entre le PEP et le PDP est propriétaire). Ceci, présente un verrou du fait que le PDP ne peut 
communiquer qu’avec un seul PEP et il a fallu implémenter un PDP pour chaque PEP. Ainsi, 
pour répondre aux exigences de l’évolution des réseaux collaboratifs et à la répartition des 
applications, il a fallu proposer une solution à cette problématique. L’utilisation de langages 
standardisés SAML et XACML offre une solution à cette problématique et permet 
d’implémenter des PEPs et des PDPs sur des machines distinctes au sein d’un même domaine 
de sécurité ou des domaines différents. 
 
Dans le contexte d’une OV, il n’est pas évident que les PEPs et les PDPs supportent 
tous le langage XACML. Dans notre cas, le PDP est implémenté en XACML. Les PEPs 
dépendent des environnements et des technologies supportées. Un PEP défini comme étant le 
gardien d’une ressource peut supporter le langage SAML, XACML, Diameter [Calhoun et al. 
2003] ou autres. Dans cette architecture distribuée, nous avons besoin d’une entité qui 
supporte le contexte XACML et les autres contextes et, qui fait la translation entre le langage 
supporté par le PEP et le langage XACML utilisé pour implémenter le PDP. C’est ainsi que 
nous avons décidé d’implémenter l’entité context handler (voir chapitre 3, section 3.5.3) qui 
va s’occuper de réaliser cette translation. Ceci, permet d’avoir une solution flexible, portable 
et agile.  
 
En conséquence, nous avons trois entités séparées qui sont le PEP, le context handler 
et le PDP. Nous nous intéressons à un cas de figure où les PEPs supportent le langage SAML. 
Dans ce contexte, SAML permet la communication entre les PEPs et le context handler. 
Ainsi, le PEP formule des requêtes de demande d’autorisation en SAML et les envoie au 
context handler. Ce dernier, réalise la translation SAML/XACML et transmet la requête 
XACML au PDP afin de la traiter. Le PDP évalue la politique d’accès, prend la décision et la 
renvoie au context handler. Ce dernier la traduit en langage SAML et la transfère au PEP qui 
l’applique en autorisant le serveur Web à afficher la page Web requise ou en le demandant 
d’afficher une page d’erreur. Il reste à noter que si nous voulons implémenter des PEPs qui 
supportent des langages différents de SAML, il suffit d’adapter le context handler afin de 
supporter ces langages et faire la translation entre ces langages et XACML. 
 
Dans la suite, nous allons décrire la solution proposée intégrant SAML et XACML à 
Shibboleth. 
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5.5 Amélioration de la solution de contrôle d’accès 
5.5.1 Le serveur d’autorisation YAABA 
 
Nous avons réalisé une implémentation de l’architecture XACML basée sur 
l’implémentation de Sun Microsystems [Sun XACML] et nous l’avons baptisée YAABA (Yet 
Another Attribute Based Authorization).  
 
Context Handler XACML PDP
Répertoire de politiques
PEP PEP
Messages
XACML 
Messages
SAML
Traducteur
Serveur d’autorisation 
XACML
PEP
 
Figure 47. Le serveur d'autorisation YAABA 
 
YAABA est un serveur d’autorisation XACML autonome dont l’architecture est 
décrite dans la Figure 47. YAABA est composé des entités suivantes : 
 
1. Le PDP 
 
 Le PDP est l'entité en charge de sélectionner les règles d’accès, les politiques ou les 
ensembles de politiques qui sont applicables à la requête d’accès. Il évalue le contexte, la 
cible et les conditions afin de prendre la décision. 
 
2. Le context handler et le traducteur  
 
 Le context handler et le traducteur s’occupent de la transformation des requêtes 
d’accès, exprimées dans le langage natif du PEP, en un format spécifique à XACML appelé le 
contexte XACML. Le context handler contient les spécifications (attributs et valeurs) du 
sujet, de la ressource et de l'action demandée. Une fois que la décision est prise par le PDP, le 
context handler et le traducteur traduisent la réponse du PDP dans le langage natif du PEP.  
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 Notre implémentation a pris en considération que le context handler doit traiter des 
requêtes de demande d’autorisation simultanées en provenance de plusieurs PEPs. Pour 
répondre à cette contrainte, nous avons utilisé le concept de processus (ou thread) au niveau 
du context handler. C’est ainsi que, pour chaque communication avec un PEP, le context 
handler lance un processus interne dédié à cette communication.  
 
3. Le répertoire de politiques 
 
 Le répertoire de politiques est l’entité qui englobe les politiques d’accès XACML 
définies par les administrateurs de ressources (Source Of Authorities). Ce répertoire peut être 
réparti sur des sites distribués (les sites fournisseurs de services) et, des indicateurs permettent 
de référencer des politiques distribuées. Dans notre implémentation, un répertoire local de 
politiques est adopté pour des raisons d’expérimentation : les politiques d’autorisation 
XACML sont stockées dans un fichier accessible par le PDP.  
 
Etant donné que YAABA adopte une approche de gestion basée sur les politiques, il 
n’est pas intégré à l’application à protéger ; il peut être réutilisé par d’autres applications. 
Ainsi, les administrateurs de ressources peuvent à tout moment modifier la politique 
applicable à une application ce qui modifie le résultat de la décision d’autorisation de 
YAABA. Cela veut dire que la modification des politiques d’accès n’implique pas de 
changement de l’implémentation de l’application ni une recompilation totale de cette dernière. 
La politique d’accès peut être modifiée par l’administrateur quand YAABA est en cours 
d’exécution. Il suffit de sauvegarder le fichier de politiques afin que la nouvelle politique ne 
soit applicable.  
 
Les différentes entités de l’architecture YAABA ainsi que les relations entre elles sont 
décrites dans la Figure 48.  
 
1
11
1
1
10 .. *
0 .. *
0 .. *
1 .. *
Traducteur
PDP
processus Context handler
Context handlerPEP
 
Figure 48. Les entités de l’architecture d’autorisation YAABA 
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5.5.2 Intégration de Shibboleth et de YAABA 
 
Nous proposons une solution de contrôle d’accès qui intègre ABAC comme modèle de 
politiques d’accès, Shibboleth comme produit de fédération d’identité et, YAABA comme 
architecture d’autorisation basée sur des langages standards (SAML et XACML).   
 
La Figure 49 illustre le fonctionnement de la solution et qui présente des améliorations 
par rapport à la solution initialement construite à base de Shibboleth et de PERMIS. En effet, 
cette solution nous permet de disposer d’un PDP et de plusieurs PEPs sur des machines 
distinctes communiquant à travers des langages standardisés ce qui favorise le passage à 
l’échelle. Ceci étant identifié comme un besoin majeur des Organisations Virtuelles (voir 
chapitre 1, section 1.5).  
 
L’interaction entre les différentes entités constituant l’architecture de contrôle d’accès 
et amenant à une décision d’autorisation suit les étapes suivantes: 
 
1. L’utilisateur demande l’accès à une ressource protégée (page Web dans notre cas). 
2. Shibboleth SP redirige l’utilisateur à  son organisation de rattachement via le service 
WAYF. L’utilisateur s’authentifie auprès de son organisation d’origine en fournissant 
ces accréditations (nom d’utilisateur/mot de passe, certificat d’identité, etc.). 
3. Si l’authentification réussit, l’utilisateur est redirigé vers le fournisseur de services 
avec un handle. Ce handle (assertion SAML) indique que l’utilisateur s’est authentifié 
et qu’il est bien rattaché à l’organisation. 
4. Le fournisseur de services renvoie le handle au fournisseur d’identité (en particulier 
l’AA) en lui demandant les attributs de l’utilisateur concerné qui servent à déduire les 
droits de l’utilisateur sur la ressource.  
5. L’autorité d’attribut reconnaît l’utilisateur en question en vérifiant le handle reçu et 
récupère ses attributs de la base d’attributs locale. Ces informations sont renvoyées, 
sous la forme d’une assertion SAML, au fournisseur de services.   
6. Shibboleth SP relaie l’identificateur de l’utilisateur ainsi que les attributs qu’il a 
récupérés de l’assertion SAML au module PEP pour des fins d’autorisation. Ici, 
s’arrête le rôle de Shibboleth et SAML/XACML prennent la relève. Il est à noter que 
nous adoptons une approche de gestion combinant les deux modes PUSH et PULL 
(voir chapitre 3, section 3.3). En effet, l’identifiant et les attributs de l’utilisateur sont 
transmis au module PEP avec la requête de l’utilisateur (c’est le mode PUSH). D’un 
autre côté, le module PDP peut demander des attributs supplémentaires pour le sujet 
ou la ressource (c’est le mode PULL). 
7. Le module PEP transmet l’assertion SAML, contenant l’identifiant et les différents 
attributs récupérés, au serveur d’autorisation XACML qui vérifie le certificat de 
l’utilisateur et ses attributs (e.g. la validité du certificat, la SOA qui a signé le certificat 
d’attributs, etc.). 
8. Le PDP XACML vérifie les droits de l’utilisateur selon ses attributs et la politique de 
contrôle d’accès applicable à la ressource demandée. Le PDP se sert de l’élément 
target (voir chapitre 3, partie 3.5.3) afin d’identifier la politique XACML applicable.  
9. Le PDP XACML retourne le résultat (autorisation ou refus d’accès) au serveur web. 
10. Le serveur Web applique la décision d’autorisation en autorisant l’utilisateur d’accéder 
ou pas à la ressource qu’il demande. Ainsi, le navigateur Web de l’utilisateur affiche 
la page Web demandée ou une page d’erreur. 
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Figure 49. Intégration de Shibboleth SAML et XACML 
 
5.6 Définition et déploiement de prototype 
5.6.1 Architecture du prototype  
 
 Nous avons défini un prototype basé sur Shibboleth pour la fédération d’identité et sur 
SAML/XACML pour le serveur d’autorisation YAABA. Ce prototype est dans sa première 
version : fonctionnel mais pas industrialisable.  
 
 La différence entre ce prototype et celui basé défini avec Shibboleth et PERMIS réside 
dans la partie autorisation uniquement. En fait, rien ne change d’un point de vue 
authentification et propagation d’attributs qui sont toujours réalisées par Shibboleth. Par 
contre, le module PERMIS est remplacé par YAABA. Il reste à noter que de point de vue de 
l’utilisateur qui essaye d’accéder à la ressource protégée par ce système, rien ne change : il 
aura toujours les mêmes messages de réussite et d’erreur. Par contre, c’est la prise de décision 
qui change en arrière plan. 
 
 D’un point de vue technique, la réalisation du prototype a nécessité l’utilisation des 
langages de programmation JAVA pour la partie serveur d’autorisation (context handler et 
translator) et C++ pour la création du PEP (un module pour le serveur Apache). Ce module 
doit récupérer les attributs de l’utilisateur fournit par le module Shibboleth, formuler la 
requête SAML  et les transférer au context handler pour la prise de décision.  
 
 Le fichier de configuration du serveur Apache doit être modifié : nous ajoutons les 
éléments qui signalent, au serveur, l’utilisation de YAABA pour l’autorisation et Shibboleth 
pour l’authentification (Figure 50). Ceci précise au serveur Apache que son module 
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d’autorisation par défaut ne doit pas être utilisé pour la prise de décision d’autorisation 
d’accès aux ressources présentes dans le dossier « secure » et dans l’emplacement « wfe-
admin ». 
 
 
Figure 50. Configuration du serveur Apache 
 L’architecture du prototype est représentée dans la Figure 51.  
 
 
Figure 51. Architecture du prototype 
5.6.2 Les difficultés techniques rencontrées 
 
L’implémentation de cette solution faite à partir de SAML, XACML et intégrées à 
Shibboleth pour mettre en œuvre des processus d’authentification et d’autorisation n’est pas 
triviale. Des difficultés ont été rencontrées à différents niveaux lors de l’implémentation. 
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• Une première implémentation du moteur d’autorisation YAABA a nécessité de 
développer un PEP en langage JAVA (comme le serveur d’autorisation). Cette étape a 
été un préalable à l’intégration du PEP au serveur Apache. Cette implémentation a été 
faite en OpenSAML1.1. Ce travail a nécessité de se familiariser avec SAML pour 
comprendre la nature des différentes requêtes pouvant être générées et la nature des 
attributs à intégrer dans les requêtes. Il faut noter que ce travail a ensuite conduit à la 
traduction de ces requêtes SAML, en requêtes XACML pour la prise de décision 
d’autorisation.  
 
• Dans nos développements, l’un des pré-requis était de proposer une solution qui soit à 
la fois fiable et sécurisée. Nous avons donc utilisé le protocole SSL afin de chiffrer les 
messages (requêtes SAML) échangés entre le PEP et le context handler.  
 
• Dans le cadre de nos expérimentations, nous avions besoin d’un ensemble de certificats. 
Nous avons souhaité pouvoir évaluer le comportement de notre solution alors que PEP 
et context handler étaient installés sur des systèmes différents. C’est pour répondre au  
souci de sécurisation des échanges, que nous avons exploité le protocole SSL. Lors de 
l’établissement de la connexion entre le PEP et le context handler, un choix entre un 
mode sécurisé (basé sur SSL) et un mode non sécurisé est fait. Si le PEP et le context 
handler sont sur la même machine, la connexion en mode SSL perd son intérêt. 
Préalablement à l’utilisation des certificats, il nous a fallu les générer pour qu’ils 
contiennent des informations associées aux éléments de notre architecture. Pour ce 
faire, nous avons exploité OpenSSL.  
 
• En fin de phase de familiarisation SAML XACML, nous avons été à même de générer 
les requêtes SAML compréhensibles par le context handler ; ce dernier les traduit dans 
le contexte XACML afin d’être traité par notre PDP XACML. Celui-ci comme nous 
l’avons indiqué exploite une implémentation proposée par Sun Microsystems. L’étape 
suivante a été d’intégrer le serveur d’autorisation YAABA à Shibboleth. Cette partie est 
sans conteste celle qui a été la plus complexe et difficile à mettre en œuvre.  
 
• Ayant réalisé un PEP (écrit en Java) pour communiquer avec le serveur d’autorisation 
YAABA, il a fallu tour à tour nous assurer que les décisions d’autorisation respectaient 
bien la politique en question et que le context handler retournait la bonne décision au 
PEP. Dans un deuxième temps, nous avons procédé à la programmation du PEP en 
C++, en exploitant l’API fournie par Apache, condition sine qua non pour son 
intégration au serveur Apache. Les difficultés rencontrées à ce stade étaient : 
 
o De réaliser l’intégration entre SAML (OpenSAML 1.1) et Shibboleth. Bien qu’il 
soit basé sur SAML, nous avons pu nous rendre compte que la représentation des 
attributs dans Shibboleth n’était pas toujours conforme à la norme SAML. Ce n’est 
qu’après avoir analysé finement Shibboleth, que nous avons pu découvrir 
comment étaient gérés les attributs. C’est à ce prix que nous avons pu construire 
des requêtes SAML intégrant ces attributs à partir de notre PEP pour les envoyer 
au context handler. 
o Nous avons également noté quelques difficultés dans la gestion des certificats pour 
le PEP et le context handler : les certificats sont traités différemment par Java et 
C++ et la notion de dépôt de certificats était différente pour les deux 
environnements.  
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• Enfin, lors de la création du module Apache, nous nous sommes heurtés à nouveau à un 
problème de compréhension des spécifications. Les documentations fournies par la 
communauté Apache nous a laissé par moment perplexe lors de la création de notre 
module. Leur manque de clarté a nécessité que nous analysions des exemples de 
modules Apache (en particulier celui de PERMIS), et que nous engagions quelques 
échanges avec cette communauté pour aboutir à un prototype 
Shibboleth/SAML/XACML opérationnel.  
5.6.3 Installation et exécution 
5.6.3.1 Statut du prototype 
 Notre serveur d’autorisation YAABA se présente sous la forme d’un dossier contenant 
parmi d’autres, l’exécutable du context handler. Ainsi, lancer le serveur d’autorisation revient 
à lancer le context handler (fichier .bat pour l’environnement Windows et fichier .sh pour 
l’environnement Linux) afin qu’il soit prêt à recevoir les requêtes d’accès qui lui sont 
envoyées par le PEP. Un fichier de configuration permet lors du lancement du context handler 
de lui fournir quelques éléments (le numéro du port d’écoute à utiliser, l’adresse IP de la 
machine, le nom du fichier de certificats à utiliser si la connexion à établir avec le PEP doit 
être sécurisée, le chemin de la politique à utiliser par le PDP lors de la prise de décision) pour 
le bon déroulement du système. 
 
 Le PEP, créé pour sous forme de module pour le serveur Apache, contient des 
éléments de configuration permettant de localiser le serveur d’autorisation à utiliser lors de 
prise de décision d’autorisation. Les éléments de configuration sont les suivants : 
- Yaaba_Server : L’adresse IP du context handler  
- Yaaba_Port : Le numéro de port d’écoute du  context handler 
- Yaaba_Mode : Le mode de connexion du PEP avec le context handler. On utilise 
le mot clé  « withSSL » pour dire qu’on est on mode sécurisé, et le mot clé 
« noSSL » pour indiquer qu’on est dans un mode non sécurisé. 
- YaabaLocationFilelog : L’adresse où se trouve le fichier log. 
5.6.3.2 Le fonctionnement 
 Le fonctionnement du prototype est le suivant : 
- L’utilisateur lance une requête d’accès à une page Web protégée au niveau un 
serveur Apache. 
- Le serveur Apache intercepte la requête et redirige l’utilisateur à son organisation 
mère à travers le WAYF afin de s’authentifier (C’est Shibboleth qui s’en occupe). 
Ensuite, l’organisation envoie les attributs de l’utilisateur et c’est le Shibboleth SP 
qui les récupère. 
- Notre PEP qui se trouve au niveau du serveur Apache récupère les attributs, 
formule la requête de demande d’autorisation SAMLRequest et l’envoie au context 
handler. 
- Le context handler formule une requête XACML (avec l’aide du translateur) 
contenant les éléments sur lesquels va se baser la décision du PDP et la lui envoie.  
- Le PDP analyse la requête XACML, vérifie la politique qui s’applique à la requête 
et prend sa décision : Permit, Deny, Not Applicable et la retourne au context 
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handler pour qu’il formule la requête SAMLResponse en y intégrant la réponse et 
l’envoie au PEP. 
- Notre PEP récupère la décision et signale au serveur Apache de fournir à 
l’utilisateur la page Web qu’il demande si la réponse du PDP était « Permit ». 
Dans les autres cas, l’utilisateur aura le droit à une page web lui disant qu’il n’est 
pas autorisé à visualiser le contenu qu’il demande.  
 
 Pour illustrer le fonctionnement de notre prototype, nous allons considérer le cas 
d’utilisation Workflow Engine que nous avons évoqué dans la section 5.3.3.4.2. En fait, de 
point de vue de l’utilisateur voulant accéder au document partagé se trouvant à l’adresse 
http://sp.example.org/secure rien ne va changer. Son navigateur va afficher les mêmes 
messages de réussite ou d’erreur conformément à la politique de contrôle d’accès applicable. 
 
 Pour cette illustration, dans notre serveur LDAP, nous avons stocké les attributs des 
utilisateurs correspondant à leur rôle (designer, validator, analyzer, any) et le contrat 
d’engagement dans l’OV voagreement. Pour la ressource partagée, nous utilisons toujours le 
fichier XML où nous avons stocké l’attribut status et sa valeur (await-design, await-
validation, await-analysis, validated).   
 
 Dans notre serveur LDAP, nous avons rajouté l’utilisateur User0 ayant le rôle designer  
et nous considérons que son fournisseur d’identité est le idp.example.org (nous n’utilisons pas 
le WAYF dans ce cas ; nous considérons que tous les utilisateurs sont gérés par le même 
fournisseur d’identité). Nous avons ajouté aussi l’utilisateur User1 ayant le rôle analyzer.  
 
 Le statut de la ressource est à await-analysis comme nous l’avons laissé à la page 126. 
Ainsi, dans ce cas de figure, User0 (designer) n’est pas autorisé à accéder à la ressource 
protégée. Tandis que User1 (analyzer) peut le faire. 
 
 Nous allons montrer schématiquement comment ça se passe une fois que User0 a tapé 
l’URL http://sp.example.org/secure dans son navigateur. Tout d’abord, il est redirigé vers son 
organisation d’origine pour qu’il s’authentifie (Figure 52).  
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Figure 52. Utilisateur s'authentifie auprès de son IdP 
 
 La Figure 53 montre la requête SAML reçue par le context handler qui contient 
l’identifiant de l’utilisateur, ses attributs, l’action requise et la ressource demandée.  
 
 
Figure 53.  Requête SAML concernant la demande de l'utilisateur 
 La Figure 54 montre bien que la décision du PDP est « Deny » et elle est reçue par le 
context handler. Le PEP ayant reçu cette décision va demander au serveur Apache de bloquer 
la requête de l’utilisateur.  
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Figure 54. La décision d'autorisation reçue par le context handler 
  Et voilà, User0 n’a le droit qu’à une page lui indiquant qu’il n’est pas autorisé à 
visualiser la page web qu’il requiert (Figure 55).  
 
 
Figure 55.  L'accès demandé est refusé 
5.7 Discussion 
Nous pouvons affirmer que ce prototype offre sur un plan fonctionnel des résultats 
identiques à ceux obtenus avec le prototype (Shibboleth avec PERMIS modifié). Comme nous 
l’avons souligné, l’avantage est ici de réaliser des échanges s’appuyant sur un langage 
normalisé. Une politique XACML basée sur les attributs amène une flexibilité de 
spécification et un langage d’échange normalisé (SAML) entre les entités communicantes. En 
considérant le critère du passage à l’échelle, il va de soi que ce choix reste judicieux : nous 
pensons que cette approche normalisée couplée avec des améliorations apportées au prototype 
pourra aboutir un jour à la réalisation d’objectifs plus larges et répondant à nos attentes. 
  
A ce jour, notre travail a porté sur la conception d’une architecture de contrôle d’accès 
et sur la faisabilité d’une approche d’intégration. Comme nous l’avons annoncé à plusieurs 
reprises les implémentations réalisées nous ont permis de vérifier le bon fonctionnement et 
l’exactitude des messages générés une fois qu’un utilisateur essaye d’accéder à une ressource 
protégée par Shibboleth et YAABA, les tests ayant été réalisés dans notre laboratoire de 
recherche et sur nos machines virtuelles. 
 
 Parmi les améliorations ou compléments à apporter à ce travail, il faudrait en venir à 
une évaluation de la performance du prototype. Il faudrait également lancer des tests de 
vulnérabilité afin d’évaluer sa fiabilité et sa résistance aux attaques. Bien que ces activités ne 
fassent pas partie de celle menées au sein de notre équipe, il faut noter toute l’importance 
qu’elles prendraient dans un cadre de pré industrialisation du prototype.  
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5.8 Synthèse et conclusion 
Le travail décrit dans cette partie a porté sur la conception, la définition et 
l’implémentation d’architectures de contrôle d’accès distribué pour les Organisations 
Virtuelles. Partant d’une problématique architecturale devant répondre à un besoin de gestion 
de l’accès à des ressources dans un contexte d’OV, nous avons essayé d’apporter notre 
contribution à différents niveaux : 
 
Tout d’abord, nos interrogations ont porté sur l’identification des éléments qui sont 
critiques lors de la constitution d’une OV. Très rapidement et compte tenu des travaux de 
notre équipe, nous sommes arrivés à centrer nos travaux sur les problèmes de gestion 
d’identités et de privilèges. Constituer une OV c’est admettre que des ressources qui 
appartiennent à une première organisation, seront accessibles par d’autres organisations. C’est 
également admettre que les niveaux d’accréditation portant sur ces ressources ne sont pas 
forcément homogènes et qu’elles changent d’une organisation à l’autre. En allant plus loin, 
c’est également admettre que des usagers d’une même organisation peuvent ne pas avoir les 
mêmes accréditations pour accéder à une ressource. C’est admettre que dans le temps, le 
niveau d’accès peut changer au gré de tout un ensemble de paramètres (caractère dynamique 
du contrôle d’accès). Le contrôle d’accès à une ressource nécessite la vérification des 
accréditations. Il pose intrinsèquement le problème de la reconnaissance des identités, voire 
d’éléments complémentaires. Il induit une difficulté liée à l’architecture de gestion des 
identités. 
 
Au cours de notre étude, nous nous sommes interrogés sur la nature des architectures 
qui pouvaient être déployées. Il va de soi qu’une architecture unique, centralisée où les 
identités sont gérées au sein d’un système unique semble simplifier grandement la tâche. 
Cependant, un tel modèle n’est pas opportun lorsque les identités et les ressources à gérer sont 
très nombreuses (problème du passage à l’échelle). Comme dans de nombreuses situations, le 
mieux placé pour gérer une ressource est très certainement celui qui en est le plus proche. Le 
mieux placé pour exercer un contrôle sur une ressource est le plus souvent celui qui en est le 
plus proche. Ainsi, nous avons considéré que la gestion du contrôle d’accès dans une OV 
gagnerait à être traitée en s’appuyant sur une coopération entre des systèmes (gestion 
d’utilisateurs, gestion de ressources) existant et installés au sein de chaque partenaire de l’OV. 
La mise en œuvre d’une telle solution semble tout de même beaucoup plus réaliste que de 
chercher à promouvoir une unification et un remplacement systématique de mécanismes que 
l’on déclarerait obsolètes alors qu’en isolé ils rendent parfaitement les services que l’on attend 
d’eux.  
 
Partant de ce constat, nous avons analysé comment une telle solution pourrait être 
élaborée. En considérant que chaque membre d’une OV, doit rester  responsable de la gestion 
de ses usagers, nous avons conclu sur l’intérêt d’exploiter les fédérations d’identités. En 
considérant la complexité du contrôle d’accès aux ressources, nous avons noté tout l’apport 
des infrastructures de gestion de privilèges.   
 
En regardant les spécificités des organisations virtuelles, nous avons pris conscience 
des différences qui peuvent les marquer en terme de développement et de maturité au regard 
des technologies de l’information. Nous avons parfaitement intégré que les systèmes de 
gestion des identités ont peu de chance d’être homogènes, que  les privilèges que l’on peut 
accorder pour accéder à une ressource seront donnés non pas sous une forme binaire, mais 
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sous des critères circonstanciés, et qu’un droit sera obtenu par l’évaluation d’un ensemble 
d’attributs.  
Aussi,  au cours de notre travail, nous avons à la fois cherché à répondre à un souci 
architectural, mais également à élaborer des solutions techniques et à les confronter à des 
situations extraites d’un contexte industriel.  
 
Un premier prototype défini par le biais de Shibboleth et de PERMIS a été déployé au 
niveau de l’infrastructure DISI conçue au sein du projet VIVACE. Cette infrastructure a pour 
vocation d’être une plateforme démontrant l’intérêt des espaces de collaboration sécurisés 
pour l’échange de compétences. Dans notre situation, il s’agit  des industriels travaillant dans 
le domaine de l’aéronautique qui ambitionnent dans un contexte économique concurrentiel de 
réduire entre autre les coûts de développement et de maintenance des aéronefs.  
 
En allant plus loin dans la construction de nos prototypes, nous avons proposé des 
améliorations et en particulier celle permettant de gérer non seulement des attributs propres à 
l’utilisateur, mais également des attributs relatifs à la ressource et à l’environnement qui dans 
un système évolué conditionnent les accès. Ce deuxième prototype a fait l’objet 
d’expérimentations dans le cadre d’un scénario issu de la collaboration entre VIVACE et 
TSCP et a  donné satisfaction. 
 
Enfin, pour gagner en généricité, nous avons pris en compte tout l’intérêt de 
l’environnement normatif SAML, XACML pour gérer les échanges d’attributs entre les 
entités de notre architecture.  
 
Notre approche d’intégration de fédération d’identité et des Infrastructures de Gestion 
de Privilèges se heurte cependant à des réticences : bien que l’approche soit séduisante à de 
nombreux niveaux, l’ouverture des Système d’Information aux partenaires reste difficile à 
atteindre, surtout en milieu industriel.   
 
 Au-delà des quelques considérations relatives à la conception de nos prototypes, il faut 
également noter que l’ouverture serait bien plus importante si en lieu et place du module 
Shibboleth, d’autres solutions pouvaient être employées. Ainsi le remplacement par WS-
Federation nous donnerait les moyens de gérer des accès à des Web services au lieu de se 
contenter de gérer l’accès à de simples pages web comme c’est le cas actuellement. L’idée est 
assurément intéressante mais sa mise en œuvre ne se passera pas sans difficultés compte tenu 
de la non interopérabilité actuelle de ces produits. 
 
 Par ailleurs, si nos propositions répondent en l’état aux objectifs concernant 
l’assurance des services d’authentification et d’autorisation dans un cadre distribué qui 
caractérise les OVs, il reste des problématiques à traiter. Considérons la situation d’une 
entreprise membre de plusieurs OVs. Quels modèles peut-on appliquer pour la gérer ? 
Comment peut-on opérer une dichotomie entre ces OVs pour garantir l’étanchéité afin qu’un 
même usager travaillant au sein de deux OVs où figurent des concurrents, ne divulgue pas des 
informations confidentielles de l’un  à l’autre. Y a-t-il un moyen de le faire ?  
 
 En ce qui concerne le passage à l’échelle qui était l’une des contraintes que nous avons 
identifiées pour les OVs, il reste un travail énorme à faire afin d’y aboutir. En effet, le passage 
à l’échelle implique de coordonner des échanges au sein d’un nombre (très) important  
d’organisations (industries, commerces, administrations, associations…), un nombre 
d’utilisateurs et/ou  de ressources à gérer pouvant être gigantesque. Il faut donc envisager une 
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solution flexible, agile, portable. Une solution normalisée œuvre en ce sens mais reste 
insuffisante. Dans notre dernier prototype, il faut considérer la problématique de collaboration 
entre plusieurs PDPs afin de prendre une décision d’autorisation. Il faut également mettre en 
œuvre des context handler supportant un large nombre de langages d’échange et non 
simplement SAML comme c’est le cas actuellement.  
 
 Enfin, d’autres questions bien plus générales appellent des réponses qui ne sont pas 
simplement d’ordre relevant de la conception technique de patrons. Elles sont d’ordre 
organisationnel et peuvent ou doivent impacter le choix de solutions techniques. Ainsi, quel 
type de contrôle doit-on faire au préalable pour accepter l’adhésion d’un partenaire à une 
organisation ? Ne faut-il pas s’interroger sur l’état, l’organisation, la nature des produits, des 
certifications éventuelles qui pourraient être associées à un système d’information et/ou aux 
technologies de l’information ? Ne faut-il pas considérer que des indicateurs et leur évaluation 
doivent être mis en exergue afin de déterminer par exemple si une gestion d’accès à une 
ressource est acceptable partiellement, en totalité, ou n’est pas acceptable du tout ?  
 
 Au cours de notre travail, nous avons considéré que de tels critères qui ne sont pas 
dans un prime abord d’ordre technique doivent cependant être intégrés dans le processus 
visant à définir le contrôle d’accès à une ressource. Nous avons donc accordé une place à 
différents travaux portant sur des thématiques relatives aux bonnes pratiques, à la gestion des 
organisations et des services. Nous avons donc analysé les méthodes et les normes qui s’y 
rapportent afin de dégager des indicateurs et nous avons proposé un outil pour évaluer la 
maturité des différents partenaires en termes de pratiques sécuritaires déployées [Kamel et al. 
2007b] [Kamel et al. 2007c]. Cet outil est celui que nous décrivons dans le chapitre 6.  
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Chapitre 6. L’outil d’évaluation du niveau de 
maturité 
Dans le chapitre précédent, nous avons décrit deux propositions de solutions de 
contrôle d’accès pour les environnements collaboratifs. Les deux solutions intègrent les 
concepts de fédération d’identité et de gestion de privilèges. Elles offrent toutes deux une 
architecture pour le contrôle d’accès distribué où les organisations membres d’une OV 
gardent le contrôle total sur les ressources à partager. 
 
Nous avons également décrit et justifié notre approche de l’OV d’un point de vue 
technologique et comment mettre en place un Système d’Information distribué supportant ce 
type d’environnement. D’un autre côté, nous avons cité les solutions et les plateformes 
collaboratives adoptant une approche d’externalisation (voir chapitre 1, section 1.5) 
auxquelles les organisations peuvent avoir recours afin d’établir l’environnement de travail 
collaboratif où elles échangeront des ressources et des compétences. Ainsi, plusieurs 
approches peuvent être adoptées et tout dépend de la stratégie des organisations voulant 
établir l’environnement collaboratif. 
 
Pendant la durée de préparation de ce doctorat, nous n’avons pas uniquement consacré 
notre temps aux aspects technologiques. La dimension organisationnelle a retenu toute notre 
attention, que ce soit au niveau du modèle d’OV à mettre en place, à la place des  
organisations dans ce réseau collaboratif, au niveau du choix du fournisseur d’identité et du  
fournisseur de services, au niveau de l’adoption d’une solution de contrôle d’accès, etc. Nous 
avons accordé une grande importance à l’identification et à l’existant en matière de pratiques 
sécuritaires au niveau des infrastructures TI des organisations membres ainsi qu’à 
l’expérience des administrateurs chargés de la sécurité dans ces différentes organisations. 
Ainsi, nous nous sommes intéressés aux standards liés à la sécurité de l’information et les 
processus de gestion à mettre en place afin d’assurer les services de sécurité de base 
(authentification et autorisation) dans l’infrastructure distribuée.  
 
Dans ce chapitre, nous proposons une approche pour contribuer à l’établissement de la 
chaîne de confiance dans un cadre de travail collaboratif. Nous exposons notre approche et 
nous décrivons l’outil que nous avons développé pour évaluer le niveau de maturité des 
pratiques sécuritaires des organisations membres. 
6.1  Introduction 
Tout en considérant les différents exemples d’Organisations Virtuelles listés dans le 
chapitre 1, nous avons cherché à déterminer le modèle convenant le mieux pour répondre aux 
contraintes données par ces exemples d’OV, et la solution de contrôle d’accès à mettre en 
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place afin d’établir le réseau collaboratif. Les questionnements qui ont été les nôtres nous 
amènent à proposer un plan de traitement de cette problématique.  
 
Dans l’exemple donné dans le premier chapitre, nous avons considéré la formation 
d’une OV ayant pour but la création d’une valeur ajoutée dans le contexte de la simulation. 
Un schéma représentatif du réseau collaboratif mis en place pourrait être le suivant (Figure 
56).  
 
 
 
Figure 56. Un exemple de réseau d'Organisation Virtuelle 
 
Prenons un scénario dans lequel, nous voulons permettre à l’entité 1 provenant de la 
PME d’accéder au site de Filton afin d’utiliser le système de simulation de consommation de 
carburant « Fuel Simulation ». Plusieurs solutions existent : 
 
1ère solution) L’administrateur du site Filton crée un compte pour l’entité 1, lui affecte 
les attributs nécessaires et ajoute cette information dans la base locale des identités et des 
attributs. Cette approche a l’avantage de permettre à l’administrateur de garder le contrôle 
total sur la ressource partagée et ne nécessite pas l’établissement d’une chaîne de confiance. 
L’administrateur crée un compte comme il le ferait pour n’importe quel usager dépendant de 
son organisation. Cette solution présente tout de même l’inconvénient majeur de devoir 
administrer des comptes d’usagers qui ne dépendent pas de son organisation. Il n’a donc pas 
de maîtrise de ses usagers, et s’expose au respect d’un certain nombre de contraintes en regard 
de l’application des lois et des responsabilités en chaîne. De plus ce système peut devenir 
rapidement complexe dès que le nombre de comptes de ce type à créer augmente. 
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2ème solution) Le site de Filton délègue la gestion des identités des utilisateurs externes 
(entité 1, entité 2, etc.) et la gestion des accès au système de Fuel Simulation à une entité 
tierce (membre de l’OV ou externe) dans le cadre d’utilisation d’une plateforme collaborative 
(e.g. Exostar, WebEx, etc.). Cette approche présente l’avantage de libérer les organisations 
des tâches de gestion des identités et des accès aux ressources partagées. D’un autre côté, elle 
a l’inconvénient de ne pas permettre aux organisations de garder le contrôle sur leurs propres 
ressources. 
 
3ème solution) Les organisations membres tendent vers une solution de contrôle 
d’accès reposant sur les concepts de fédération d’identité et des Infrastructures de Gestion de 
Privilèges (voir chapitre 5). Cette approche permet aux administrateurs du site de Filton de 
gérer uniquement l’accès au système de simulation (la ressource partagée) et déléguer la 
gestion des identités des utilisateurs externes à leurs organisations de rattachement. Ainsi, une 
organisation continue de gérer uniquement ses propres ressources et les identités de ses 
propres utilisateurs ; elle n’a pas à supporter la gestion de comptes utilisateurs des membres 
de l’OV, ce qui facilite la tâche des différents administrateurs.  
 
Cependant une telle solution n’est viable que si les partenaires sont à même d’établir et 
de maintenir une chaîne de confiance, où chaque partenaire doit être capable de donner des 
gages de confiance aux autres partenaires. Parmi ces gages, il ressort très vite que les 
informations minimales que chaque partenaire doit fournir aux autres concernent les usages et 
pratiques en matière de gestion des identités de leurs propres utilisateurs, du mode 
d’authentification, des politiques de gestion des  attributs et de leurs accréditations, etc.  
 
Supposons maintenant que la PME n’ait pas les moyens de gérer efficacement ces 
services : elle n’a pas les technologies qui lui permettent de le faire, les administrateurs n’ont 
pas l’expérience souhaitée ou bien le processus d’accréditation n’est pas adapté aux règles 
d’accès complexes. De cette situation peuvent naître des affectations ou des accréditations 
erronées au niveau de la PME. Une entité peut recevoir des accréditations qui n’ont pas lieu 
d’être, un système d’authentification invalide laisse échapper une usurpation d’identité, etc. 
Dans un tel exemple, on comprend aisément que le site de Filton ait besoin de gages de 
confiance dans la relation qu’il entretient avec la PME.   
 
Au-delà de ces considérations d’ordre organisationnel, des réponses d’ordre technique 
doivent être apportées aux interrogations suivantes (pour la 3ème solution): 
  
1) Dans une fédération d’identité, qui jouera le rôle de fournisseur d’identité IdP 
(Identity Provider) et qui sera le fournisseur de services SP (Service Provider) ?  
2) La PME est-elle capable d’être le fournisseur d’identité de ses propres utilisateurs 
(entité 1 et entité 2) ?  
3) Le site de Filton peut-il être fournisseur de services et appliquer des règles de 
contrôle d’accès à ses propres ressources d’une façon efficace ?                    
 
La 3ème solution offre de la flexibilité à la gestion des identités vue que les SPs 
délèguent les processus d’authentification et d’accréditation aux IdPs. En conséquent, les SPs 
doivent avoir confiance en les IdPs et être sûrs qu’ils implémentent les nécessaires pratiques 
sécuritaires pour ne pas dévaloriser leur propre sécurité.  
 
Supposons maintenant que la PME ait adopté un processus de gestion d’identité non 
mature. Supposons en particulier que les entités puissent avoir des comptes sans que des 
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fonctions d’examen et de mise à l’épreuve (vetting and proofing) ne soient disponibles. Il y a 
une probabilité très faible pour que le site de Filton accepte d’ouvrir son SI aux entité 1 et 
entité 2 provenant de la PME. La solution qui sera adoptée par les administrateurs du site de 
Filton sera alors de gérer par eux-mêmes l’accès de ces entités au système de simulation (1ère 
solution).  
 
Pour définir sa stratégie, le fournisseur de services (dans notre cas le site de Filton), 
aura besoin « d’indicateurs confiance » qui le guideront dans les choix architecturaux. Une 
solution consiste à évaluer le niveau de confiance qu’il peut avoir en ses partenaires, en se 
basant notamment sur les pratiques sécuritaires déployées dans leurs Systèmes d’Information. 
C’est à ce prix que la relation de confiance prend tout son sens au sein du réseau collaboratif.  
 
Afin d’explorer cette piste, nous avons considéré les travaux et les méthodes en 
matière de sécurité de l’information. Cette étude et la carence en matière d’outils nous ont 
poussés à considérer qu’il était important de conduire une action pour y remédier.  
6.2 Quels référentiels utiliser ? 
Notre approche consiste à évaluer le SMSI (voir chapitre 4, section 4.1) de chaque 
organisation. Cette évaluation mène à une vérification de la capacité des organisations à gérer 
les problèmes de sécurité au sein de leurs infrastructures TI. En conséquence, elle permet 
d’évaluer également leur capacité à ne pas mettre en péril le fonctionnement de  
l’infrastructure distribuée de l’OV. Afin d’évaluer les SMSI des différentes organisations 
permettant de quantifier la confiance qu’une organisation peut avoir en ses partenaires 
potentiels, nous avons étudié les différentes possibilités (voir chapitre 4): critères communs, 
méthodes d’analyse de risques, standards de sécurité, etc. 
 
 Parmi cet ensemble de référentiels, nous avons cherché à déterminer celui qui était le 
mieux adapté à notre problématique. Rappelons que nous cherchons à offrir aux 
organisations, qui veulent collaborer, la possibilité de quantifier le niveau de confiance 
qu’elles peuvent avoir envers d’actuels ou futurs partenaires.  
 
 Une approche orientée produits ne répond pas à nos attentes. Nous ne traitons pas 
l'évaluation des produits finaux mais plutôt des services de sécurité. Il apparaît que la notion 
de critères d'évaluation de la sécurité, proposée par les critères communs, n’est pas adaptée 
dans le contexte d’OV que nous étudions. Ces pratiques ne sont pas figées et peuvent varier 
durant le cycle de vie de l’OV à cause du caractère dynamique de ce type de réseaux. Ainsi, 
l’évaluation du niveau de confiance d’une certaine fonctionnalité proposée par les critères 
communs ne répond pas à nos attentes.  
 
 Les méthodes d’analyse de risques, aussi performantes soient-elles, n’ont pas encore 
atteint un niveau de notoriété tel qu’elles puissent faire loi dans un environnement 
transnational. Elles donnent donc lieu à des limites spatiales à leur adoption dans un contexte 
d’OV, le passage à l’échelle pouvant être requis.  
 
 Enfin, les méthodes orientées processus traitent la sécurité comme un processus parmi 
d’autres et ne se préoccupent pas vraiment de la sécurité dans toutes ses dimensions.  
 
 Pour toutes ces raisons, nous avons décidé d’adopter les standards ISO 27001 et ISO 
27002 complètement axés sur la sécurité de l’information, permettant d’évaluer des pratiques 
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sécuritaires et, référençant des méthodes d’analyse de risques pouvant être utilisées dans le 
contexte de ces deux standards.  
 
 L’exploitation de standards et la mise en conformité à ces derniers, permet d’éviter des 
brèches de sécurité dans la constitution du SMSI de l’OV. En effet, quand une organisation 
implémente un SMSI, ce dernier est sous son contrôle total (données, ressources, systèmes, 
ressources humaines, etc.). Elle est donc capable de le gérer efficacement. Mais, quand cette 
organisation fait partie d’une OV, les partenaires qui conservent la propriété de leurs 
ressources, peuvent exiger des garanties et ou la signature d’accord préalables à l’exécution 
de certaines tâches propres à l’OV. Par exemple, la délégation de l’authentification (offerte 
par la fédération d’identité) rend complexe la gestion et la maintenance du SMSI de 
l’organisation. Cette tâche ayant des implications directes sur la sécurité de l’information au 
niveau du site fournisseur de services,  il y a lieu qu’elle soit menée en respectant un cadre 
strictement délimité. L’utilisation de standards apporte ici des éléments tangibles pour limiter 
les brèches de sécurité dans un environnement ouvert.  
 
 L’application des normes ISO 27001 et ISO 27002, n’est cependant pas aussi simple 
dans le cadre d’une OV. En effet, ces normes ont été établies en considérant qu’elles devaient 
s’appliquer dans un contexte organisationnel unique. De plus, elles restent imparfaites dans la 
mesure où elles sont conçues pour être appliquées dans tout type d’organisation (grands 
comptes, PME, etc.). Nous avons donc considéré qu’elles devaient donner lieu à une 
adaptation pour être viables dans un contexte d’OV. La principale « adaptation » consiste à  
« choisir les objectifs de sécurité et les pratiques à mettre en place ». Notre domaine 
d’application s’inscrivant dans le monde de l’aéronautique, nous avons identifié que nombre 
de PME sont appelées dans la création de réseau collaboratifs. Cependant, elles ne disposent 
pas toutes de moyens pour suivre toutes les recommandations de ces deux standards, qui au 
demeurant sont très généraux et en quelque sorte trop complexes à appliquer. Nous avons 
retenu les objectifs de sécurité et les pratiques, qui à notre sens sont les plus importants dans 
cet ensemble formé par 39 objectifs de sécurité et 133 pratiques, pour élaborer le SMSI de 
l’OV.  
6.3 Comment utiliser ces référentiels dans le contexte d’une OV ?  
Au moment où nous avons commencé ces travaux de thèse, ISO 17799 : 2005 venait 
juste d’être normalisée et publiée par l’ISO (cette version améliorait la version de l’an 2000 
qui à son tour est venue remplacer le standard BS 7799 publié par le British Standard 
Institute). En parallèle, ISO avait normalisé et publié la norme 27001 qui est venue remplacer 
la deuxième partie du standard BS 7799 qui explique comment mettre en œuvre une démarche 
sécurité dans une organisation. Et avant que la thèse ne soit achevée, ISO a normalisé et 
publié ISO 27002 qui reprenait tout de l’ISO 17799 : 2005 et ne faisait que changer le nom de 
la norme. 
 
Dès le début de ces travaux, nous nous sommes intéressés aux deux standards ISO 
17799 (actuellement renommé ISO 27002) et ISO 27001, les interactions entre eux et les 
différents contrôles et pratiques proposés aux administrateurs sécurité des organisations.  
 
Dans un premier temps, nous avons étudié ISO 27002 (ou plus précisément ISO 
17799 :2005) et nous nous sommes intéressés surtout à identifier les chapitres (parmi les onze 
chapitres) qui englobent des pratiques qui sont indispensables dans le contexte d’une OV. 
Ceci, dans l’objectif de proposer aux entreprises et surtout aux PMEs un outil qui soit viable 
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et surtout pas trop complexe en restant toujours conforme aux recommandations des deux 
standards. En effet, nous nous intéressons au contrôle d’accès dans un environnement 
distribué. Des pratiques sécuritaires liées à la définition de politiques d’accès et aux 
responsabilités des uns et des autres dans la structure des organisations nous paraissent d’un 
grand intérêt. En plus, la gestion des biens (ressources et compétences) et des accès devrait 
être traitée vue que dans une OV tout repose sur comment gérer ses actifs tout en les mettant à 
la disposition des autres membres. Egalement, les pratiques liées à la gestion des 
infrastructures de sécurité de l’Information et la maintenance d’un Système d’Information 
sécurisé dans un cadre distribué est primordial. Enfin, tout ceci doit être réalisé d’une façon 
conforme aux standards et exigences légales au niveau international. Par conséquent, et en 
étudiant la norme ISO 27002, nous avons retenu des objectifs de sécurité (et des pratiques) 
permettant de répondre aux besoins que nous venons de citer. Ces objectifs appartiennent aux 
sept chapitres suivants (voir chapitre 4, section 4.2.3.1) :   
 
• Politique de sécurité (Security Policy) 
• Organisation de la sécurité de l’information (Organising information security) 
• Gestion des biens (Asset management) 
• Gestion de l’exploitation et des communications (Communication and operations 
management) 
• Contrôle d’accès (Access Management)  
• Acquisition, développement et maintenance des systèmes d’information (Information 
systems acquisition, development and maintenance) 
• Conformité (Compliance) 
  
Il est à noter que le choix de ces chapitres ne signifie pas que les autres chapitres ne 
fournissent pas des objectifs de sécurité intéressants. En effet, les quatre autres chapitres qui 
sont : 1) Sécurité liée aux ressources humaines, 2) Sécurité physique et environnementale, 3) 
Gestion des incidents liés à la sécurité de l’information et 4) Gestion du plan de continuité de 
l’activité (voir chapitre 4, section 4.2.3.1) traitent des éléments que nous considérons comme 
de second degré par rapport à ceux traités dans les sept chapitres retenus et surtout en ce qui 
concerne le SMSI d’une OV. Nous avons considéré que les pratiques liées à l’embauche des 
utilisateurs et à la sécurité des locaux de l’entreprise ne sont pas critiques dans le cadre d’une 
OV. En plus, la continuité de l’activité et la gestion des incidents sont intégrées directement 
au cycle PDCA de la norme ISO 27001 (dans l’étape DO : définir les plans de gestion de 
crises et de récupération d’activité). Ceci permettra d’éviter les chevauchements et la 
complexification de l’outil. Enfin, ce que nous recherchons ce sont des objectifs de sécurité et 
des mesures à mettre en place dans le cadre du SMSI de l’OV sans toutefois surcharger les 
administrateurs sécurité des PMEs ; il a fallu retenir les objectifs et les pratiques qui sont plus 
critiques que les autres dans le contexte d’une OV. Et, c’est ainsi que nous avons fait nos 
choix.  
 
Parmi l’ensemble des objectifs et des pratiques définis par la norme ISO 27002, nous 
avons retenu 12 objectifs de sécurité et 23 mesures ou pratiques à implémenter dans le 
contexte d’une OV (voir Annexe A pour les détails) faisant partie des sept chapitres retenus. 
 
Il reste à noter que la norme ISO 27002 définit des recommandations et des 
orientations pour les administrateurs afin qu’ils puissent appliquer efficacement les meilleures 
pratiques identifiées. Ces recommandations se présentent sous une forme textuelle identifiant 
et éclaircissant l’importance des (et les exigences liées aux) différents objectifs et pratiques 
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sécuritaires. Ainsi, pour chaque pratique sécuritaire, des recommandations sont fournies quant 
à sa mise en place dans le SMSI d’une organisation. 
 
Dans un deuxième temps, nous avons étudié ISO 27001 dans le but de l’adapter, à son 
tour, au contexte d’OVs. En d’autres termes, nous avons détaillé les quatre phases du modèle 
PDCA (PLAN-DO-CHECK-ACT) afin de l’appliquer aux processus collaboratifs du SMSI 
d’une OV. En fait, la méthode qualité PDCA illustrée par la roue de Deming comporte quatre 
étapes, chacune entraînant l'autre, et vise à établir un cercle vertueux. Sa mise en place permet 
d'améliorer sans cesse la qualité d'un produit, d'une œuvre, d'un service, etc. La première 
étape, PLAN, consiste à planifier la réalisation. L’étape DO est la construction, le 
développement et la réalisation de l’œuvre. Une fois achevée, on entame l'étape CHECK qui 
consiste à contrôler que la solution mise en place résout bien le problème rencontré. Puis 
l'étape ACT consiste à agir et réagir, c'est-à-dire corriger et améliorer la solution mise en 
place. Nous nous intéressons à son application afin d’améliorer le SMSI d’une organisation 
dans le cadre d’une OV. Dans ce contexte, les différentes étapes sont les suivantes :  
 
I- Plan – Etablir le SMSI 
 
a) Définir l’étendue du SMSI: 
 
 Le SMSI d’une OV est généralisé; il inclut les processus, les politiques et les 
responsabilités qui sont définies au niveau de l’OV. L’étendue du SMSI de l’OV dépend des 
processus métiers collaboratifs à mener, les actifs à gérer et à échanger et, les technologies à 
utiliser dans une OV.  
 
b) Définir la politique de sécurité de l’information de l’OV 
 
 Une politique globale de sécurité de l’information doit être définie au niveau de l’OV ; 
elle est l’extension des différentes politiques de sécurité définies au niveau des différents sites 
partenaires et elle doit être consistante avec ces différentes politiques. Cette politique doit 
établir le plan d’action vis-à-vis de la sécurité de l’information et prendre en compte les 
exigences métier et légales de l’organisation. Cette politique doit être définie conformément 
aux recommandations du standard ISO 27002 et respectant ce que nous avons décrit ci-
dessus.  
 
c) Identifier les menaces et les vulnérabilités au sein des infrastructures TI des 
partenaires 
 
 Toute menace ou vulnérabilité présente au niveau du SI d’une organisation peut 
affecter le niveau de sécurité global de l’OV une fois que les différents Systèmes 
d’Information sont interconnectés. Ainsi, les menaces et les vulnérabilités doivent être 
identifiées clairement  à la phase de déploiement de l’OV afin d’éviter des brèches de sécurité 
au niveau du SMSI de l’OV.  
 
d) Identifier et catégoriser les actifs de l’OV 
 
 Les actifs (ressources humaines et matérielles, compétences, systèmes, applications, 
etc.) qu’une organisation met à la disposition de ses partenaires doivent être clairement 
identifiés afin de spécifier les ressources à gérer au sein de l’OV et ceci en exprimant la 
politique de sécurité globale de l’OV. Une classification de ces actifs doit être menée afin 
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d’affecter à chaque ressource le niveau de sécurité requis dépendamment de sa criticité et son 
influence sur la sécurité globale du SI de l’organisation et par conséquent, celui de l’OV.   
 
e) Identifier l’approche à utiliser pour l’analyse et l’évaluation des risques 
 
 Une méthodologie pour l’évaluation des risques au sein de l’OV doit être identifiée ; 
elle doit être conforme au SMSI déployé et aux exigences légales de la sécurité de 
l’information. En plus, les organisations doivent identifier clairement le niveau de risques 
qu’elles acceptent quand elles mettent leurs ressources critiques à la disposition de leurs 
partenaires au sein du réseau collaboratif. 
 
f) Analyser les risques 
 
 Une analyse de l’impact des brèches de sécurité sur le métier des organisations en 
prenant en compte les conséquences de la perte de la confidentialité, l’intégrité ou la 
disponibilité des actifs échangés au sein de l’OV. Analyser les risques en utilisant n’importe 
quelle méthode (ISO 27001 ne précise pas la méthode à utiliser) et déterminer si le niveau de 
risques est acceptable. Si ce n’est pas le cas, un traitement de risques doit être appliqué selon 
les critères identifiés par les organisations.   
 
g) Préparer le document Statement of Applicability 
 
 Le document Statement of Applicability inclut les objectifs et les contrôles de sécurité 
qui doivent être implémentés sur les différents sites partenaires afin d’éviter des brèches de 
sécurité au niveau du SMSI de l’OV. En d’autres termes, c’est de proposer une solution 
complète suite à l’évaluation des risques émanant d’une interconnexion de SI distribués. Par 
conséquent, les organisations commencent par évaluer les mesures déjà implémentées au sein 
de leurs infrastructures TI afin d’identifier les mesures qui doivent être implémentées afin 
d’améliorer le niveau de sécurité global et minimiser le niveau de risques.  
 
II- Do – Implémenter et opérer le SMSI 
 
a) Formuler le plan de traitement de risques 
 
 Le plan de traitement de risques identifie les actions de gestion, les ressources et les 
responsabilités pour gérer la sécurité de l’information. Ce plan doit être identifié à un haut 
niveau et doit contenir les mécanismes permettant aux partenaires de contrôler les risques et 
minimiser leur niveau au sein de l’infrastructure distribuée. 
 
b) Implémenter le plan de traitement de risques 
 
 Une fois défini, le plan de traitement de risques doit être implémenté. Cela veut dire, 
que la chaîne de responsabilité est définie au sein de l’OV : qui doit faire quoi dans telle ou 
telle organisation afin de bien gérer les risques liés à la sécurité de l’information. En plus, ces 
personnes doivent recevoir les ressources nécessaires afin de réaliser les tâches qui leurs sont 
confiées. 
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c) Implémenter les mécanismes de contrôles proposés 
 
 Afin d’atteindre les objectifs de sécurité identifiés dans le document Statement of 
Applicability, les mesures de sécurité qui y sont identifiées doivent être déployées au niveau 
des organisations membres. Par conséquent, un SMSI est défini au niveau de l’OV contrôlant 
les Systèmes d’Information interconnectés.  
 
d) Implémenter des procédures permettant la détection et la réponse rapide aux 
incidents de sécurité de l’information 
 
 Les organisations partenaires doivent définir les mesures à prendre et les activités à 
mener quand des incidents liés à la sécurité de l’information se produisent au sein de 
l’environnement collaboratif. Des exemples d’incidents peuvent être : un utilisateur non 
autorisé accède à une ressource critique, un serveur Web fournissant des ressources (pages 
Web) tombe en panne, etc.  
 
III- Check – Surveiller et réviser le SMSI 
 
a) Réviser régulièrement l’efficacité du SMSI déployé 
  
 Dans l’environnement collaboratif, des révisions régulières de l’efficacité du SMSI 
doivent être effectuées afin de vérifier que la politique de sécurité globale de l’OV et les 
objectifs sont atteints et ceci en considérant les audits internes réalisés, les incidents de 
sécurité qui se sont produits et les retours des partenaires. 
 
b) Réviser les niveaux de risques résiduels et acceptable 
  
 A cause du caractère dynamique des OVs (i.e. les processus et objectifs métier 
changent continuellement, de nouvelles menaces apparaissent quand une organisation veut 
rejoindre l’OV, de nouvelles réglementations sont à considérer car le nouveau partenaire 
provient d’un pays où la loi est différente en ce qui concerne la sécurité de l’information, 
etc.), le niveau de risques résiduels doit être régulièrement évalué et surtout quand des 
changements au niveau de la structure de l’OV  surgissent. En plus, ces changements peuvent 
modifier le niveau de risques acceptable qui peut augmenter ou diminuer selon les nouvelles 
contraintes de sécurité. 
 
c) Réviser la gestion du SMSI régulièrement 
  
 Régulièrement, et surtout quand des changements se produisent au niveau du réseau 
collaboratif (un nouveau partenaire arrive, un autre laisse le réseau, de nouvelles contraintes 
de sécurité sont identifiées, etc.), la gestion du SMSI de l’OV doit être révisée afin que les 
organisations soient sûres que l’étendue du SMSI est toujours adéquat et qu’elles puissent 
identifier les améliorations à apporter au SMSI. Ceci veut dire, tout changement au niveau du 
réseau de l’OV a des conséquences sur le SMSI implémenté qui doit être amélioré afin de 
répondre aux nouvelles contraintes. 
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d) Conduire des tests de détection d’intrusion internes et externes afin de mesurer 
l’efficacité des contrôles et mesures déployées  
 
 Les organisations membres d’une OV doivent prendre des mesures préventives en 
conduisant des tests de détection d’intrusion afin d’identifier les brèches de sécurité au niveau 
du SMSI déployé et ceci, avant que des utilisateurs mal intentionnés n’exploitent ces 
vulnérabilités.  
 
IV- Act – Maintenir et améliorer le SMSI 
 
a) Implémenter les améliorations identifiées du SMSI  
  
 Les améliorations du SMSI de l’OV, identifiées au niveau de la phase Check, doivent 
être implémentées afin de le rendre adapté aux nouvelles contraintes et capable de préserver la 
sécurité de l’information échangée au niveau de l’OV. 
 
b) Veiller à ce que les améliorations apportées atteignent les objectifs visés 
  
 Une fois que les améliorations du SMSI ont été implémentées, une réévaluation des 
contrôles de sécurité déployés doit être menée afin de s’assurer que les améliorations 
apportées ont atteint les objectifs pour lesquels elles étaient conçues. 
 
Durant cette thèse, nous nous sommes intéressés en particulier à la phase Plan de 
l’ISO 27001 sans toutefois négliger les autres phases. Comme nous l’avons déjà précisé, notre 
objectif est d’offrir des indicateurs qui permettent aux membres d’une OV de s’assurer qu’un 
certain nombre de mesures de sécurité sont déployées au niveau de leurs Systèmes 
d’Information. Ces indicateurs doivent permettre d’évaluer le risque pris par une organisation 
de rejoindre une OV en considérant les dégâts qui pourraient être occasionnés à des 
ressources dont elle est propriétaire. Dans la phase Plan, les directives de l’ISO 27002 doivent 
être utilisées et intégrées aux processus de l’ISO 27001 afin de définir la politique de sécurité 
de l’OV, les actifs à protéger, etc.  
 
 En étudiant les deux standards ISO 27001 et ISO 27002, nous avons noté que ces deux 
normes ne considèrent pas le niveau de sécurité lié aux pratiques sécuritaires déployées au 
sein d’un SI d’une organisation ; ces normes évaluent la conformité (ou pas) d’une entreprise 
à la norme. Cela s’explique dans la mesure où les normes ISO ont été élaborées sans tenir 
compte de la possibilité de regrouper au sein d’une OV plusieurs partenaires, chacun  ayant 
une approche propre de la gestion de la sécurité. Il n’y a pas davantage de moyen de 
déterminer le niveau de granularité des différentes pratiques implémentées. C’est pour cela 
que nous avons introduit le concept de « niveau de maturité » et nous l’avons intégré au 
concept de « bonnes pratiques » proposé par ISO 27002. La teneur est exprimée ci après.  
6.4 Le concept de niveau de maturité 
 Dans la littérature, plusieurs définitions existent pour la « maturité ». Dans [Wikipedia 
2008], la maturité est définie comme étant l’étape dans laquelle se trouve un organisme qui a 
atteint son plein développement.  
  
 Le professeur Harold Kerzner [Kerzner 2008] définit la maturité comme étant le 
développement des systèmes et des processus répétitifs qui représentent une haute probabilité 
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de succès d’un projet. Il considère que la maturité est d’ordre qualitatif et quantitatif et, 
détaille son point de vue comme suit : 
Quantitatively, we can measure results to see that improvements are taking place. 
Qualitatively, maturity involves the culture of the company, the ability of the people to work 
together, the amount of conflicts requiring involvement of executive management and 
relationships with the clients. 
 
 Une autre définition considère la maturité comme étant l’état où le projet est en 
situation parfaite pour atteindre ses objectifs.  
 
 Dans notre contexte, nous considérons la maturité comme étant le moyen pour refléter 
l’état d’une entité à l'égard de ses principaux attributs ; par exemple, une activité est mature 
si elle est bien établie et a atteint l’état « objectif » visé. Comme nous l’avons indiqué à 
plusieurs reprises, dans cette thèse, nous nous intéressons à évaluer le niveau de maturité des 
pratiques sécuritaires implémentées au niveau du SMSI des différentes organisations désirant 
former une OV.  
 
 De notre point de vue, la maturité des pratiques sécuritaires doit identifier l’état 
atteint en matière de sécurité dans une organisation (méthodes, outils, expériences, 
ressources humaines, etc.).  Pour évaluer la maturité des pratiques sécuritaires déployées au 
niveau des sites partenaires, nous avons utilisé le concept de « niveaux » ou « étapes ». Ainsi, 
nous considérons les étapes à travers lesquelles les organisations doivent progresser afin 
d’aboutir à la maturité en termes de sécurité de leurs infrastructures TI. 
 
 Dans la littérature, nous retrouvons plusieurs modèles de référence qui traitent le 
niveau de maturité : ISM3 (Information Security Management Maturity Model) [ISM3 2007], 
CMMI, ISO 15504 [ISO 15504] [Loon 2007], etc.  
  
 ISM3 étend les principes de la gestion de la qualité du standard ISO 9001 [Murphy 
2002] [ISO 9001] au SMSI. Il traite les processus communs de la sécurité de l’information qui 
sont partagés par les organisations. ISM3 définit cinq niveaux pour la maturité de la capacité 
(capability maturity levels) des processus et cinq niveaux de maturité (maturity levels) des 
organisations et, établit des tables de correspondance qui spécifient le niveau de capacité 
minimal requis par processus pour atteindre chacun des niveaux de maturité.  
 
 CMMI, permettant l'évaluation de la maturité de l’organisation en matière de 
développements informatiques, exploite une échelle de cinq niveaux pour la maturité des 
processus adoptés et déployés. Chaque niveau de maturité fait classer les organisations selon 
un critère qui est la standardisation de leurs processus ; les cinq niveaux de maturité définis 
sont : Initial, Géré, Défini, Géré quantitativement et Optimisé (voir chapitre 4, section 
4.2.4.3).  
 
 De son côté, ISO 15504 s’est inspiré du modèle CMMI et de l’ISO 9001. Son objectif 
est d’harmoniser ces deux modèles avec des méthodes d’évaluation (e.g. Bootstrap [Similalf 
1994], Software Capability Evaluation version 3.0 [Byrnes et Phillips 1996], etc.). Il définit 
deux dimensions : processus et capacité. La dimension processus classe les processus en cinq 
catégories différentes (client fournisseur, ingénierie, support, gestion et organisation). Et, pour 
chaque processus, ISO 15504 définit un niveau de capacité (processus Incomplet, processus 
Effectué, processus Géré, processus Etabli, processus Prévisible et processus Optimisé). 
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 Ces trois modèles de référence adoptent une approche orientée processus pour la 
gestion de la sécurité de l’information ; ils prônent une amélioration progressive, 
contrairement aux normes ISO, en se basant sur le concept de niveaux de maturité.  
 
 De notre côté, nous avons préféré l’adoption d’une approche orientée meilleures 
pratiques basée sur le standard ISO 27002 afin de bénéficier d’un niveau de granularité plus 
fin en considérant des pratiques sécuritaires plutôt que des processus de sécurité définis à un 
niveau plus élevé du Système d’Information de l’organisation. Ainsi, nous avons recherché à 
intégrer le concept du niveau de maturité au concept de bonnes pratiques offert par la norme 
ISO 27002. 
 
 En se basant sur l’approche adoptée par le modèle CMMI définissant cinq niveaux 
pour la maturité des processus, nous avons proposé cinq niveaux de maturité allant de 1 à 5 
afin d’évaluer la maturité des pratiques sécuritaires déployées au niveau du SMSI de 
l’organisation. A notre avis et d’après nos discussions dans le cadre du projet VIVACE, un 
nombre de niveaux de maturité égal à 5 paraissait suffisant bien évidemment, en définissant  
adéquatement les caractéristiques de chacun d’eux. Cette évaluation met en évidence 
l’efficacité de ces pratiques dans l’assurance des services de sécurité de base dans 
l’infrastructure TI d’une organisation. Les cinq niveaux de maturité que nous proposons sont :  
 
• Niveau 1 - Initial 
 Le niveau de sécurité au sein de l’infrastructure TI de l’organisation est très faible; le 
niveau de risques auquel les actifs de l’organisation sont confrontés est très élevé ce qui peut 
causer la perte ou la destruction de ces actifs.  
 
• Niveau 2 - Minimal 
 Les pratiques sécuritaires déployées au sein de l’infrastructure TI de l’organisation lui 
permettent de bénéficier d’un niveau minimal de sécurité pour la protection de ses actifs. Ces 
quelques pratiques sécuritaires déployées ne permettent pas à l’organisation de considérer que 
son infrastructure est protégée contre des attaques en provenance de l’intérieur ou de 
l’extérieur.  
 
• Niveau 3 - Acceptable 
 Les pratiques sécuritaires déployées au sein de l’infrastructure TI de l’organisation 
sont à un niveau acceptable. Le SI de l’organisation est considéré comme sécurisé et les actifs 
protégés contre les attaques les plus courantes. Mais, ce n’est toujours pas l’ultime sécurité.   
 
• Niveau 4 – Géré 
 Avec un niveau de maturité 4, les administrateurs des organisations protègent 
efficacement les réseaux et les actifs des organisations. Un niveau de sécurité élevé est assuré 
au sein des infrastructures TI. En d’autres termes, les administrateurs ont de l’expérience et 
gèrent efficacement les problèmes de sécurité auxquels ils sont confrontés. 
 
• Niveau 5 – Optimal 
 Le niveau de maturité 5 indique un niveau de sécurité très élevé ; l’organisation a 
déployé les pratiques sécuritaires nécessaires afin de protéger ses actifs contre les attaques 
nocives. Un tel niveau de maturité reflète la grande expérience que les administrateurs des 
organisations ont dans le domaine de la sécurité des réseaux. Ce niveau de maturité est atteint 
seulement si l’organisation considère la sécurité comme un catalyseur pour une stratégie 
métier efficace. 
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6.5 Outil d’évaluation du niveau de maturité 
6.5.1 Introduction 
 
 Ayant comme objectif de fournir aux organisations, membres potentiels d’une OV, les 
moyens d’établir la chaîne de confiance qui leur permet d’ouvrir leur Système d’Information 
aux partenaires et par conséquent, identifier la solution d’interconnexion adaptée à leur 
contexte, nous avons défini un outil d’évaluation de maturité. Cet outil concrétise l’approche 
d’intégration des concepts du niveau de maturité et des bonnes pratiques. Il permet d’évaluer 
le niveau de maturité des pratiques sécuritaires déployées au sein du SI des membres contre 
les cinq niveaux de maturité que nous avons identifiés. L’outil se présente sous la forme d’un 
questionnaire basé sur les meilleures pratiques sécuritaires fournies par la norme ISO 27002 
que nous avons adaptée au contexte des OVs. Les atouts de notre outil sont:  
 
• D’un côté, l’outil est le résultat d’une longue expérience dans le domaine de la sécurité 
informatique. En effet, notre équipe de recherche a déjà gagné cette expérience à 
travers les différents projets européens auxquels elle a participé : CASH14, 
ENHANCE15 et récemment VIVACE qui traitaient le concept des Entreprises 
Etendues et les Entreprises Virtuelles (EE et EV). Dans ces projets, nous avons 
échangé avec nos partenaires sur le traitement des problématiques de sécurité et 
l’implémentation des infrastructures TI supportant ces types de réseaux.  
 
• D’un autre côté, l’outil est viable. Il fournit des questions simples et précises. Il a été 
conçu en essayant d’éviter que les administrateurs des TI ne s’y perdent en considérant 
comme trop étendue le spectre de chaque question. Dans une première version de 
l’outil, nous avons proposé 278 questions. Après une évaluation interne au niveau du 
projet VIVACE, la plus grande critique est venue de ce nombre élevé de questions. 
Nous avons proposé une version réduite de l’outil qui compte 158 questions au lieu de 
278 sans toutefois toucher à l’expressivité de l’outil ni à sa capacité d’exprimer des 
problèmes de sécurité liés au déploiement d’une OV.  
6.5.2 Description de l’outil 
 
 L’outil d’évaluation de niveau de maturité est basé sur les sept chapitres de l’ISO 
27002 identifiés dans la section 6.3. L’outil [Kamel et al. 2007b] [Kamel et al. 2008a] se 
présente sous la forme d’un ensemble de questions auxquelles les administrateurs des 
organisations doivent répondre par l’une des trois valeurs :  
• “1” pour “Oui, cette mesure est implémentée”,  
• “0” pour “Non, cette mesure n’est pas implémentée” et, 
• “0.5” pour “ cette mesure est partiellement implémentée”. 
 
 Ceci limite les erreurs qui pourraient être commises si c’était un questionnaire qui 
requiert des réponses longues couplées à un système expert. En plus, en adoptant cette 
approche, les administrateurs n’ont qu’à choisir la valeur parmi les trois valeurs proposées par 
une liste déroulante ce qui facilite leurs tâches. Une fois que les administrateurs ont répondu à 
                                                 
14
 Le projet CASH. GRD1-2000-25102. 
15
 Le projet ENHANCE. Contrat n° : BRPR-CT98-7001 Projet n°97-0001. 
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toutes les questions, l’outil génère comme résultat, le niveau de maturité des pratiques 
sécuritaires liées aux sept différents thèmes adoptés et par la suite, le niveau de maturité 
global de l’organisation. Mais, comment les questions sont choisies et quels sont les critères 
qui nous ont amenés à les définir ?  
 
 Chaque question de l’outil propose une déclaration à propos d’un contrôle de sécurité 
(ou pratique sécuritaire) défini par ISO 27002 qui est implémenté (ou non) au sein du SI 
d’une organisation. Ces questions sont définies en se basant sur les orientations et les 
recommandations fournies par la norme (voir Annexe B pour quelques exemples de 
questions). Par exemple, pour le contrôle Document de la politique de sécurité de 
l’information du chapitre Politique de sécurité, ISO 27002 fournit les orientations 
suivantes parmi d’autres : 
 
• Le document de la politique doit être approuvé, publié et communiqué à tous les 
employés d’une façon appropriée. 
• Le document doit être communiqué, à travers l’organisation, aux utilisateurs sous une 
forme pertinente, accessible et compréhensible par les personnes concernées. 
 
 En se basant sur ces orientations, nous avons défini neuf questions pour le contrôle 
Document de la politique de sécurité de l’information  (Figure 57).  
 
 
Figure 57. Les questions du contrôle document de la politique de sécurité de l'information 
 
 Les questions destinées aux administrateurs TI des organisations sont associées aux 
cinq niveaux de maturité que nous avons identifiés.  En fait, le contenu des questions permet 
de corréler les pratiques sécuritaires avec un niveau de maturité. Ainsi, plus la question 
exprime un état critique pour le SI d’une organisation, plus le niveau de maturité associé à 
cette question est élevé.  
 
 Ainsi, en se référant aux orientations de la norme ISO 27002, nous avons défini les 
questions de l’outil et, dépendamment de la ténacité des exigences de sécurité exprimées par 
la question, nous avons affecté le niveau de maturité correspondant. Par exemple, comme le 
montre la Figure 57, un niveau de maturité 1 est affecté à la déclaration A limited number of 
policies specific to some topics are defined and they are communicated to users in an 
informal way. C’est du niveau 1 car ce ne sont pas tous les actifs qui sont protégés par des 
politiques. Par contre, un niveau de maturité 3 est affecté à la déclaration Security policy 
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document is written and management approval is obtained for the documented policies vue 
que les politiques d’accès sont documentées d’une façon formelle ce qui n’est pas le cas de la 
première déclaration. Ceci, présente un niveau de maturité moyen mais pas assez élevé. Enfin, 
un niveau de maturité 5 est affecté à la déclaration The organisation stakeholders receive a 
formal training about the organisation security policy; they also know their responsibilities to 
ensure the organisation security vue que la politique de l’organisation n’est pas simplement 
documentée mais en plus, elle est communiquée aux entités internes et externes par des 
formations en expliquant à chacun ses responsabilités. C’est pour cela, le niveau de maturité 
associé à cette déclaration est le niveau maximal.  
 
 Il reste à noter que les organisations, membres potentiels d’une OV, doivent se mettre 
d’accord sur un niveau de maturité consensuel ou bien un niveau objectif qu’elles doivent 
justifier afin d’être considérées comme des partenaires de confiance. Le niveau de maturité 
objectif est considéré comme étant le niveau minimal accepté pour avoir confiance en une 
organisation dans le contexte d’une OV spécifique.  
6.5.3 L’utilisation de l’outil 
 
 En se basant sur l’exemple de la Figure 56, nous allons décrire l’utilisation de notre 
outil et ceci, en focalisant sur le chapitre Contrôle d’accès, les objectifs et les contrôles de 
sécurité correspondants. Cette évaluation porte sur le SI de la PME. 
 
 Les Figure 58 et Figure 59 représentent deux copies d’écran de notre outil concernant 
respectivement les contrôles de sécurité Politique de contrôle d’accès et Authentification des 
utilisateurs pour connexions externes. Ces contrôles sont choisis vu qu’ils traitent, en plus 
d’autres contrôles, les services de sécurité de base (authentification et autorisation) que nous 
cherchons à assurer dans un environnement distribué. Ces contrôles de sécurité reflètent les 
différentes approches de gestion évoquées dans cette thèse (centralisée, distribuée, 
externalisée, etc.).  
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6.5.3.1 Pour le service de sécurité « autorisation » 
 
Figure 58. Les questions du contrôle politique de contrôle d'accès 
 
Dans la Figure 58, en répondant par “0” à la déclaration The organisation has deployed 
an attribute authority (AA) signifie que les administrateurs du site Filton ne peuvent pas 
compter sur la PME pour l’affectation des accréditations de ses propres utilisateurs (rôles ou 
attributs) car une AA aurait rendu la gestion des accréditations plus crédible. Ainsi, les sites 
de Filton et de Toulouse ne peuvent pas déléguer à la PME la tâche de gestion des 
accréditations au sein d’une fédération et, une approche de gestion centralisée est plus adaptée 
dans ce contexte.  
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6.5.3.2 Pour le service de sécurité « authentification » 
 
Figure 59.  Les questions du contrôle authentification des utilisateurs pour connexions externes 
 
Dans la Figure 59, en répondant par “1” à la déclaration A Public Key Infrastructure 
(PKI) is deployed on the organisation site signifie que la PME authentifie les utilisateurs en 
utilisant des certificats d’identité ce qui veut dire qu’un mécanisme d’authentification fort est 
déployé. Ainsi, les sites de Filton et de Toulouse peuvent compter sur cette PME pour 
l’authentification de ses propres utilisateurs au sein d’une fédération lorsqu’ils essayent 
d’accéder à des ressources que ces deux sites fournissent.   
6.5.3.3 Calcul du niveau de maturité 
 Une fois que l’administrateur de la PME a répondu à la totalité des 158 questions 
proposées par l’outil, le calcul est alors lancé.  
 
 La méthode de calcul du niveau de maturité par contrôle de sécurité prend en 
considération l’exclusivité entre les questions qui sont proposées par l’outil. Nous avons 
considéré que l’évaluation était réalisée en examinant les réponses à partir d’une valeur seuil. 
Les niveaux situés en dessous de ce seuil sont par défaut considérés comme acquis. Ceux 
situés au dessus de ce seuil doivent obligatoirement être contrôlés pour être déclarés acquis. 
Un administrateur pourrait par exemple déclarer atteint le niveau X alors que ses réponses aux 
questions des niveaux inférieurs à X les donneraient comme non atteints. En définissant X 
comme seuil, tous les niveaux inférieurs à X seront considérés comme atteints. En 
introduisant une telle valeur de seuil, nous donnons donc la possibilité dans cette opération de 
calcul de paramétrer le niveau minimal d’exigences.  
 
 Ce seuil pourra être choisi d’une façon statique et intégré à l’outil en considérant, par 
exemple, que le niveau 3 est le seuil choisi. Une autre approche pourrait être de choisir un 
seuil dynamique lors du calcul effectué par l’outil et qui correspond au premier niveau de 
maturité acquis parmi les cinq proposés. L’évaluation illustrée ci-après tient compte de cette 
hypothèse.  
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 L’outil balaye les réponses données par l’administrateur (pour chacun des contrôles) à 
la recherche du premier niveau de maturité (entre 1 et 5) pour lequel toutes les réponses sont à 
« 1 : pratique implémentée». Si tel est le cas, cela veut dire que ce niveau est acquis et sera 
considéré comme le niveau seuil. Ce processus est réitéré pour les niveaux de maturité 
suivants. Si le niveau suivant est acquis, il passe au niveau d’après ; sinon, il arrête le 
balayage et retourne la valeur du niveau acquis. Au-delà de ce niveau seuil, le niveau de 
maturité déclaré atteint impose donc que tous les niveaux à partir du seuil soient atteints. La 
valeur retournée est comprise entre 1 et 5.  
 
Le code qui permet d’effectuer ce balayage et ce calcul est réalisé en Visual Basic for 
Applications (VBA) et en utilisant le concept de Macros.  
 
Dans la Figure 60, eval représente la valeur retournée par l’outil concernant le niveau 
de maturité du contrôle en question.  
 
 
Figure 60. Niveau de maturité par contrôle de sécurité 
 Ensuite, l’outil calcule le niveau de maturité moyen (eval Average dans Figure 61) et le 
niveau de maturité minimal (eval Min dans Figure 61) pour chacun des thèmes de sécurité (les 
sept chapitres adoptés de l’ISO 27002).  
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Figure 61.  Niveau de maturité par thème de sécurité 
 
 Le niveau de maturité moyen d’un thème de sécurité correspond à la moyenne des 
différentes valeurs de maturité calculées pour les contrôles de sécurité définis pour ce thème. 
Il correspond au niveau de maturité des pratiques sécuritaires déployées au sein du SI de 
l’organisation et qui sont en relation avec un thème de sécurité ou chapitre de l’ISO 27002.  
   
 Le niveau de maturité minimal d’un thème de sécurité correspond à la valeur minimale 
des différentes valeurs de maturité calculées pour les contrôles de sécurité définis pour ce 
thème.  
 
 Les résultats offerts par l’outil sont représentés sur un graphique de type Kiviat (Figure 
62) qui reflète les niveaux de maturité des pratiques sécuritaires de l’organisation et ceci, par 
thème de sécurité. Ces niveaux de maturité sont comparés au niveau objectif que les membres 
de l’OV auraient choisi. Dans notre démonstration, nous avons adopté le niveau de maturité 3 
comme niveau objectif. 
 
 Les résultats fournis par la Figure 61 sont obtenus en répondant à toutes les questions 
de l’outil pour des fins de démonstration uniquement.   
  
 
Figure 62.  Niveau de maturité des pratiques sécuritaires d'une organisation 
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 En effet, le niveau de maturité objectif adopté par les partenaires potentiels et signalé 
dans le contrat d’engagement, peut être considéré de deux manières : 1) les partenaires 
peuvent considérer qu’une organisation qui n’a pas le niveau de maturité minimal accepté doit 
être rejetée et ne peut pas faire partie du réseau collaboratif ou 2) les partenaires peuvent 
considérer que l’organisation qui a des compétences métier d’un grand intérêt pour les 
partenaires ne doit pas être rejetée. Au contraire, elle pourra faire partie de l’OV à condition 
de déléguer les tâches liées aux processus de sécurité à un partenaire ou à une entité tierce. 
Par conséquent, les organisations n’ayant pas justifié un niveau de maturité acceptable, 
pourront faire partie de l’OV à condition d’externaliser les fonctions de gestion de leurs 
infrastructures TI.  
 
 Dans tous les cas, nous recommandons les organisations intéressées de suivre les 
recommandations de l’ISO 27002 et l’approche de l’ISO 27001 afin d’améliorer l’efficacité 
de leur SMSI afin d’être considérées comme partenaires de confiance et faire partie de réseau 
collaboratif tout en gardant le contrôle sur leur SI.  
 
 La Figure 62 montre, par exemple, que la PME est mature en ce qui concerne la gestion 
de ses propres actifs et ressources (le niveau de maturité du thème Asset management est égal 
au niveau 3, le niveau objectif considéré) mais, elle a quelques faiblesses en ce qui concerne 
la gestion des accès (le niveau de maturité du thème Access control est inférieur au niveau 3). 
Bien que la PME ait un bon niveau de maturité en gestion des actifs, les sites de Filton et de 
Toulouse ne peuvent pas accepter que la PME joue le rôle d’un IdP de ses propres utilisateurs 
dans le contexte d’une fédération. Ceci, parce que la PME n’est pas mature en ce qui concerne 
le contrôle d’accès.  
 
 Ainsi, notre outil permet aux organisations de quantifier la confiance qu’elles peuvent 
avoir en leurs partenaires potentiels et de prendre la décision si elles peuvent compter sur eux 
pour la gestion des identités et des accréditations de leurs propres utilisateurs. Par exemple, 
dans notre exemple, les sites de Filton et de Toulouse ne vont pas accepter l’ouverture de 
leurs SI aux employés de la PME que s’ils gèrent par eux-mêmes leurs identités et leurs 
accréditations.  
 
 En effet, si l’évaluation des pratiques sécuritaires déployées au sein des SI des sites de 
Filton et de Toulouse fournit un résultat positif en leur faveur (le niveau de maturité est 
supérieur au niveau objectif) pour jouer le rôle d’un IdP, ils peuvent gérer les tâches 
d’authentification et d’accréditation pour la PME, i.e. ils peuvent jouer le rôle d’un IdP pour 
les employés de la PME. Sinon, une entité tierce de confiance jouera ce rôle au sein du réseau 
collaboratif. 
6.6 Discussion et conclusion 
 Cet outil d’évaluation de la maturité des pratiques sécuritaires, est une aide à la 
décision : il offre un indicateur permettant de déterminer et/ou de justifier un choix 
architectural ; il offre donc le moyen de savoir si une solution centralisée ou si une solution 
distribuée peut ou doit être déployée.  
 
 En évaluant, puis en prenant connaissance des niveaux de maturité des partenaires 
éventuels, s’il apparaît qu’un d’entre eux déclare avoir atteint le niveau de maturité requis, 
une solution de gestion centralisée est la plus adaptée. Si plusieurs partenaires possèdent ce 
même niveau de maturité, en fonction de critères contextuels, une solution décentralisée 
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pourrait être implémentée. Si aucun des partenaires ne possède le niveau que chacun s’est 
imposé d’atteindre, alors le recours à une entité tierce pourrait apparaître comme la solution. 
Un choix pourrait ne concerner que la délégation du rôle IdP à une entité tierce de confiance, 
tout comme il pourrait concerner la totalité des fonctions de gestion des identités et des accès. 
Dans une telle situation, nous serions alors de nouveau dans un cadre d’externalisation avec 
tous ses avantages et ses inconvénients (par exemple utiliser une plateforme collaborative cf  
chapitre 1, section 1.5) [Kamel et al. 2008a]. 
 
 Au-delà de ce choix architectural général, cet outil de part les indicateurs qu’il 
propose, offre également un moyen de guider le choix du positionnement des IDP et des SP. 
Si le niveau de maturité atteint par une organisation, est conforme à ce qui est défini lors de la 
création de l’OV, alors cette organisation peut devenir IDP. Il en est de même pour le choix 
des SP. Il faut cependant noter que si la durée de vie d’une organisation virtuelle doit 
s’inscrire dans la durée, il y aurait intérêt à réévaluer régulièrement le niveau de maturité, car 
celui-ci pourrait changer au fil des mois ou des années. En considérant cette éventualité, les 
choix effectués à un instant T pourraient être remis en cause.  
 
 En l’état actuel de nos connaissances, nous n’avons pas trouvé au cours de nos 
investigations des travaux ou des standards qui tentent de traiter les niveaux de maturité des 
entreprises dans le contexte d’une OV. En effet, l’itSMF (it Service Management Forum)16 
adopte ITIL pour évaluer la maturité des services TI au sein d’une entreprise, d’autres 
organismes adoptent CMMI pour évaluer la maturité des processus de développement des 
entreprises, même ISO 27001 et ISO 27002 sont conçues pour être utilisées dans le contexte 
d’une entreprise unique. Comme nous l’avons annoncé, nous sommes convaincus de l’intérêt 
de corréler l’évaluation d’un niveau de maturité, avec le choix de mécanismes sécuritaires. 
Comme dans d’autres domaines, des études portant sur le comportement peuvent amener  
doutes et/ou certitudes sur les niveaux de relation que l’on peut engager avec une partie tierce.  
 
 Afin d’apporter dans le cadre des OVs, une première contribution de ce type, nous 
avons préféré l’adoption des meilleures pratiques sécuritaires définies par les normes ISO (et 
non pas des processus ou des services généraux dans le cas de CMMI et ITIL) tout en les 
adaptant au contexte de l’OV. Et, nous avons développé un outil dans cet objectif.  D’autres 
investigations portant sur les autres référentiels auraient pu être menées. Elles dépassent le 
cadre de cette thèse.   
  
 Cette approche a été proposée à nos partenaires. Les échos recueillis l’ont positionnée 
comme totalement pertinente. Cependant nous regrettons de ne pas avoir eu l’occasion de 
tester notre outil dans un contexte réel afin d’avoir des retours sur l’expérience et sur 
l’utilisation de l’outil et sur son efficacité vis-à-vis de l’approche adoptée. Ce domaine  mérite 
d’être exploré plus complètement. Des interrogations restent en suspens. Ainsi comment 
jauger de la sincérité des réponses des administrateurs au questionnaire ? Comment vérifier 
l’exactitude des réponses fournies ? Le questionnaire défini est-il complet ou suffisant ? 
Reflète t-il vraiment le cas réel des entreprises ? Nous avons entièrement conscience de toutes 
les questions et critiques qui pourraient être formulées. Nous tenons simplement à rappeler 
que nous n’avons pas trouvé de travaux qui  nous auraient permis d’améliorer l’adéquation de 
solutions techniques à des contraintes organisationnelles.  
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Au-delà de ces considérations, nous n’avons nullement la prétention d’affirmer que cet 
outil est le moyen unique de qualifier la confiance qu’un partenaire peut avoir en un autre. Ce 
travail que nous avons réalisé prend part dans la chaine de confiance tout comme les travaux 
que nous avons engagés par ailleurs au sein de notre équipe, sur l’évaluation de la réputation 
notamment au sein des PKI [Wazan et al. 2008]  
 
 Enfin notons que si l’outil est loin d’être parfait, il a le mérite d’exister et nous le 
positionnons comme un embryon de la construction d’outils plus complets. Nous sommes 
convaincus qu’à l’instar des produits d’administration de réseau, que de tels produits seront 
nécessaires pour l’exercice des fonctions des Responsable de la Sécurité des Systèmes 
d'Information (RSSI).   
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Conclusion générale 
 L’utilisation des Technologies de l’Information et de la Communication donnent 
naissance aujourd’hui à une nouvelle forme d’organisations que l’on nomme Organisations 
Virtuelles. Une organisation virtuelle prend naissance lorsque des organisations établissent un 
réseau d’échange collaboratif dans l’objectif de répondre à un projet commun et/ou aboutir à 
un objectif commun en exploitant leurs ressources et compétences respectives.  
 
 La construction d’une OV nécessite l’interconnexion d’une partie ou la totalité d’un 
Système d’Information d’une organisation à ceux des autres membres afin d’établir une 
infrastructure de Système d’Information distribuée qui va supporter le déploiement de l’OV.  
 
 Les problématiques posées par la construction d’une OV se présentent à différents 
niveaux et ceci, depuis l’identification du besoin commun jusqu’au déploiement. En effet, la 
construction d’une OV nécessite de prendre en considération des critères légaux (e.g. 
établissement du contrat qui régit les échanges au sein l’OV, établissement de la chaîne de 
confiance), stratégiques (e.g. identification des partenaires), économiques (e.g. gestion des 
processus métiers), sécuritaires (protéger les systèmes interconnectés et l’Information 
échangée), etc.  
 
 Dans un contexte d’OV, des entreprises se trouvent entrain de nouer des partenariats 
avec divers acteurs et notamment des concurrents, afin de gagner en compétitivité. Alors, 
comment permettre à des entreprises et notamment des concurrents, de collaborer dans un 
cadre de projet et être concurrents sur d’autres projets ? Ceci, est le grand dilemme auquel 
sont confrontés les membres de l’OV chaque fois qu’il y a lieu d’interconnecter tout ou partie 
de leurs Systèmes d’Information.  
 
 Comme nous l’avons signalé tout au long de ce document, les problématiques sont 
d’ordre organisationnel et technique. L’hétérogénéité des systèmes d’authentification et 
d’accréditation déployés sur les sites distants est bien présente puisque chaque organisation 
prend part à une OV en ayant déjà son propre système. Les ressources présentent des niveaux 
de criticité différents. Cependant, elles doivent toutes donner lieu à une protection efficace 
pour préserver les intérêts des partenaires. L’évaluation du niveau de confiance est un point 
qui prendra de plus en plus d’ampleur dans le futur car nul ne souhaite partager des 
informations  ou des ressources si la confiance n’est pas étayée.  
 
Tout au long de notre travail et de la rédaction de ce document, nous avons cherché à  
définir et à déployer des solutions de contrôle d’accès adaptées aux OVs. Par essence, le 
caractère distribué des partenaires d’une OV et la nécessité de protéger ses acquis nous a 
engagé à évaluer différentes architectures. Le choix de l’une ou de l’autre de ces architectures 
n’est pas simple et catégorique. Nous avons considéré comme essentiel la production d’un 
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outil donnant des indicateurs. Le contexte de la formation de l’OV et la valeur de ces 
indicateurs peuvent alors être exploités pour justifier un choix technique d’implémentation. 
Le caractère centralisé ou distribué pourrait également faire appel à d’autres critères tel ceux 
de la réputation d’un membre de l’OV dont le calcul complexe reste à définir. C’est dans cet 
état d’esprit que nous avons considéré l’importance que revêtent les référentiels, normes et 
méthodes traitant la sécurité de l’Information. 
 
 Dans la première partie, nous avons traité le concept de l’OV tout en décrivant la 
problématique des domaines de sécurité des entreprises et leur raccordement qui constitue le 
support pour le déploiement d’une structure collaborative. Nous avons identifié les contraintes 
sécuritaires liées à la construction d’une OV (e.g. hétérogénéité des systèmes raccordés, 
mécanismes d’accréditation différents, établissement de la confiance entre les membres, etc.) 
en présentant et analysant des exemples caractéristiques d’OVs : entreprise externalisée, 
entreprise étendue, etc. La récapitulation de quelques travaux ayant déjà traité le déploiement 
d’une OV de point de vue métier, stratégique et sécuritaire nous a permis de situer nos travaux 
à un niveau purement sécuritaire (de points de vue technique et organisationnel) portant sur le 
contrôle d’accès aux ressources partagées. Ceci, nous a amené à regarder les outils et les 
solutions de contrôle d’accès (authentification et autorisation) existants et exploités dans les 
OVs. Leurs limites nous ont poussés à proposer des solutions alternatives reposant sur deux 
concepts de base : les identités et les accès.  
 
 Dans la partie 2, nous avons étudié le concept des identités, dont la connaissance et/ou 
la propagation entre entités communicantes est essentielle dans la prise de décision 
d’autorisation d’accès aux ressources partagées, et les modèles permettant de les contrôler. 
Nos analyses ont montré les limites de modèles traditionnels quand au déploiement à large 
échelle ; par contre, la fédération d’identité s’est présentée comme une solution à 
l’hétérogénéité des systèmes d’authentification et d’accréditation déployés et s’adapte mieux 
à un environnement distribué. Mais, la fédération d’identité à elle seule n’est pas suffisante, il 
faut l’intégrer à une solution d’autorisation offrant un niveau de granularité très fin. Nos 
recherches nous ont amené à étudier les infrastructures d’autorisation AAA, les infrastructures 
de gestion à base de politiques et les Infrastructures de Gestion de Privilèges (IGPs). Le choix 
de ces dernières est justifié par l’apport du complément nécessaire à la fédération d’identité 
pour réduire le niveau de complexité d’expression des autorisations et de construction des 
politiques d’accès. Nous avons étudié en particulier, PERMIS (solution de l’université de 
Kent) et XACML (norme conçue par l’OASIS). Ceci, de point de vue technique. Mais, la 
question que l’on se pose de point de vue organisationnel : les membres de l’OV sont-ils tous 
capables de gérer efficacement leurs ressources matérielles, logicielles et humaines dans le 
cadre d’une collaboration ? Peut-on leur accorder notre confiance ? C’est pour cela que nous  
avons étudié les référentiels, normes, méthodes et bonnes pratiques (critères communs, 
EBIOS, ISO 27001, ISO 27002, CMMI, ITIL, etc.). De l’évaluation fournie par l’outil 
proposé, nous avons un élément pour situer le niveau de confiance porté à un partenaire et 
d’identifier la solution de contrôle d’accès (centralisée ou distribuée) adaptée à un contexte 
spécifique.  
   
 Dans la partie 3, nous avons concrétisé l’approche d’intégration de fédération 
d’identité et d’IGPs en la mettant en œuvre. Tout d’abord, nous avons mené une étude sur les 
produits de fédération d’identité existants. Le choix de Shibboleth est justifié par son 
caractère libre qui nous permet d’apporter les modifications nécessaires au code afin de 
l’intégrer à une IGP. Dans une première implémentation, Shibboleth est intégré à PERMIS. 
Cette solution constituait notre preuve du concept ; mais, PERMIS présentait des limitations 
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importantes : le langage d’échange utilisé entre PEP et PDP est propriétaire, et ces deux 
entités doivent résider sur la même machine ce qui limite le passage à l’échelle. D’un autre 
côté, en adoptant le concept de rôles, PERMIS ne permettait pas de prendre en considération 
les caractéristiques des ressources dans la prise de décision d’autorisation. Et, c’est ainsi que 
nous avons proposé le remplacement de PERMIS par XACML, solution standardisée par 
OASIS. La conformité à une norme est facteur régulateur. De plus, XACML nous donne le 
moyen d’implémenter les PEPs et les PDPs sur des machines distinctes ce qui permet 
d’anticiper sur des problématiques de performance d’exécution des applications. XACML 
adopte le concept d’attributs ce qui permet d’exprimer toutes les caractéristiques des entités, 
ressources, actions et environnement sous la forme d’attributs. Notre deuxième 
implémentation intègre Shibboleth, SAML et XACML. Ce travail a donné lieu également à 
des propositions et des expérimentations dans le cadre du projet VIVACE et du programme 
TSCP. Il mérite que des améliorations soient apportées au niveau des implémentations. Il faut 
en particulier : 
 
• Dans le cadre de cette thèse, nous avons traité la gestion de la sécurité dans le contexte 
d’une Organisation Virtuelle. Nous avons proposé des solutions techniques intégrant des 
technologies existantes (Shibboleth, PERMIS, etc.) sans toutefois chercher à évaluer la 
force des protocoles de sécurité que nous utilisons. Nous nous sommes limités à comment 
établir un espace collaboratif sécurisé qui viendra soutenir le déploiement d'une OV. Nous 
avons parfaitement conscience que sans l’usage de protocoles robustes, le déploiement 
d’organisations virtuelles serait mis à mal. L’application de tests de vulnérabilités aux 
solutions proposées afin de tester leur fiabilité et leur résistance aux attaques de toutes 
sortes est une étape qui prend alors toute son importance. Elle nécessiterait un 
rapprochement avec les équipes de recherche et industriels spécialisés dans ce domaine.    
 
• Améliorer la solution intégrant SAML et XACML à Shibboleth afin de permettre à 
plusieurs PDPs XACML de communiquer ensemble et prendre une décision 
d’autorisation coordonnée. Dans un contexte distribué, ceci est d’un grand intérêt. Ainsi, 
des PDPs implémentés sur différents sites (et non plus un PDP unique centralisé) 
prendront les décisions d’autorisation en consultant les politiques d’accès. D’un autre 
côté, nous nous intéressons aux politiques d’obligations en plus de celles d’autorisation 
d’accès. En effet, des décisions simples ne sont pas suffisantes pour la plupart des 
systèmes et des applications. Les politiques nécessitent que des actions soient effectuées 
après la prise de décision : ces actions sont les obligations référencées dans la politique. 
Ces actions sont à effectuer en cas d’accès ou de refus d’accès à une ressource. Ceci est à 
considérer dans nos futures recherches. 
 
•  D’un autre côté, nous pensons améliorer l’outil d’évaluation de la maturité des 
pratiques sécuritaires en y intégrant des éléments proposant aux entreprises 
l’implémentation de contrôles sécuritaires en vue des résultats fournis par l’outil. Ceci, 
permet à l’outil d’être plus dynamique et plus efficace. Par conséquent, l’outil ne 
permettra pas seulement de répondre à la question : cette entreprise est-elle mature ou pas, 
mais il permettra en plus d’identifier ce qui manque comme pratiques pour améliorer son 
niveau de maturité. Cette amélioration sera basée sur les directives de l’ISO 27001. 
 
 D’un point de vue conceptuel, nous comptons cibler plusieurs axes de recherche : 
 
• Nous sommes intéressés par la définition d’une méthodologie qui nous permet de faire 
la translation de politiques de contrôle d’accès d’un niveau métier en un niveau 
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technologique d’une façon semi (ou totalement) dynamique. Ceci requiert, entre autres, 
que les membres de l’OV adoptent une sémantique commune pour les accréditations 
affectées aux utilisateurs. Nous nous intéressons surtout au concept de rôles et nous 
pensons définir un processus pour l’ingénierie de rôles qui permet de détailler une 
sémantique unique au niveau trans-organisationnel. Ceci permettra à des rôles affectés à 
des entités (sujets) au sein d’une organisation et transmis à une autre organisation 
(fournisseur de services), par le biais de la fédération d’identité, d’être acceptés (ou 
reconnus) par cette organisation. Notre équipe de recherche mène des études dans cet 
objectif dans le cadre de projets de collaboration avec l’avionneur Airbus. 
 
• Durant nos travaux de thèse, nous avons traité le contrôle d’accès aux pages Web en 
adoptant les concepts de fédération d’identité (Shibboleth basé sur SAML 2.0) et des 
Infrastructures de Gestion de Privilèges (PERMIS et XACML). Nous envisageons traiter 
dans la suite le contrôle d’accès aux Web Services ce qui va permettre à nos architectures 
de contrôle d’accès de supporter les architectures orientées services (SOA : Service 
Oriented Architectures). Ainsi, nous allons étudier l’intégration de XACML à la 
spécification WS-Federation, plus adaptée que SAML 2.0 au contexte des Web Services. 
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Acronymes 
AA : Autorité d’Attributs 
ABAC : Attribute based Access control 
AC : Autorité de Certification 
CA : Certificat d’Attribut 
CC : Critères Communs 
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CLUSIF : Club de la sécurité des systèmes d'information français 
CMMI : Capability Maturity Model Integration 
COBIT : Control Objectives for Business & Related Technology 
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GSI : Grid Security infrastructure 
ICP : Infrastructure à Clé Publique 
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IETF : Internet Engineering Task Force 
IGP : Infrastructure de Gestion des Privilèges 
ISMS : Information Security Management System 
ISO : International Standard Organisation  
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NTIC : Nouvelles Technologies de l’Information et Communication 
OASIS : Organisation for the Advancement of Structured Information Standards 
OpenPGP : Open Pretty Good Privacy 
OrBAC : Organisation Based Access Control 
OV :  Organisation Virtuelle 
PDCA : Plan Do Check Act 
PDP :  Policy Decision Point 
PEP : Policy Enforcement Point 
PERMIS : Privilege and Role Management Infrastructure  
PKI : Public Key Infrastructure 
PME : Petites et Moyennes Entreprise 
PMI : Privilege Management Infrastructure 
RADIUS : Remote Authentication Dial-In User Service  
RBAC : Role Based Access Control 
SAML : Security Assertion Markup Language 
SI : Système d’Information 
SLO : Single Log Out 
SMSI : Système de Management de Sécurité de l’Information 
SOA : Source Of Authority 
SOAP : Simple Object Access Protocol 
SP : Service Provider 
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VIVACE : Value Improvement through a Virtual Aeronautical Collaborative Enterprise 
VPN : Virtual Private Network 
WAM : Web Access Management 
WAYF : Where Are You From 
WS : Web Services 
XACML: eXtensible Access Control Markup Language 
XML : Extensible Markup Language 
YAABA : Yet Another Attribute Based Authorization 
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Annexe A – Les objectifs et pratiques 
sécuritaires retenus de la norme ISO 27002 
La répartition des pratiques est faite selon les sept chapitres retenus. Les numéros de 
chapitres respectent la numération d’origine faite par ISO 27002. Ce sont ces pratiques 
(mesures) que nous avons adoptées afin de définir notre outil pour l’évaluation de la maturité 
des pratiques sécuritaires des organisations. 
 
 Chapitre 5 : Politique de sécurité 
• Objectif 1 : Politique de sécurité de l’information 
 Mesure 1: Document de la politique de sécurité de l’information 
 Mesure 2: Révision de la politique de sécurité de l’information 
 
 Chapitre 6 : Organisation de la sécurité de l’information 
• Objectif 2 : Organisation interne 
 Mesure 3: Coordination de la sécurité de l’information 
 Mesure 4: Allocation des responsabilités de la sécurité de l’information 
 Mesure 5: Accords confidentiels 
 Mesure 6: Révision indépendante de la sécurité de l’information 
• Objectif 3 : Parties externes 
 Mesure 7: Identification des risques en provenance de parties externes 
 Mesure 8: Aborder la sécurité dans les accords avec les parties tierces 
 
 Chapitre 7 : Gestion des biens (actifs) 
• Objectif 4 : Définir les responsabilités sur les actifs  
 Mesure 9: Inventaire des actifs 
 Mesure 10: Propriété des actifs 
• Objectif 5 : Classification de l’information 
 Mesure 11: Directives de classification 
 Mesure 12: Etiquetage et manipulation de l’information 
 
 Chapitre 10 : Gestion de l’exploitation et des communications 
• Objectif 6 : Gestion de la sécurité des réseaux 
 Mesure 13: Contrôles de réseaux 
 Mesure 14: Sécurité des services réseaux 
• Objectif 7 : Echange de l’information 
 Mesure 15: Accords concernant les échanges 
 
 Chapitre 11 : Contrôle d’accès 
• Objectif 8 : Exigences métier pour le contrôle d’accès 
 Mesure 16: Politique de contrôle d’accès 
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• Objectif 9 : Contrôle d’accès au réseau 
 Mesure 17: Politique d’utilisation de services réseaux 
 Mesure 18: Authentification des utilisateurs pour connexions externes 
 Mesure 19: Ségrégation des réseaux 
• Objectif 10 : Gestion des accès utilisateurs 
 Mesure 20: Enregistrement des utilisateurs 
 Mesure 21: Gestion de privilèges 
 
 Chapitre 12 : Acquisition, développement et maintenance des systèmes d’information  
• Objectif 11 : Contrôles sur la cryptographie 
 Mesure 22: Politique d’utilisation de contrôles cryptographiques 
 
 Chapitre 15 : Conformité 
• Objectif 12 : Conformité avec les exigences légales 
 Mesure 23: Protection de l’information personnelle 
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Annexe B – Quelques questions (ou 
déclarations) de l’outil  
 
Figure 63. Les questions du contrôle Révision de la politique de sécurité de l'information 
 
 
Figure 64. Les questions du contrôle Coordination de la sécurité de l’information 
 
 
Figure 65. Les questions du contrôle Inventaire des actifs 
 
 
 
 
 
 
 
